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Проблемы обеспечения безопасности облачно й компоненты ин формационных технологий 

Предпринята попытка исследования и оценки возможности обеспечения заданного уровня 
безопасности для современных «облачных» сервисов. Приводятся различные экспертные мнения российских 
и иностранных экспертов по широкому диапазону вопросов обеспечения информационной безопасности как 
отдельных компонент, так и «облачных» сервисов в целом. Предлагается перейти к формальным методам 
оценки степени соответствия существующих и перспективных компонентов при обеспечении 
безопасности «облачных» сервисов. В статье предложен подход, основанный на ранее разработанной 
«гибридной» методике с использованием ряда формальных процедур на базе двух систем критериев: оценки 
степени соответствия систем менеджмента по ИСО/МЭК серии 27001 и оценки требований 
функциональной безопасности по МЭК серии 61508 и ИСО/МЭК серии 15408. 
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Livshits I.I., Zaitseva A.A. Security problems of the cloud component of information technologies 
 

An attempt is made to investigate and assess the opportunity of ensuring the specified security level for 
present-day cloud services. The paper cites various opinions of Russian and foreign experts on a wide range of 
information security issues for both individual components and cloud services as a whole. It proposes to introduce 
formal techniques for assessing the degree of correspondence between the existing and future components of cloud 
service security systems. An approach is proposed ensuing from the earlier developed hybrid methodology using a 
number of formal procedures underlain by two systems of criteria: the assessment of the degree of compliance of 
ISO/IEC 27001 Series management systems and the assessment of functional securityrequirements based on IEC 
61508 Series and ISO/IEC 15408. 
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