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Информационная безопасность  
в промышленности

К ВОПРОСУ ОЦЕНИВАНИЯ БЕЗОПАСНОСТИ ПРОМЫШЛЕННЫХ СИСТЕМ УПРАВЛЕНИЯ

И.И. Лившиц (Университет ИТМО)
Проблема обеспечения безопасности для промышленных систем управления имеет давнее происхождение, в частности, 
первые примеры появились еще в ХХ веке при создании автоматизированных систем управления для объектов атомной, 
космической и иных отраслей. Важно, что особенностями предыдущих решений было единое архитектурное решение —  
не существовало раздельного определения сущностей информационных технологий и информационной безопасности.  
В настоящее время специалисты применяют для решения проблемы обеспечения безопасности международную 
экспертизу, подробно изложенную в стандартах IEC (ГОСТ Р МЭК) серии 61508 и/или 61511, а также методы 
обработки рисков в соответствии с требованиями стандартов ISO и ISO/IEC (ГОСТ Р) серии 31000 и/или 27005.

В статье предложено при обеспечении безопасности промышленных систем управления различного назначения 
учитывать несколько аспектов, в том числе: заданное быстродействие, методы подтверждения соответствия, формирования 
оценок остаточных рисков и иных исчислимых оценок. Предложено обратить первостепенное внимание на развитие 
подхода «от функциональности», при котором формирование и решение проблемы начинается в тот момент, когда 
производитель создает спецификацию на разработку промышленной системы управления, включающую требования 
функциональной безопасности, и далее проводит оценку по установленным и известным требованиям доверия. 

Ключевые слова: безопасность промышленных систем управления, риск, требования функциональной безопасности,  
                        требования доверия, киберинцидент.

БСУЖДАЕМ ТЕМУ...ОО

Введение
Для обеспечения безопасности промышленных 

АСУ известно несколько подходов, среди которых 
наибольшее внимание получили: применение «нало-
женных» средств защиты информации (СЗИ) и тоталь-
ная изоляция всех компонентов ИТ-инфраструктуры. 
Очевидно, что ни один из этих подходов не лишен 
методических недостатков и не дает гарантий абсо-
лютной стабильности и безопасности промышленных 
АСУ. 

Можно предположить, что наиболее эффективным 
является известный еще с 40-х годов ХХ века подход 
«от функциональности», при котором формирование 
и решение проблемы обеспечения безопасности про-
мышленных АСУ начинается в момент создания спец-
ификации. Для каждой конкретной промышленной 
АСУ формируется своя спецификация требований 
функциональной безопасности, по которой далее про-
водится оценка по требованиям доверия. Для общего 
процесса обеспечения безопасности АСУ характерно, 
что подход «от функциональности» позволяет опери-
ровать численными оценками по известным методи-
кам, утвержденными международными (IEC) и нацио-
нальными (ГОСТ и ГОСТ Р МЭК) стандартами.

Отметим, что до настоящего времени не сложилась 
общая практика проектирования и сборки надежной 

АСУ из компонентов, имеющих доказательства безо- 
пасности, проверяемые до необходимого уровня. 
Предлагается применять подход функциональной без-
опасности и «собирать» АСУ из компонентов, имею-
щих доказанный уровень обеспечения безопасности 
Safety Integrity Level в соответствии с требованиями 
IEC (ГОСТ Р) серии 61508 и/или 61511 [1, 2]. 

Требования к обеспечению безопасности промышленных АСУ
Проблема обеспечения безопасности для промыш-

ленных АСУ различного назначения (в английской 
литературе – Industrial Control System, ICS) имеет дав-
нее происхождение. Первые реальные результаты по-
явились еще в ХХ веке при создании АСУ для сложных 
технических объектов атомной, космической, морской 
и иных отраслей. Важно, что особенностями решений 
той эпохи было единое архитектурное решение — не 
существовало раздельного определения сущностей ин-
формационных технологий (ИТ) и информационной 
безопасности (ИБ). В связи с этим системы проекти-
ровались, создавались, проходили испытания и экс-
плуатировались как единое целое [2]. 

В настоящее время специалисты применяют для 
решения проблемы обеспечения безопасности АСУ 
международную экспертизу, подробно изложен-
ную в стандартах IEC (ГОСТ Р МЭК) серии 61508  

1  https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf 
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и/или 61511 (https://docs.cntd.ru), а также методы обра-
ботки рисков в соответствии с требованиями стандар-
тов ISO и ISO/IEC (ГОСТ Р) серии 31000 и/или 27005 
(https://www.iso.org/ru). Важным преимуществом ме-
тодики в системе ISO следует признать установленные 
ограничения, в частности, по времени, глубине экспер-
тизы, точности результатов и пр. Более подробно тре-
бования функциональной безопасности, изложенные 
в стандартах ISO, рассмотрены в [3 – 5]. Для объектив-
ности необходимо отметить систему стандартов NIST, 
в частности, NIST Special Publication 800-82 Revision 
2 «Guide to Industrial Control Systems (ICS) Security»  
(Руководство по безопасности промышленных систем 
управления)1. Примечательно, что в тексте данного 
документа содержится множество конкретных реко-
мендаций для обеспечения ИБ в АСУ, например, пос-
тулат, что единственная технология или продукт безо- 
пасности не может адекватно защитить ICS (раздел 6, 
стр. 6-1), проведение процедур аудита (раздел 6, стр. 
6-13) или выбор подходящих процедур защиты в соот-
ветствии с отраслевым стандартом ISA99 «Industrial 
Automation and Control Systems Security Standards».

Известно, что минимальные требования функ-
циональной безопасности по IEC 61508-1 - указание 
информации, которая должна быть документально 
оформлена для того, чтобы эффективно выполнять 
все стадии жизненного цикла системы безопасности, 
в том числе для программного обеспечения (ПО) в  
(п. 5.1.1). Установлено, что документация должна со-
держать достаточную информацию, например:

- для управления функциональной безопасностью 
(п. 5.2);

- для процесса реализации оценки функциональ-
ной безопасности, а также результаты, полученные 
при этой оценке (п. 5.2.3).

Стандарт IEC 61508-1 определяет значения уровня 
полноты безопасности системы безопасности (Safety 
Integrity Level, SIL). Показатель SIL имеет целочис-
ленное значение от 1 (минимальный) до 4 (макси-
мальный) и зависит от того, как часто в соответствии с 
проектным заданием предполагается применение си-
стемы безопасности. В простейшем случае SIL1 может 
быть установлен для автономных некритических про-
изводственных систем, отказ которых не предполагает 
каких-либо существенных последствий, и предполага-
ется запрос функциональной безопасности с низкой 
частотой. Соответственно, SIL4 требуется для проек-
тирования сложных и ответственных промышленных 
систем, отказ которых может привести к критическим 
последствиям, и по этой причине предполагается  

режим с непрерывной час-
тотой запроса функций 
безопасности. Частота при-
менения предполагает два 
значения, в зависимости от 
вероятности предполагае-
мого отказа (рис. 1):

- PFH – вероятность опас-
ного отказа в течение часа, рабочий режим с непре- 
рывной частотой запроса («высокий» запрос);

- PFDavg – средняя вероятность опасного отказа 
при запросе функциональной безопасности («низкий» 
запрос).

Для практического оценивания возможности «дос-
тижения» того или иного конкретного значения SIL 
применяют метрику SFF (доля безопасных отказов, 
Safe Failure Fraction), которая исчисляет процент не-
опасных отказов из общего числа отказов. Отметим, 
что отказ относится к безопасным, если он не пред-
ставляет опасности для системы (например, включе-
ние резервных элементов, предусмотренных докумен-
тацией). Важным обстоятельством являет факт, что 
стандарт IEC 61508-1 явно различает два типа компо-
нентов:

- тип A – характеристика отказа определена полнос-
тью и отказы установлены;

- тип B – компоненты с неопределенной характе-
ристикой отказа, по крайней мере, одного элемента 
(например, микропроцессор). 

В стандарте IEC 61508-1 определены четыре вида 
отказов:

- λSU, безопасные, необнаруживаемые;
- λSD, безопасные, обнаруживаемые;
- λDD, опасные, обнаруживаемые;
- λDU, опасные, необнаруживаемые.
Наибольшее значение для оценивания безопасно-

сти АСУ получили последние два типа отказов. Рас-
смотрим их более подробно:

- λDD – лямбда обнаруженных опасных отказов 
(англ. Lambda Dangerous Detected) — число обнару-
женных опасных отказов на единицу времени. Пока-
зывает число обнаруженных в ходе диагностики опас-
ных отказов на 109 часов. Отказ элемента считается 
опасным, если при его возникновении невозможно 
выполнить функцию безопасности;

- λDU – лямбда необнаруженных опасных отказов 
(англ. Lambda Dangerous Undetected) — число необна-
руженных опасных отказов на единицу времени, по-
казывает число необнаруженных в ходе диагностики 
опасных отказов на 109 часов.

Отказ считается безопасным, если в случае его воз-
никновения система не переходит в опасное состоя-
ние. Соответственно, SFF определяется по формуле:

   
                        ,

где λs= λSU+ λSD.

Рис. 1. Значения SIL для PFDavg и PFH
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Например, показатель SFF может достигать зна-
чения 92%2.

С учетом различных типов компонентов опреде-
ление SIL приобретает «многомерность» – важно не 
только определить значение SIL (что может быть за-
дано директивно), но и определить предел «достижи-
мости» SIL исходя из допуска на отказы аппаратного 
обеспечения различных типов компонентов (рис. 2 
и рис. 3 соответственно). Максимальный уровень 
SIL, зависящий от допуска на отказы аппаратного 
обеспечения (тип А) с учетом HFT (англ. Hardware 
Fault Tolerance, отказоустойчивость оборудования) и 
значение SFF показан на рис. 2.

Максимальный уровень SIL, зависящий от до-
пуска на отказы аппаратного обеспечения (Тип В) с 
учетом HFT и значение SFF, представлен на рис. 3.

Отметим, что параметр HFT показывает способ-
ность аппаратного блока обеспечивать выполнение 
функции безопасности в случае сбоя или ошиб-
ки. Значение отказоустойчивости N означает, что 
сбои (при N + 1 или выше), могут привести к отка-
зу функции безопасности. Если отказоустойчивость 
равна нулю (N = 0), то уже первая ошибка может 
стать причиной отказа функции безопасности. На 
рис. 3 показан пример недопустимой ситуации для  
SFF < 60%. Таким образом, различие типов компо-
нентов (тип А или тип В) дает основание критически 
переосмыслить реалии, при которых невозможно без 
достаточного оценивания безопасности применять 
ни «наложенные» СЗИ, ни реализовывать тотальную 

изоляцию. Строго говоря, такое же 
требование следует и для архитек-
тур тотальной изоляции, поскольку 
должна создаваться «равнопрочное» 
безопасное поле для всей системы.

Оценка соответствия безопасности  
промышленных систем

Приведенные доводы ставят 
серьезные научно-практические 
вызовы перед специалистами, ко-
торые настойчиво поддерживают 
применение «наложенных» СЗИ, 
поскольку в этом случае не исполь-
зуются никакие методы оценива-
ния SIL, тем более с принятием во 
внимание типов компонентов. При 
отсутствии любых методов оце-
нивания (даже субъективных) от 
производителей СЗИ не представ-
ляется возможным гарантировать 
тот или иной достижимый уровень 
обеспечения безопасности АСУ. 
Ситуация может иметь и более кри-
тические последствия, поскольку 

известные «наложенные» СЗИ не проходят оцен-
ку соответствия даже в соответствии с законода-
тельством (ФЗ-184, ФЗ-187 - http://www.consultant.
ru) по требованиям безопасности в РФ. Возникает 
противоречие: представители ФСТЭК России не-
однократно высказывают позицию регулятора в 
поддержку только применения «наложенных» СЗИ, 
например:

- на соответствие требованиям по обеспечению 
защиты информации в соответствии с руководя-
щими документами ФСТЭК России (например, 
отсутствия недокументированных возможностей). 
Известны примеры, когда зарубежные промыш-
ленные контроллеры (https://www.securitylab.ru/
news/520675.php) содержали «закладки», выявляе-
мые уже после установки на промышленных объек-
тах критической инфраструктуры;

- на соответствие требованиям по обеспечению 
защиты информации в соответствии с приказом  
№ 31 ФСТЭК России (https://fstec.ru).

В тоже время не уделяется внимание существую-
щим функциям безопасности для ИТ-компонентов 
промышленных АСУ. Более того, представители 
ФСТЭК России заявляют, что встроенные функ-
ции безопасности (подсистема противоаварийной 
автоматической защиты, ПАЗ) не учитываются 
регулятором в качестве меры защиты. Это утверж-
дение было неоднократно озвучено, например, на 
XXV научно-практической конференции «Ком-
плексная защита информации»  (2020 г.)3 и позже на  

2  https://aumaprivod.ru/docs/files/Functional%20Safety%20%E2%80%93%20SIL.pdf
3  https://ib-bank.ru/bisjournal/news/14212
4  https://www.securitylab.ru/blog/personal/valerykomarov/350544.php

Рис. 2. Максимальные уровни полноты безопасности компонентов

Рис. 3. Максимальные уровни полноты безопасности компонентов

ОБСУЖДАЕМ ТЕМУ...
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конференции ИБ АСУТП4 (2021 г.). Но при при-
менении «наложенных» СЗИ без должного функ-
ционального тестирования этот привнесенный ИТ-
компонент становится уже не мерой защиты ИБ, а 
весьма серьезным риском (особенно при N=0), ко-
торый резко снижает общую оценку защищенности 
ПСУ. 

Таким образом, исключение из рассмотре-
ния требований функциональной безопасности, 
а, следовательно, и невыполнение тестирования 
ИТ-компонента целиком (не по отдельности на 
соответствие требованиям функциональной безо-
пасности и Приказа ФСТЭК) не приводит к до-
казанному повышению уровня полноты безопас-
ности, а, напротив, снижает существующий «запас 
прочности». Обратимся к системе международных, 
национальных и отраслевых стандартов, посвящен-
ных обеспечению функциональной безопасности 
на объектах критической инфраструктуры. Помимо 
уже известного стандарта IEC (ГОСТ Р МЭК) серии 
61508 и 61511 применяются IEC (ГОСТ Р МЭК) се-
рии 62425 для систем железнодорожной автоматики 
(безопасность электронных систем сигнализации) и 
IEC (ГОСТ Р МЭК) серии 61513 (https://docs.cntd.
ru/document/1200089290) для систем контроля и 
управления атомными станциями соответственно. 
Разработаны также Технические регламенты Тамо-
женного Союза (ТР ТС):

- ТР ТС 001/2011 «О безопасности железнодо-
рожного подвижного состава»;

- ТР ТС 003/2011 «О безопасности инфраструкту-
ры железнодорожного транспорта»;

- ТР ТС 002/2011 «О безопасности высокоско-
ростного железнодорожного подвижного состава».

Иерархия управления в АСУ
С учетом иерархии управления в АСУ очевидно, 

что для каждого уровня должны быть явно опреде-
лены свои требования, и чем ниже уровень управ-
ления, тем более жесткие должны быть требования 
к обеспечению функциональной безопасности. Со-
ответственно, вопрос применения «наложенных» 
СЗИ, способных обеспечить информационный об-
мен (прием информации с датчиков, анализ и вы-
дачу управляющего воздействия) с гарантирован-
ным откликом в установленное нормативное время 
(секунды и менее для уровня промышленных кон-
троллеров, ПЛК) вызывает серьезные сомнения, 
поскольку является областью неопределенности и 
значимого риска. Дополнительно учтем требования 
IEC (ГОСТ Р МЭК) серии 61508 и/или 61511, сог-
ласно которым все пространства состояний (воз-
можные сочетания открытых клапанов, вентилей, 
положений манипуляторов и пр.), а также пере-
ходы между ними должны быть заранее определе-
ны и многократно протестированы на уровне всех  

ИТ-компонентов в АСУ. В обязательном случае реали-
зуется контур безопасности (ПАЗ), который, уместно 
напомнить, является обязательной и неотъемлемой 
частью любой АСУ.

Вызывает серьезное сомнение способность «на-
ложенных» СЗИ «выдать» в канал управления верное 
управляющее воздействие, согласующееся с реакцией 
встроенной ПАЗ (следует принять во внимание, что это 
быстродействие на самом нижнем, «полевом» уровне, 
должно составлять 10-3 – 10-6 с.). В наилучшем случае 
«наложенное» СЗИ успевает сработать не позднее ПАЗ, 
но возникает не менее важная следующая проблема – 
арбитраж между «логикой» управления ПАЗ (зачастую 
является коммерческой тайной каждого производите-
ля) и «логикой» СЗИ, также не являющейся публично 
доступной.

В качестве хорошего практического примера при-
ведем актуальное руководство «PLC Security Top 20 
List»5, которое содержит 20 рекомендаций по конфи-
гурированию устойчивого ПЛК на случай наличия 
некорректных настроек сети или киберинцидентов. 
Отмечается, что ПЛК, конечно, не является СЗИ и 
не должно обеспечивать защиту от киберинциден-
тов, тем не менее, в силу заложенных правильных 
механизмов функциональной безопасности они мо-
гут минимизировать ущерб от киберинцидентов для 
физических процессов. Данное руководство включа-
ет требования, посвященные контролю целостности 
(логики ПЛК, таймеров и счетчиков, значений ввода/
вывода), устойчивости и мониторингу определенных 
значений в ПЛК, которые могут указывать на пробле-
мы безопасности. В руководстве даны прямые ссылки 
на хорошие практики в области ИБ (в частности, ISO/
IEC 27001), но отмечаются требования, не разделя-
емые между «чистым» ИТ и «чистой» ИБ, например: 
разделение кода ПЛК на модули для упрощения тести-
рования; постоянно активированный режим с опове-
щением об отключении; использование контрольных 
сумм для проверки на наличие проблем целостности 
кода; отключение ненужных портов и протоколов и пр. 
Этот пример показывает, насколько важно обеспечить 
единый, сбалансированный подход «от функциональ-
ности», не сваливаясь в единственные альтернати-
вы «наложенных» СЗИ или тотальной изоляции. Все, 
что необходимо для обеспечения функциональности, 
уже заложено при проектировании в доверенные ИТ-
компоненты для создания безопасных АСУ.

Заключение
1. Формирование и решение поставлен-

ной проблемы по обеспечению безопасности  

5 https://gca.isa.org/blog/the-top-20-secure-plc-coding-practices-project

Ты в безопасности, пока ничего 
не знаешь.
Эдвард Сноуден
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промышленных систем управления различного наз- 
начения актуально и требует комплексного уче-
та многих факторов: устаревшего подхода моделей 
угроз, игнорирования IEC (ГОСТ Р МЭК) и иных 
актуальных риск-ориентированных стандартов, по-
пыток раздельного анализа ИТ-компонентов и «на-
ложенных» СЗИ.

2. Необходимо проблему обеспечения безопаснос-
ти промышленных систем управления рассматривать 
в аспектах: заданного быстродействия, методов под-
тверждения соответствия, формирования оценок оста-
точных рисков и иных исчислимых оценок. 

3. Требуется уделять первостепенное внимание раз-
витию подхода «от функциональности», при котором 
формирование и решение проблемы начинается в тот 
момент, когда производитель создает спецификацию 
на разработку промышленной системы управления, 
включающую требования функциональной безопас-
ности, и далее проводит оценку по установленным и 
известным требованиям доверия. 

4. Для решения проблемы обеспечения безо-
пасности промышленных систем больше внима-
ния следует уделять поставке ИТ-компонентов, 
безопасных изначально и прошедших объектив-

ную оценку соответствия функций безопасности  
в аккредитованных лабораториях в соответствии  
с требованиями применимых международных и наци-
ональных стандартов. 
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Беспилотные летательные аппараты (БПЛА) уже сегод-
ня составляют серьезную конкуренцию самолетам и верто-
летам, благодаря доступности, экономичности и высокой 
точности аэросъемки. Их использование настолько широко, 
что БПЛА есть и в государственных учреждениях. Так, дроны 
использует государственное бюджетное учреждение «Тюмен- 
ская база авиационной и наземной охраны лесов». Беспи-
лотники помогают бороться с крупными лесными пожара-
ми, находить их очаги, правильно координировать группы и 
направлять людей.

Тюменская авиабаза приобрела у компании Aeromotus 16 
дронов DJI Mavic 2 Enterprise Dual. Эта модель оборудована 
камерой и тепловизором, имеет двухкратный оптический и 
трехкратный цифровой зум, что позволяет работать рядом с 
местом происшествия, не подвергая сотрудников опасности. 
Также предусмотрена запись видео с частотой до 30 кадров в 
секунду. Максимальное время полета составляет 31 мин при 
скорости 25 км/ч. Мощный набор датчиков помогает дронам 
достичь исключительной стабильности полета даже в самых 
сложных условиях.

Главные преимущества дронов заключаются в оператив-
ности их применения в конкретном районе, возможности ве-
дения и передачи видеосъемки местности в режиме реального 
времени, а также в легкости управления.

По сравнению с обычными самолетами, беспилотники 
могут летать относительно недолго, однако выступают отлич-
ным дополнением. Поэтому теперь авиационное патрулиро-

вание лесов на территории Тюменской области проводится 
совместно.

Главная задача дронов - вести наблюдение за лесны-
ми хозяйствами, своевременно выявлять места пожаров, 
оперативно оценивать масштабы природных бедствий, 
находить очаги возгорания и просчитывать направление 
распространения огня, определять оптимальные марш-
руты для пожарной техники, чтобы обеспечить опера-
тивное тушение. Кроме того, дроны позволяют выявлять 
незаконные рубки, задерживать поджигателей травы на 
сельскохозяйственных угодьях, и прочих нарушителей. 
Находить объекты, построенные в лесах, без правовых 
оснований, а также определять многие другие наруше-
ния лесного законодательства. Грамотно организованная 
аэросъемка местности обеспечивает возможность прини-
мать взвешенные решения, быстрее справляться со сти-
хией, правильно распоряжаться ресурсами.

Эксперты Тюменской авиабазы уже оценили  
эффективность дронов при защите лесов и планируют по-
полнять свой парк в дальнейшем.

Помимо поставки дронов, компания Aeromotus 
также обеспечила обучение специалистов Тю-
менской авиабазы. Занятия проходили в двух 
режимах: по теории и практике. Таким образом сот- 
рудники расширили свои навыки и смогли оперативно  
обучиться управлять дронами на профессиональном 
уровне.

Дроны против лесных пожаров: ГБУ ТО «Тюменская база авиационной и наземной охраны лесов» оснащена дронами  
DJI при поддержке Aeromotus

https://aeromotus.ru

ОБСУЖДАЕМ ТЕМУ...


