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БСУЖДАЕМ ТЕМУ...ОО Цифровые двойники в промышленности

Цифровые двойники в промышленности: генезис, состав, терминология, технологии, 
платформы, перспективы. Часть 3. Прикладные платформы, практические примеры, 
прогнозы развития, вызовы.

В.М. Дозорцев (АО «Хоневелл»)
Рассматриваются практические аспекты создания цифровых двойников (ЦД), прежде всего, применяемых в 
промышленности. Описываются прикладные платформы, реализующие ключевые элементы киберфизических систем: 
промышленный Internet вещей, анализ больших данных, коммуникационную и вычислительную инфраструктуру, 
собственно ЦД. Приводятся многочисленные примеры практического внедрения ЦД в промышленности. Характеризуются 
текущее состояние и тренды рынка ЦД в мире и в России. Обсуждаются социально-технические вызовы ширящегося 
распространения ЦД и задачи участников этого революционного этапа трансформации экономики – промышленности, 
науки, правительственных и финансовых институтов, общества. 
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Введение
Цифровые двойники (ЦД) стремительно преврати-

лись в  ключевой инструмент цифровой трансформа-
ции производства, обеспечивая решение целого ряда 
задач высокотехнологичной автоматизации, хотя их 
рамки, состав и  функциональность до  сих пор окон-
чательно не  устоялись. В  предыдущих частях работы 
[1, 2] выявлены ключевые характеристики ЦД, прежде 
всего, их место в  киберфизических системах (КФС), 
круг задач промышленной автоматизации, решаемых 
с помощью ЦД (часто — на исключительной основе), 
проанализированы основные технологии, обеспечи-
вающие функционирование двойников: фундамен-
тальное моделирование, моделирование на  основе 
данных, гибридное моделирование, (промышленный) 
интернет вещей (IoT/IIoT), анализ больших данных, 
человеко-машинные интерфейсы (включая иммер-
сивные) и  др. Настоящий раздел посвящен прак-
тической стороне предмета  — уже существующим 
прикладным платформам КФС (и  собственно плат-
формам ЦД) и примерам их промышленного внедре-
ния. Будет проанализирован складывающийся рынок 
ЦД и тренды его развития, рассмотрены социотехни-
ческие перспективы все более широкого распростра-
нения ЦД в промышленности.

Цифровые платформы и практические примеры 
реализации КФС и ЦД

Цифровые двойники бесполезны сами по  себе; их 
назначение  — отражать оригинал, то  есть физичес

кий (в  более узком плане  — промышленный) объект, 
с  целью достижения более надежного и  эффективно-
го управления им.  Для этого ЦД всегда должны нахо-
диться в  «горячем» режиме относительно оригинала, 
непрерывно подпитываясь данными о  его реальном 
состоянии. Частота такой синхронизации и  объем 
необходимых данных могут меняться в  зависимости 
от  характера решаемой задачи  — от  разовой передачи 
данных при редких изменениях объекта (как в инфор-
мационном моделировании проектируемых и  строя-
щихся сооружений и  изделий  — BIM/PDM) до  раза 
в минуту (как в задачах управления ТП на базе прогно-
зирующих моделей [3]) и даже нескольких раз в секунду 
(в мониторинге состояния ротационного оборудования 
в предиктивном выявлении аномалий в его работе [4]). 
Рассмотрим подробнее инструменты, реализующие ра-
боту различных составляющих КФС, в рамках специ-
ализированных или универсальных платформ.

Платформы больших данных
Многие задачи промышленной автоматизации 

не  могут быть решены без помощи методов машин-
ного обучения (МО), требующих привлечения боль-
ших данных об объекте, характеризующихся высоким 
объемом, разнообразием и  скоростью передачи, что 
требует специального прикладного инструментария. 
В  последние годы появилось множество цифровых 
платформ больших данных, реализующих смеши-
вание1, интеграцию, централизованное управление 
и  интерактивный анализ данных. Многие из  них 
позволяют выполнять указанные задачи непосред-

1  При смешивании большие данные из нескольких источников (различных форматов или даже типов) объединяются в одно хранилище 
данных.
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ственно в месте возникновения данных без их копи-
рования на  локальный сервер [5]. Платформы обла-
дают разными характеристиками масштабируемости 
и простоты использования и основаны на трех основ-
ных подходах к обработке данных (пакетный, итера-
тивный пакетный и потоковый). Среди них имеются 
решения, снабженные графическими пользователь-
скими интерфейсами и  располагающие развитыми 
библиотеками алгоритмов МО (в том числе глубоко-
го). Принципы управления большими данными исхо-
дя из требований ЦД сформулированы и подтвержде-
ны практическими примерами в работе [6].

Так, компания Enersis Suisse AG (Швейцария) пред-
лагает платформу для интеграции и  визуализации 
данных, снабженную библиотекой аналитических 
инструментов (кластерный и  корреляционный ана-
лиз, распознавание образов, ассоциативный анализ 
данных, нейронные сети и предиктивная аналитика). 
Платформа ориентирована на энергетический сектор, 
не порождая собственные, но объединяя, сопоставляя 
и  предавая ценность существующим данным. Среди 
данных, собираемых средствами  IoT/IIoT, преобла-
дают исторические, но серьезно представлены и «сы-
рые» измерения. Идеология и архитектура платформы 
ориентированы на построение ЦД «окружающей сре-
ды» (города, района, сооружений, населения, энерго-
сетей, потребления электроэнергии, трансформатор-
ных подстанцией, пунктов заправки электромобилей, 
погоду и  пр.). Enersis закупает данные об  общинах, 
землевладениях, потреблении электроэнергии и  са-
мих потребителях. Используются также цифровые 
изображения, например, опор электропередачи, для 
автоматического определения их состояния и  необ-
ходимости ремонта. Платформа обеспечивает про-
верку качества данных, при этом функции сбора и ин-
теграции отделены от  аналитических инструментов, 
поддерживающих принятие решений по  генерации 
электроэнергии и загрузке электросетей, управлению 
активами и  распределением электроэнергии, по  ры-
ночным коммуникациям и  даже лоббированию кли-
ентами «энергетической революции». Множество 
клиентов Enersis достигают с  помощью описанного 
решения экономии электроэнергии за  счет умной 
изоляции зданий, интеллектуализации учета энергии, 
оптимального развертывания энергоемких элементов 
производства (например, конвейерных линий).

Платформы Internet вещей
Высокоскоростной Wi-Fi  Internet, дешевые дат-

чики, алгоритмы МО, эффективные методы анали-
за в  режиме реального времени повысили потенци-
альную ценность данных, порождаемых объектами 
управления. Доступ к  этим данным обеспечивают 
технологии IoT/IIoT, поэтому не случайно появление 
в последние годы инновационных IoT-платформ для 
различных целей [7]. Рассмотрим ключевые особен-
ности некоторых из них.

Платформа Amazon Web Services использует, 
в  частности, эластичные вычисления, распределен-

ные между компьютерами и облаком. Это позволяет 
наращивать и  высвобождать ресурсы процессоров, 
памяти и  хранения без необходимости планировать 
загрузку, обрабатывать пиковые нагрузки, обслу-
живать дополнительные ресурсы и  оборудование. 
Платформа успешно применяется в  экологических 
приложениях, в частности, для мониторинга и моде-
лирования окружающей среды [8]. Она удобно инте-
грируется с  беспроводными сенсорными сетями, со-
стоящими из множества датчиков и исполнительных 
механизмов, объединенных посредством радиокана-
ла. Такие самоорганизующиеся сети востребованы 
для выявления отказов оборудования по показаниям 
вибрации, температуры, давления и  пр.; инспекции 
и  техобслуживания промышленных объектов; обе-
спечения энерго- и ресурсосбережения.

Платформа Azure IoT Suite (корпорация Microsoft) 
предоставляет конечным пользователям возможность 
связываться со своими сервисами IoT и устройствами, 
обменивающимися данными и обрабатывающими их 
удобным способом. Существует множество надстро-
ек над Azure, например, объединение Azure IIoT с от-
крытой заводской сетью универсальной архитектуры 
(OPC UA) для управления промышленными объекта-
ми. В работе [9] рассмотрен пример такого внедрения 
с  1500  датчиками, 600  из  которых обновляют свои 
значения раз в  секунду. Другой пример  — система 
FarmBeats для сельскохозяйственных приложений 
[10], в  которой используется базовая станция  IoT 
на  солнечных батареях и  интеллектуальный шлюз, 
обеспечивающий доступ к  услугам в  облаке (плани-
рование энергосберегающих маршрутов дрона, осу-
ществляющего мониторинг растений, животных 
и хранящихся продуктов).

Платформа Bosch IIoT Suite предоставляет не толь-
ко облачные сервисы, но  и  доступ к  локальным 
данным [11]. Примеры интеграции этих решений 
в  производственные бизнес-процессы (в  том числе 
в системы межмашинного взаимодействия) приведе-
ны в работе [12]. Платформа имеет единый интерфейс 
для управления цифровым двойником, располагаю-
щимся в облаке и абстрагированным от конкретных 
особенностей оригинала. Так, например, происходит 
управление грузовиками, снабженными датчиками 
геолокации, причем смежные системы, заинтересо-
ванные в этой информации, могут получать соответ-
ствующие обновления по подписке.

Платформа Cisco Nexus от компании Cisco, одного 
из  пионеров  IoT, используется для управления цен-
трами обработки данных на основе туманных вычис-
лений в энергетике, нефтегазовый промышленности, 
коммунальных службах, на  транспорте, в  горнодо-
бывающей промышленности [13]. Та  же платформа 
используется для мониторинга состояния здоровья 
людей в  умных домах [14], где задержка в  передаче 
данных в облако и обратно неприемлема. Применяе-
мая здесь концепция туманных вычислений в интел-
лектуальном шлюзе предполагает встроенный ана-
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лиз данных, вычисление индекса здоровья на основе 
распознаваемых событий, распределенное хранение 
данных и службу уведомлений на границе сети.

Платформа Google App Engine используется при 
разработке технологий умного дома, в которых с ми-
нимумом вмешательств пользователя контролиру-
ются условия эксплуатации (влажность воздуха, тем-
пература, освещение) и  определяются необходимые 
работы по  поддержанию дома [15]. В  этом подходе 
технологии IoT сочетаются с Web-сервисами и облач-
ными вычислениями.

Облачная IoT-платформа IBM BlueMix Cloud успеш-
но применяется для отслеживания активности автомо-
биля, информирования владельцев и сервисных служб 
о  плановом техническом обслуживании, предоставле-
ния информации для эффективного вождения (расход 
топлива, выбросы выхлопных газов) [16].

IoT-платформа Oracle  — это облачный сервис 
на  основе принципа Platform-as-a‑Service (PaaS). 
Платформа используется для мониторинга и  об-
служивания автомобилей, оптимизации маршрутов 
транспортных средств и грузоперевозок, мониторин-
га рабочих мест на производстве [17]. Укажем также 
на формирование рекомендаций по месту проведения 
мероприятий на основе анализа адреса и географиче-
ского положения пользователя, погодных и  транс-
портных условий, стоимости, уровня обслуживания 
и удаленности объектов, отзывов пользователей в со-
циальных сетях.

В платформе Salesforce осуществлен принцип 
Software-as-a‑Service (SaaS), то есть пользователи по-
лучают доступ к программному обеспечению, разме-
щенному поставщиками, через личные Web-браузеры. 
Salesforce обеспечивает масштабируемость, эффек-
тивное управление и обслуживание, снижение затрат 
на  ресурсы. Близкие к  реальному времени приложе-
ния охватывают ветряные турбины, автоматически 
настраивающие свои параметры на  основе «живых» 
погодных данных; системы децентрализованного 
распределения электроэнергии с использованием по-
граничных вычислений, программно-определяемых 
сетей и  блокчейна [18]; системы управления взаи-
моотношениями с клиентами (Customer Relationship 
Management, CRM) [19] и др.

Облачная платформа корпорации SAP успешно 
внедрена в  интеллектуальных ирригационных систе-
мах для гибкого орошения и эффективного использо-
вания избыточной воды (ливни, грунтовые воды) [20]. 
Система EcoLogic предназначена для мониторинга 
транспортных средств в  режиме реального времени 
(выбросы углекислого газа, управление мощностью, 
интеллектуальные уведомления собственников и тех-
нических служб) [21]. Система включает аппаратный 
модуль для сбора данных и облачное приложение для 
обработки, анализа и визуализации данных. EcoLogic 
легко масштабируется, поддерживает работу с разны-

ми транспортными средствами и  разными датчика-
ми их состояния, совместима с  другими облачными 
платформами, интегрируется со  сторонними прило-
жениями и  сервисами (льготный транспортный на-
лог, торговля выбросами, управление светофорами, 
умный город).

Коммуникационная инфраструктура
Быстрая передача данных крайне важна для ра-

боты любого ЦД. Современные коммуникацион-
ные технологии, такие как 4G, могут в  этом случае 
столкнуться с  серьезными коммуникационными 
проблемами, если все больше устройств будут обме-
ниваться данными в  ограниченном радиочастотном 
спектре. Технология 5G с  широким диапазоном ча-
стот способна обслуживать гораздо больше устройств, 
но нуждается в гораздо более высокочастотном спек-
тре (30…300  ГГц), чем обычные мобильные сети. 
Но такие миллиметровые волны не могут легко про-
никать сквозь препятствия, что потребует больше 
миниатюрных базовых станций, покрывающих всю 
необходимую область. Другая опция  — использова-
ние беспилотных летательных аппаратов для помощи 
базовым станциям не  только в  случае многолюдных 
общественных мероприятий и  стихийных бедствий, 
но и в промышленных применениях [22].

Последний отчет Ассоциации GSM2 по  внедре-
нию технологии 5G в  Китае [23] содержит традици-
онные для 5G кейсы  — аэросъемка, поддержка во-
дителей, мониторинг транспортных средств, сети 
электроснабжения, игровые платформы, здравоохра-
нение, демонстрационные и  образовательные систе-
мы на базе виртуальной реальности. Однако несколь-
ко примеров прямо относятся к  промышленности: 
сборка стиральных машин, производство полиэстера 
и  полиэфирных нитей, производство бетонных ма-
шин. Особо отметим мобильную сеть 5G на Сянтань-
ском металлургическом комбинате (Xiangtan). Про-
ект реализован совместно компаниями China Mobile 
и Huawei и на первом этапе затронул управление кра-
нами, роботизированными манипуляторами и видео-
наблюдение высокой четкости в зонах повышенного 
риска (высокие температуры и давления, токсичные 
газы). На комбинате 400 кранов, управляемых 1,5 тыс. 
операторов (из  них 120  кранов работают в  круглосу-
точном режиме и на них заняты 480 операторов). По-
сле полной автоматизации работы кранов на  базе 
мобильной связи пятого поколения ожидается повы-
шение эффективности производства на 20%. За счет 
перевода 20 кранов в полностью автономный кругло-
суточный режим их производительность возрастет 
на  25%; еще 100  кранов перейдут в  полуавтоматиче-
ский дистанционный режим, причем один оператор 
сможет управлять тремя кранами одновременно. Наи-
более впечатляющий результат принесло видеона-
блюдение в опасных производственных зонах. В этом 
случае Wi-Fi решение недостаточно стабильно, не за-

2  Ассоциация GSM (GSMA) представляет интересы своих членов – операторов мобильной связи по всему миру (всего около 1200 
компаний).
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щищено от  помех и  не  обладает необходимой про-
пускной способностью, а  сверхширокополосная 5G 
связь позволяет восьмиканальную потоковую переда-
чу HD-видео. Ожидается, что эффективность работы 
смен на этих переделах вырастет вдвое.

Вычислительная инфраструктура
Производительность и  функциональность про-

цессоров удваивается каждые два года (закон Мура), 
но  вычисления все усложняются, число обрабаты-
ваемых объектов растет опережающими темпами. 
Скорость существующих процессоров, уже прибли-
жающихся к  атомарному пределу миниатюризации, 
может стать серьезным ограничением для новых вы-
числительных систем, если только нас не ожидает но-
вая транзисторная революция. Это прямо затрагивает 
ЦД, использующие вычислительно высокозатратные 
языки программирования (Matlab, R, Python, Julia).

Преодоление этих ограничений связано с гранич-
ными вычислениями (в  пределах досягаемости ко-
нечных устройств), сокращающими время сетевого 
отклика и нагрузку на пропускную способность сети, 
и  с  туманными вычислениями [24], распределенны-
ми между облачными дата-центрами, конечными 
устройствами и  другими элементами инфраструкту-
ры данных (при этом вычислительная нагрузка рас-
пределяется автоматически). В контексте ЦД можно 
указать на применение такого подхода к задаче энер-
гоменеджмента [25]. На уровне микрогридов3 (в том 
числе для жилых домом и других сооружений) число 
подключаемых устройств (датчиков, приводов, пр.) 
сильно возрастает, что требует все больших вычисли-
тельных мощностей и  затрудняет возможности мас-
штабирования. Туманные вычисления обеспечивают 
таким системам необходимую гибкость, интеропера-
бельность, связность и конфиденциальность данных 
в режиме реального времени.

Как и  во  многих инновационных областях, 
большие надежды в  направлении ЦД возлагаются 
на  квантовые вычисления, которые могут открыть 
феноменальные возможности для решения сложных 
датоемких задач (коммуникационные сети, искус-
ственный интеллект).

Платформы ЦД
В последние годы продукты на  основе ЦД начали 

предлагать компании, специализирующиеся на  IT-
решениях для промышленности (IBM, Oracle, SAP) 
[26], промышленные гиганты (Siemens, General Electric, 
Boeing, Airbus, др.) и мировые поставщики решений для 
промышленной автоматизации (Honeywell, AspenTech, 
Schneider). Ниже приведен краткий обзор некоторых 
ЦД-платформ, уже присутствующих на рынке.

Компания Akselos предоставляет облачную ЦД-
платформу на  основе структурного анализа данных 
для повышения производительности активов, опти-
мизации работы и продления срока службы оборудо-

вания, прогнозирования и  предотвращения отказов, 
планирования действий в  непредвиденных ситуаци-
ях. Компания Royal Dutch Shell использует решение 
Akselos для продления срока службы оффшорных ак-
тивов, оптимизации морской добычи, хранения и от-
грузки углеводородов в Северном море [27].

Базовая концепция ЦД компании ANSYS предпола-
гает объединение технологий IIoT и компьютерного мо-
делирования на  основе данных, дополненного фунда-
ментальным мультифизическим моделированием [28]. 
Платформа Digital Twin Builder снабжена инструмен-
тами построения моделей пониженной размерности 
(так называемых суррогатных моделей) и обеспечивает 
встроенную интеграцию программного обеспечения 
сторонних производителей. На  указанной платформе 
построены ЦД насосов для повышения производи-
тельности и прогнозирования отказов [29]. Компания 
General Electric (GE) использует специальную версию 
указанной платформы для проектирования электро-
оборудования мега-ваттной мощности [30].

Компания Cognite ориентирована на  полно-
масштабную цифровую трансформацию в  тяжелой 
промышленности  — нефтегаз, энергетика, морские 
перевозки, производство оригинального оборудо-
вания (OEM) [31]. Программный пакет Cognite Data 
Fusion включают пользовательские интерфейсы, на-
боры средств разработки и  библиотеки, открытые 
для конечных пользователей. Разрабатываемые 
на  платформе приложения и  алгоритмы МО могут 
использовать большие модели САПР, сложные схе-
мы активов, но  при этом запускаются на  телефонах 
и  планшетах пользователей. На  базе ЦД-решения 
Cognite компания Framo (OEM для систем перекачки 
углеводородов) и ее клиент Aker BP реализовали эф-
фективный обмен оперативными данными о  работе 
оборудования в реальном времени, обеспечивающий 
контроль состояния оборудования и  планирование 
технического обслуживания [32]. Интеграция плат-
формы с  системой управления информацией компа-
нии Siemens позволила оптимизировать техническое 
обслуживание на  шельфе за  счет анализа состояния 
оборудования с помощью алгоритмов МО [33].

Компания Dassault Systèmes связывает назначе-
ние ЦД с  модельно-ориентированным системным 
инжинирингом [34]. ЦД-платформа 3DEXPERIENCE 
представляет собой инструмент проектирования 
и моделирования (в том числе на стадии разработки — 
проверки концепции, виртуальных испытаний и вир-
туальной эксплуатации); междисциплинарного взаи-
модействия пользователей; управления инженерной 
информацией внутри предприятия и от поставщиков. 
Платформа открыта для интеграции с  различными 
программами и стандартами.

Корпорация GE разрабатывает ЦД, интегриро-
ванные с  компонентами силовых установок, с  уче-

3  Микрогриды – локальные энергосети, обладающие собственными источниками генерации энергии и способные удовлетворить 
потребительский спрос при максимуме пиковых нагрузок. Они повышают надежность поставок электроэнергии и снижают затраты 
потребителей.
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том определенных заказчиком ключевых показателей 
эффективности (КПЭ) и бизнес-целей по состоянию 
активов, износу и производительности оборудования. 
ЦД функционируют на платформе GE Predix™, пред-
назначенной для работы с данными промышленных 
объемов, создания и  оперативного изменения слож-
ных цифровых моделей. ЦД доступны пользователям 
на  основе PaaS и, согласно принципиальному под-
ходу GE, охватывают модель объекта, аналитические 
инструменты и  базы знаний о  функционировании 
объекта от  ранних стадий проектирования до  теку-
щей эксплуатации, включая информацию о  ремон-
тах и  техобслуживании [35]. Такой подход близок 
к пониманию ЦД как «цифровой нити» [1]. Решения 
на платформе GE Predix™ неоднократно опробованы 
в  управлении распределительными сетями, в  грид-
аналитике и  управлении эффективностью активов 
энергетических и коммунальных служб. Многие ком-
пании используют эти решения в автомобильной, хи-
мической, целлюлозно-бумажной промышленности, 
энергетике, металлургии, промышленности полупро-
водников, общепите [36].

Примером платформы промышленных ЦД от про-
изводителя средств высокотехнологичной автомати-
зации является система Honeywell Forge for Industrial — 
программное решение, основанное на  анализе 
производственных данных в реальном времени и ин-
теллектуальной визуализации состояния процессов, 
активов и  работников. В  основе подхода Honeywell 
лежит идея «подключенности» объектов к их ЦД, раз-
вернутым в любой облачной среде или среде центра 
обработки данных.

На сегодня сервис «Подключенный процесс» 
поддерживает установки нефтепереработки, нефте-
химии и  газопереработки, работающие по  техноло-
гии компании Honeywell UOP; в  скором будущем 
планируется расширить поддержку на  установки 
других лицензиаров, производителей оборудования 
и  диагностических систем (SKF, Flowserve, Dover). 
В  качестве аналитической платформы используется 
собственное решение Uniformance Asset Sentinel, рас-
положенное в облаке Honeywell и связанное по защи-
щенному каналу с технологическим объектом. Перед 
передачей данные структурируются и верифицируют-
ся, затем в облаке происходит дальнейшая обработка 
с помощью моделей ЦД. Для каждого типа установок 
рассчитывается около 200  специальных КПЭ и  сим-
птомов, разработанных экспертами технологическо-
го лицензиара (Honeywell UOP). Результаты расчетов 
в круглосуточном режиме доступны на защищенном 
портале Honeywell эксплуатационному персоналу 
и  техническим специалистам предприятия, а  также 
экспертам UOP. При выявлении признаков неэф-
фективной работы или потенциальных угроз безо-
пасности и эксплуатационной готовности установки 
эксперты UOP связываются с  дежурными специали-
стами предприятия с  предложениями по  предупреж-
дению нештатных ситуаций. На  примере установки 

дегидрирования пропана/бутана UOP OleFlex про-
изводительностью 510  тыс. т/год описанный сервис, 
по  оценке экспертов, позволяет ежегодно получать 
дополнительную прибыль в  размере 3,4  млн. долл. 
США за счет оптимизации выходов продуктов, пере-
работки оптимальной смеси сырья, снижения энерго-
потребления, увеличения срока службы катализатора, 
сравнительного анализа с  рабочими показателями 
лучших в своем классе однотипных производств [37]. 
Среди пользователей сервиса  — НПЗ Tyler (Техас, 
США), производство пропилена на заводе Jubail (Са-
удовская Аравия), НПЗ Quang Ngai (Вьетнам) и др.

Сервис «Подключенное оборудование» основан 
на  том  же аналитическом решении Asset Sentinel. 
При этом моделирование и  прогнозирование рабо-
ты оборудования проводится как средствами самой 
платформы, так и  на  внешних специализированных 
инструментах, таких как системы высокоточных 
технологических расчетов, программы статистиче-
ского анализа и  прогнозирования (Seeq, MathWorks, 
Weibull Analysis), программы для анализа рисков и др. 
Дополненная алгоритмами МО и  другими инстру-
ментами искусственного интеллекта, платформа по-
зволяет реализовать предиктивную аналитику работы 
сложного дорогостоящего оборудования [4]. Резуль-
таты такой аналитики используются для раннего вы-
явления отклонений, а в некоторых случаях даже для 
определения их причин. Это решает важнейшую за-
дачу перехода от  низкоэффективного планово‑пред-
упредительного ремонта оборудования к  ремонту 
по его текущему состоянию. Выявляемые с помощью 
ЦД отклонения могут инициировать автоматизиро-
ванные процессы управления и  запускать заранее 
сконфигурированные и  хранимые в  системе Asset 
Sentinel процедуры (например, уведомление персона-
ла и других цифровых сервисов). Описанный подход 
уже нашел применение в промышленных компаниях 
для построения систем технического обслуживания 
и  ремонта оборудования: платформа Asset Sentinel 
используется в  компаниях BP, Adnoc, Saudi Aramco, 
Reliance, ЛУКОЙЛ и др.

Компания Kongsberg Digital  — поставщик PaaS 
и  SaaS решений для энергетической, нефтегазовой 
отраслей и  морских перевозок, партнер ключевых 
поставщиков облачных услуг, в  том числе Microsoft 
Azure. В  2017  г. Kongsberg запустил открытую для 
клиентов, партнеров и  поставщиков эко-платфор-
му KognifAI, снабженную рядом облачных приложе-
ний, ориентированных на  обработку данных и  обе-
спечивающих их безопасность и  целостность [38]. 
На  платформе KognifAI предложены ЦД-решения 
для морского бурения и обслуживания скважин, для 
возобновляемых источников энергии [39], проекти-
рования строящихся промышленных установок [40], 
технического обслуживания и ремонта оборудования 
на оффшорных платформах и на берегу [41].

В 2018  г. компания MapleSim выпустила продукт 
MapleSoft для построения ЦД промышленных машин 
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на  основе данных САПР [42]. MapleSoft реализует 
виртуальное прототипирование4 и виртуальный ввод 
в  эксплуатацию технологических объектов, раннее 
выявление проблем, оптимизацию параметров и рас-
четный анализ проектируемых машин.

Решение Oracle IoT Cloud построено на трех базо-
вых компонентах: (1) ЦД в  облаке, (2) прогностиче-
ские ЦД на основе физических моделей или моделей 
МО и  (3) проекциях ЦД на  конечные приложения 
от  Oracle, такие как ERP (цепочка поставок, произ-
водство, техническое обслуживание) и сервисное об-
служивание [43].

Корпорация Siemens предлагает разнообразные 
ЦД-инструменты для инжиниринговых расчетов, 
САПР, управления производством, цифрового про-
ектирования [44]. Для Siemens ЦД — это, прежде все-
го, виртуальная модель объекта (продукта или произ-
водственной единицы), отражающая все изменения 
в объекте в течение его жизненного цикла. Благодаря 
этому ЦД могут быть использованы как инструмент 
валидации и  верификации сложных продуктов и  си-
стем, начиная со  стадии их разработки (та  же идея 
«цифровой» нити), что облегчает оптимизацию про-
дукта, повышает оперативность пусконаладочных 
работ, ускоряет переналадку, обеспечивает беспе-
ребойную работу активов [45]. Платформа Simcenter 
Amesim для создания ЦД мехатронных систем разной 
природы снабжена богатой библиотекой из  4500  ва-
лидизированных моделей различных компонентов, 
позволяющих оптимизацию систем, начиная с функ-
циональных требований к  проектируемому изделию 
[46]. Платформы ЦД от Siemens использовались для 
моделирования производственной линии изготовле-
ния пневматических автомобильных цилиндров, а за-
тем для построения ее двойника [47]. ЦД от Siemens 
на основе инструментов МО применялись также для 
построения умной фабрики [48].

Практические примеры ЦД и ключевые обзорные статьи 
(публикации 2019–20 гг.)

Интерес к  ЦД приобрел взрывной характер. 
Первая статья на  эту тему была единственной опу-
бликованной в  2005  г.; еще в  2015  г. их было всего 
две, а в 2016 г. — пять. В 2019 г. было опубликовано 
397 статей, в 2020 г. — 280 (подсчет еще не завершен). 
Приведем примеры обнародованных за  последние 
два года внедрений ЦД в промышленности:

• для производства углеводородного волокна [49] 
и металлических добавок [50] для 3D-печати;

• для производства пустотелого стекла [51];
• для шасси транспортных средств [52];
• для скважного бурения [53] (позволяет прогнози-

ровать наступление наиболее критического отказа — 
дисбаланса в оси бурения);

• для сборки грузовиков компании Skoda Machine 
Tool Co. [54];

• для сетей распределения питьевой воды [55];
• для описания производственных активов на эта-

пе проектирования и строительства [56];
• для оптимизации работы внутреннего автопарка 

продукции [57];
• для управления селективным плавлением метал-

ла (аддитивный синтез на  подложке) с  целью пред-
упреждения локальных перегревов [58];

• в  испытательном стенде КФС холодной гибки 
листового металла [59];

• для диагностики испытаний авиационного дви-
гателя [60];

• для электрической подстанции [61]: мониторинг 
и  ориентирование персонала на  местности с  помо-
щью технологии сверхширокополосного сигнала, 
поддержка процедур эксплуатации и  обслуживания 
оборудования в  режиме управления заданиями, мо-
ниторинг производственных данных в реальном вре-
мени, раннее предупреждение и  быстрое реагирова-
ние в чрезвычайных ситуациях.

В последние месяцы опубликовано также несколь-
ко важных обзоров и концептуальных работ по теме 
ЦД. В  работе [62] прослеживается эволюция опре-
делений понятия ЦД от первоначальной концепции 
в  аэрокосмической области до  последних интерпре-
таций в  контексте  Industry 4.0  и  интеллектуального 
производства; приводится определение ЦД в рамках 
европейского проекта H2020  MAYA, нацеленного 
на  разработку методологии моделирования и  меж-
дисциплинарных инструментов для проектирования, 
инжиниринга и управления предприятиями на осно-
ве КФС. Определения ЦД анализируются и в работе 
[63]. Авторы публикации [64] приводят определения 
киберфизического продукта, его цифровой модели, 
аватара, цифровой тени и  цифрового потока и  об-
суждают их взаимосвязь как основных строитель-
ных блоков среды управления жизненным циклом 
КФС. В  работе [65] исследуются возможности со-
временных ЦД-платформ с  открытым исходным ко-
дом, реализующих сбор данных в реальном времени, 
их аналитику и  визуализацию. Производительность 
КФС-архитектуры с  открытым исходным кодом де-
монстрируется на сценарии использования открытых 
отраслевых данных. В  работе [66] проведен сравни-
тельный качественный и количественный анализ ре-
конфигурации производственной КФС двумя мето-
дами — с/без применения ЦД, а авторы работы [67] 
сравнивают различные ЦД-платформы.

Осознание необходимости стандартизации ЦД 
отражается в  попытках построения универсальной 
структуры двойников, в  том числе для промышлен-
ности [68–70].

Наконец, в работе [71] предлагается новая онтоло-
гия ЦД, а  в  исследовании [72] предпринимается по-
пытка построения общей теории ЦД. Авторы работы 
[73] исследуют концепцию ЦД, учитывающую чело-

4 Прототипирование — распространенная в машино- и приборостроении «черновая» реализация базовой функциональности продукта для 
анализа работы проектируемой системы в целом.
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веческий фактор, а в обзорах [74, 75] рассматривают-
ся приложения ЦД в контексте имитационного моде-
лирования и искусственного интеллекта.

Рынок ЦД — текущее состояние и прогнозы
Оценить объем и динамику рынка цифровых двой-

ников непросто из-за разнобоя в их трактовке, слож-
ности отделения работы собственно по созданию ЦД 
от  смежного программного обеспечения и  инжи-
ниринга [76]. Оценки глобального годового объема 
продаж ЦД (в  промышленности, здравоохранении, 
розничной торговле, производстве потребительских 
товаров) в разных исследованиях колеблются в преде-
лах 3–4 млрд. долл. США. Прогноз на ближайший пе-
риод (3…5 лет) постоянно корректируется в бóльшую 
сторону: от 26,1 млрд. долл. США в 2025 г. при сред-
негодовом росте в 38,2% [77] до 48.2 млрд. долл. США 
в 2026 г. при среднегодовом росте в 42,5% [78]. Столь 
беспрецедентный рост объясняют тотальным рас-
пространением современных датчиков и систем сбо-
ра данных, развитием методов МО и искусственного 
интеллекта. Наиболее быстрорастущий и  доходный 
сегмент — промышленное производство (уже к 2023 г. 
на него будет приходиться треть рынка).

По имеющимся прогнозам, к  2024  г. половина 
из 2000 крупнейших публичных компаний мира будут 
располагать ЦД и их экосистемами. Консалтинговая 
компания Gartner ожидает, что половина крупней-
ших промышленных предприятий уже в 2021 г. увели-
чат свою эффективность на  10% вследствие исполь-
зования ЦД [79]. В целом в течение следующих 5 лет 
рынок ЦД будет прирастать на треть в год.

Основные мировые игроки, большая часть кото-
рых упомянута в предыдущем разделе, располагаются 
в США, Германии, Франции, Японии. Однако Китай 
занимает особое место, превратившись в крупнейший 
рынок внедрений ЦД-решений. Исследовательская 
активность Китая в  области ЦД вообще беспреце-
дентна: он лидирует по числу публикаций (120 работ), 
обойдя Германию (116) и  США (113)5.  Львиная доля 
исследователей в  области ЦД  — китайские ученые, 
работающие на  родине или в  научных организациях 
по всему миру. По числу спонсорских инициатив ли-
дирует Национальный фонд естественных наук Китая 
(53  проекта) против 20  у  Рамочной Программы ЕС 
по развитию научных исследований и разработок; еще 
12 спонсорских проектов принадлежат Национальной 
фонду фундаментальных исследований Китая.

Российский рынок ЦД только складывается; его 
текущий объем вряд  ли превышает 200  млн. долл. 
США, а  потенциал связывается, прежде всего, с  на-
личием ключевых компетенций в  области модели-
рования и  IT-технологий. В  опросе [80] эксперты 
крупнейших российских компаний, исследователь-
ских и  прикладных организаций ожидают прихо-
да в Россию бума ЦД, но с отставанием от мировых 

аналогов на 5…10 лет. Те же респонденты ставят ЦД 
на третье место среди наиболее востребованных про-
изводственных технологий (10,5% против 14,1% у мо-
делирования и компьютерного инжиниринга и 11,1% 
у систем управления жизненным циклом продукции). 
В  списке  же пяти наиболее прорывных технологий 
у  ЦД второе место: их выбрали 52% опрошенных 
(сразу после математического моделирования, ком-
пьютерного инжиниринга и имитационного модели-
рования — 62%).

Отечественные ЦД-решения активно появляются 
на рынке; некоторые из них базируются на мировых 
продуктах, другие — собственно российские разработ-
ки. В лидерах пользователей ЦД — автомобилестрое-
ние, машиностроение, авиастроение, нефтегазовая 
промышленность, энергетика. Среди разработчиков 
такие компании-гиганты, как РЖД, Росатом, Ростех, 
Газпром-нефть.

Ключевая проблема, осознаваемая всеми опро-
шенными экспертами, — функциональная совме-
стимость отечественных и зарубежных решений. Это 
необходимо, чтобы российские продукты могли про-
никнуть на мировой рынок и, что еще важнее, рабо-
тать в экосистеме уже внедренных решений зарубеж-
ных производителей. Отметим, что стандартизация 
ЦД — по-видимому, наиболее активно обсуждаемая 
тема [68–70].

Очевидно, что развитие столь сложного и важного 
направления невозможно или очень затруднено без 
государственной поддержки. Это хорошо понимает-
ся ведущими экономическими державами и союзами. 
В США это осуществляется через консорциумы, объ-
единяющие университеты, промышленные компа-
нии, региональные и федеральные органы власти [81]. 
Консорциумы имеют статус государственно-частного 
партнерства, их финансирование осуществляется 
за  счет федерального бюджета и  средств участников 
партнерства. В Великобритании развитие ЦД поддер-
живается в  рамках так называемых Инновационных 
центров‑катапульт [82], организующих сотрудниче-
ство компаний и  университетов, а  также представ-
ляющих доступ разработчиков к  оборудованию, ин-
струментам для экспериментов и  испытаний за  счет 
государственных источников и частных инвестиций. 
В ЕС принят механизм финансирования работ по ЦД 
в рамках программы грантов через сеть организаций, 
обеспечивающих проведение конкурсов, хакатонов, 
профессиональных курсов для технических специа-
листов и руководителей компаний, создающих инку-
баторы, предоставляющих промышленные объекты 
и  «учебные» фабрики для экспериментов и  испыта-
ний новых решений [83].

В России ЦД включены в  национальную Дорож-
ную карту развития «сквозной» цифровой технологии 
«Новые производственные технологии» [84] в  каче-
стве необходимого элемента и субтехнологии, реали-

5 Россия выглядит в этом списке вполне достойно (57 работ) – на уровне Великобритании и впереди Индии и Франции.
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зуемой отечественными производителями на  основе 
грантов (определены даже сроки таких разработок). 
Важнейший элемент программы  — создание наци-
онального Digital Brainware, то  есть, в  применении 
к  технологическим отраслям промышленности, раз-
работка и  валидация высокоточных математических 
моделей физико-механических, химических, тех-
нологических и  производственных процессов. По-
видимому, эффективность различных национальных 
программ будет определяться даже не  столько ком-
петенциями разработчиков и  объемом инвестиций 
(хотя это весьма важно), но доступностью и прозрач-
ностью государственной поддержки, как и общим ин-
новационным климатом в экономике.

Социально-технические вызовы ЦД
Включению человека в  парадигму киберфизи-

ческих систем нет альтернативы; в  перспективе это 
приведет к  появлению кибер-физико-социальных 
систем [85]. Но, как результат, появятся новые вызо-
вы: мотивационные, когнитивные, эргономические 
и даже социальные.

Цифровые двойники задают новый качествен-
ный уровень автоматизации управления физически-
ми активами, но их адаптация (как и в случае других 
технологий автоматизации) будет определяться при-
емлемостью новых инструментов для работников. 
Страх потерять работу в  связи с  засильем автомати-
ки, конечно, небеспочвенен и всегда обострялся при 
появлении новых инструментов автоматизации. Рас-
пространение ЦД породило очередную «страшилку»: 
все производство переедет в темные китайские подзе-
мелья, где роботы и ЦД будут работать вместо людей. 
К  счастью, со  времен луддитов пессимистические 
прогнозы о  вытеснении людей автоматикой на  всех 
этапах научно-технического прогресса постепенно 
сменялись пониманием необходимости правильного 
распределения работы между машиной и человеком. 
(Конечно, под риском всегда оставались низко ква-
лифицированные позиции [86].)

Тщательное распределение задач между людьми 
и  машинами обеспечит гораздо бóльшую безопас-
ность и  креативность на  рабочем месте, освобож-
дая так называемые 3d-рабочие места (dirty, dull, 
dangerous  — грязные, тупые и  опасные) для машин 
и искусственного интеллекта. Но при этом работники 
должны иметь возможность понимать и интерпрети-
ровать работу ЦД, какими бы мудреными алгоритма-
ми МО и искусственного интеллекта она ни опреде-
лялась. Эта проблема обсуждалась во  второй части 
работы [2] при рассмотрении гибридных моделей ЦД, 
в  которых «физика» дополняет данные, заодно про-
веряя модели «черного ящика» на разумность.

Другой не  менее важный вызов: по  мере того, как 
автоматизация займется рутинными работами, роль 
людей в решении сложных задач станет еще более кри-
тичной. Здесь уместно говорить об  «иронии» автома-
тизации, которая, по определению Л. Бейнбридж [87], 

заключается в том, что все более сложные и совершен-
ные системы автоматизации не  упрощают, а  усложня-
ют работу человека и  увеличивает риски, поскольку 
становятся менее прозрачными и требуют повышенно-
го внимания. Как сохранить «боеготовность» челове-
ка после длительных фаз бездействия, как выработать 
стресс-защищенный навык эффективной и безопасной 
деятельности? Бурное развитие КФС и ЦД, по крайней 
мере, на  первых порах, увеличит долю пользователей, 
неподготовленных к новым методам работы. Здесь пер-
востепенной остается роль компьютерного тренинга, 
только благодаря которому можно разорвать порочную 
спираль «иронии автоматизации» [88].

Наконец, по мере победного наступления цифро-
вого мира необходимы будут все бóльшие усилия для 
обеспечения возможности участвовать в новой жизни 
всем, а не только немногим избранным. Лишь тогда 
новые технологии действительно повысят качество 
рабочих мест, а  при правильной подготовке и  про-
фессиональный рост работников, и  возможность со-
средоточиться на более творческой работе.

Выводы. Задачи развития ЦД
По оценке [89], Industry 4.0  обеспечит рост про-

изводительности труда в  мировой экономике боль-
ше, чем на  треть. Значительный вклад в  это внесут 
ЦД, все шире проникающие во все сферы экономики, 
а в последнее время и в промышленность.

Но, несмотря на беспрецедентную активность ис-
следователей (практически каждый день появляется 
новая работа по ЦД), еще не все сущностные положе-
ния прояснены. Нет единого мнения о том, что такое 
ЦД, отчасти потому, что их проявления очень разноо-
бразны. (Появилась даже «квантовая» теория ЦД [90], 
согласно которой двойники распределены в  КФС 
подобно частицам в  квантовой механике). Об  этом 
разнообразии говорит и  предпринятый нами анализ 
метафоры двойничества, довольно плотно наклады-
вающийся на задачи ЦД в технических системах [1].

Отсутствие целостного понимания состава и  гра-
ниц ЦД логично перетекает в  неразбериху определе-
ний, которые часто сводятся к отражению отдельных 
или подмножества конкретных функций двойников. 
Не  помогает и  попытка определить ЦД через то, чем 
они не  являются. Авторы работы [91] полагают, что 
степень сходства ЦД с  его физическим оригиналом 
по  внешнему виду и  по  поведению (конечно, важнее 
именно поведение) можно оценить количественно, 
скажем, в шкале от 1 до 10, где оценка 10 будет показы-
вать, что ЦД и оригинал становятся неотличимыми для 
наблюдателя. Низкие же оценки отсеют ненастоящие 
ЦД от настоящих. Мы видели, однако, что репертуар 
ЦД значительно шире такого подхода: двойник может 
быть сильным упрощением оригинала, не  полностью 
совпадать с  физическим объектом по  наблюдаемым 
параметрам или режимам и пр. Эти смысловые и тер-
минологические сложности абсолютно нормальны для 
бурно развивающегося, но все еще складывающегося 
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направления исследований. Более того, в постнеклас-
сической научной парадигме практические успехи 
смогут повлиять на теоретическое осмысление сущно-
сти, функциональности и границ ЦД [92].

В наиболее представительном на  сегодня обзоре 
[91] обсуждаются общие рекомендации по развитию 
ЦД силами всех заинтересованных сторон. Примени-
тельно к промышленным ЦД они вкратце могут быть 
представлены так:

• у промышленности имеется огромный задел дан-
ных для валидации моделей, практические знания 
персонала, возможность интеграции ЦД в  промыш-
ленные бизнес-решения;

• наука может создавать ЦД-решения с открытым 
кодом и готовить компетентные кадры для их разра-
ботки, внедрения и сопровождения (на первых порах 
это, как всегда, будет синтез точной науки и  интуи-
тивного «искусства», что не  может быть полностью 
передано практикам);

• правительства (на всех уровнях) должны обеспе-
чить политику демократизации технологии (безопас-
ный и  широкий доступ), открывать для пользовате-
лей общественно значимые приложения, продвигать 
отраслевые программы;

• финансовые институты должны инвестировать 
в платформы с открытым кодом (пока это не наблю-
дается в необходимом объеме);

• обществу необходимо принять ответственность 
за  собственную осведомленность (самообучение) 
в области ЦД и сформировать позитивное восприятие 
соответствующих социальных перемен.

Завершим содержательным, хоть и не чисто техни-
ческим толкованием: цифровые двойники — незаме-
нимый способ с помощью виртуальных инструментов 
изучать и прогнозировать неизвестный мир и на этой 
основе оптимизировать его [92].
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