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Построение новых и  модернизация существую-
щих экспериментальных стендов, комплексов отра-
ботки и испытаний инновационных технологий и об-
разцов новой техники остается, несмотря на активное 
распространение технологии цифровых двойников, 
актуальной задачей. Это востребовано, прежде все-
го, в  таких областях, как фундаментальные научные 
исследования, ракетно-космическая и  авиационная 
техника, исследования и  испытания новых материа-
лов, создание уникальных промышленных установок 
и специализированного оборудования.

В контексте цифровизации различных сфер жиз-
недеятельности, в  том числе цифровой трансфор-
мации промышленности, призванной среди про-
чего обеспечить ускорение вывода новых продуктов 
на  рынок, требование о  сокращении сроков напря-
мую распространяется и  на  процессы эксперимен-
тальной отработки и  испытаний как существенные 
составляющие цепочки создания и  выпуска продук-
та. Цифровизация подразумевает также глубокую 
интеграцию стендово‑испытательных комплексов 
и  их технологических процессов в  сквозные произ-
водственные и  информационные цепочки, что оз-
начает совершенно новый уровень требований к их 
информационному обеспечению. В  свою очередь, 
характерная для цифрового подхода индивидуали-
зация продуктов, доходящая в  пределе до  модели 
выпуска единичных изделий в  условиях массового 
промышленного производства, предопределяет тре-
бования к  обеспечению максимально возможного 
уровня гибкости и  модифицируемости структурно-
функционального облика стендово‑испытательной 
базы. Аналогично на  подходы к  построению и  про-
граммно-аппаратную реализацию таких стендов 
проецируются требования к  повышению качества 
и  снижению стоимости конечных изделий. Кроме 
того, ужесточаются требования к объему, номенкла-
туре и  достоверности данных, собираемых и  обра-
батываемых в  ходе экспериментов и  испытаний, их 
хранению и последующей аналитической обработке, 
информационной безопасности.

Удовлетворение этих требований обуславлива-
ет необходимость, с  одной стороны, комплексно-
го, системного подхода к  вопросам проектирования 
и  интеграции, с  другой  — следования гибкой мето-

дологии и  процессам инжиниринга, сопровождения 
и  дальнейшего развития. Фундаментальным предус-
ловием для выполнения комплекса предъявляемых 
требований является также наличие высокопроизво-
дительной информационной платформы и развитого 
инструментария, способных обеспечить реализацию 
всей требуемой функциональности в  рамках единой 
информационной среды. Особенность текущего мо-
мента заключается в  том, что в  дополнение к  разви-
тому методологическому аппарату и  накопленному 
практическому опыту в  части организации и  про-
ведения экспериментальных исследований достиг-
нут необходимый для рассматриваемого класса за-
дач уровень зрелости доступных на рынке платформ 
сбора и обработки данных. Это позволит на практике 
реализовать  — с  использованием готовых промыш-
ленных решений и  инструментов  — комплексный 
подход к  построению экспериментально-испыта-
тельных стендов, интегрированных в цифровые про-
цессы проектирования и производства.

Рассмотрим современный подход к  построению 
экспериментально-испытательных стендов на  при-
мере SIMATIC WinCC Open Architecture (WinCC OA).

Особенности и общие требования к построению современных 
экспериментально-испытательных стендов 

К числу ключевых аспектов современного подхо-
да к  построению экспериментально-испытательных 
стендов отнесем следующие составляющие:

– объектно-ориентированный подход к описанию 
и  реализации функциональных компонентов в  виде 
функционально-законченных задач, которые могут 
комбинироваться по принципу «конструктора» [1];

– использование единой информационной плат-
формы, обеспечивающей необходимую базовую 
функциональность сбора данных, хранения и работы 
с нормативно-справочной информацией, планирова-
ния и управления ходом эксперимента [2, 3];

– наличие развитого инструментария для реализа-
ции прикладных задач (аналитика, отчетность и др.);

– всеобъемлющая интеграция с  локальными си-
стемами управления и/или АСУТП основных и вспо-
могательных установок, агрегатов и  всей задей-
ствованной инфраструктуры, системами контроля 
и  обеспечения безопасности, PLM-системами, кор-
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поративными информационными системами, циф-
ровыми двойниками и др.;

– интеллектуализация функций, использование 
методов обогащения данных, построение замкнутых 
контуров обратной связи, верификация цифровых 
двойников на основе экспериментальных данных;

– стандартизация технических решений, включая 
архитектуру и компоненты, информационные струк-
туры и  методы, механизмы взаимодействия и  техно-
логии реализации;

– обеспечение гибкой масштабируемости, адапти-
руемости и  модифицируемости структурно-функци-
онального облика;

– поддержка развитых средств визуализации, в том 
числе с использованием носимых устройств (планше-
ты, телефоны, браслеты, часы);

– наличие встроенных инструментов, а также под-
держка актуальных технологий, механизмов и  внеш-
них средств обеспечения информационной безопас-
ности.

Обобщенная архитектура информационно-управляющих 
систем экспериментально-испытательных стендов 

Обсуждая архитектуру информационно-управля-
ющих систем современных и  перспективных экспе-
риментально-испытательных стендов, прежде всего, 
подчеркнем, что «информационный контур» не огра-
ничен в  данном случае только системами, непо-
средственно обеспечивающими работу и управление 
экспериментальной установкой, но  включает все 
информационные, управляющие и вспомогательные 
системы, задействованные в  подготовке и  проведе-
нии эксперимента, обработке и  использовании его 
результатов (рис. 1). Более того, часто испытательный 
комплекс состоит не из одной установки, а несколь-
ких взаимосвязанных (в  том числе географически 
удаленных друг от  друга) стендов или «эксперимен-

тов», требующих согласованного управления и  со-
вместной обработки экспериментальных результатов.

Отличительная особенность современных экспери-
ментальных и испытательных комплексов заключается 
в глубокой интеграции с PLM-системами и цифровыми 
двойниками, что обеспечивает возможность обогаще-
ния последних за счет использования данных натурных 
экспериментов. Обязательным требованием является 
реализация необходимых систем защиты и  обеспече-
ния безопасности (в  том числе пожарной безопасно-
сти, СКУД и др.), их интеграция с соответствующими 
управляющими и контролирующими системами испы-
тательного комплекса. В текущих условиях особую роль 
играет также обеспечение безопасных условий работы 
персонала, контроль выполнения требований в  части 
охраны труда и техники безопасности, а также монито-
ринг выполняемых действий и операций.

Единая платформа управления 
экспериментами и инфраструктурой 

Большое число взаимодействующих систем, рост 
объемов собираемых и  обрабатываемых данных, 
необходимость комплексной обработки разнородной 
информации являются ключевыми факторами, опре-
деляющими необходимость использования инфор-
мационной платформы в  качестве «каркаса» и  инте-
грационной шины, чтобы объединить мониторинг, 
диспетчеризацию и  управление как основными экс-
периментальными/испытательными процессами, так 
и  всеми обеспечивающими и  взаимодействующими 
системами и установками в единый комплекс.

Программно-аппаратная реализация единого 
платформенного подхода на практике наталкивается 
на  необходимость стыковки с  существующими ин-
фраструктурными и  другими обеспечивающими си-
стемами, которые традиционно не  рассматривались 
как часть единой информационной системы экс-

Рис. 1. Обобщенная архитектура информационно-управляющих систем экспериментально-испытательных стендов
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периментально-испытательного комплекса. Кроме 
того, зачастую такие специализированные системы 
построены на  разнообразных проприетарных реше-
ниях, но при этом их полная замена или модерниза-
ция сопряжена с  существенными финансовыми за-
тратами или невозможна.

Разрешение данного противоречия видится в при-
менении открытой программной платформы, спо-
собной обеспечить как полноценную унификацию 
и  стандартизацию решений, компонентов и  интер-
фейсов взаимодействия на  базе современных под-
ходов и технологий, так и стыковку с ранее внедрён-
ными локальными системами управления, АСУТП 
и другими информационными системами.

Преимуществом такого подхода является возмож-
ность обеспечения качественно нового уровня авто-
матизации, контроля и  общей эффективности про-
цессов проведения экспериментов и испытаний при 
существенном снижении стоимости внедрения и вла-
дения. При этом за  счет всеобъемлющего охвата ин-
формационными связями достигается прозрачность 
и ситуационная осведомленность, что позволяет сни-
зить влияние человеческого фактора.

Наличие единой информационной платформы, 
поддерживающей современные аппаратные средства 
и  коммуникационные технологии, дает возможность 
обеспечить актуальной, достоверной и при этом адрес-
ной информацией всех участников процесса — техно-
логов, администраторов, управляющих и  неуправля-
ющих специалистов, руководителей  — как локально 
на стационарных рабочих местах, так и удаленно, в том 
числе с помощью планшетов и смартфонов.

В качестве иллюстрации описанного подхода 
на рис. 2 показана структурная схема типовой инфор-

мационной системы управления экспериментами 
и инфраструктурой на базе платформы WinCC OA.

Отличительные особенности WinCC OA как платформы для 
экспериментально-испытательных комплексов 

Остановимся на краткой характеристике плат-
формы WinCC OA и описании ее ключевых свойств, 
функциональных возможностей и отличительных 
особенностей, определяющих применимость для 
данного класса задач.

Платформа WinCC OA относится к классу SCADA-
систем и разработана для применения в приложениях, 
требующих гибкого и  адаптивного инструментария 
для решения прикладных задач сбора, обработки, ви-
зуализации данных, интеллектуального управления, 
а также в крупномасштабных комплексных проектах, 
в которых предъявляются специфические требования 
к  функциональности и  архитектуре системы. При 
этом WinCC OA позволяет обрабатывать большие 
объемы данных в  конфигурациях с  существенными 
ограничениями на аппаратные ресурсы.

WinCC OA построена по  модульному принципу 
и  функционально разделена на  несколько менедже-
ров (программных компонентов), которые могут быть 
распределены по различным серверам/компьютерам 
в  сети. Обмен данными между менеджерами осу-
ществляется по  событиям с  использованием прото-
кола TCP/IP. Такая концепция построения идеально 
подходит в  том числе для создания распределенных 
систем и обеспечивает высочайший уровень масшта-
бируемости — от простых локальных конфигураций 
до  высокопроизводительных географически распре-
деленных систем, обрабатывающих более 10 млн. те-
гов. При этом WinCC OA является кроссплатформен-

Рис. 2. Структурная схема типовой информационной системы управления экспериментами и инфраструктурой на базе 
платформы WinCC OA
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ной системой — поддерживаются ОС Windows, Linux 
(Red Hat, OpenSUSE, CentOS), а  также платформы 
виртуализации. Возможно применение различных 
ОС на  серверах и  клиентах, что позволяет создавать 
гетерогенные конфигурации даже в  рамках одной 
небольшой системы WinCC OA.

В качестве базы исторических данных может приме-
няться как собственная БД (HDB), так и набор внешних 
высокопроизводительных СУБД. В настоящий момент 
нативными базами данных являются Oracle и InfluxDB 
(в  ближайшее время будет обеспечена поддержка так-
же MS SQL Server и PostgreSQL). При этом возможно 
параллельное архивирование сразу в  несколько раз-
личных БД (определяется на  уровне каждой перемен-
ной процесса). Также возможна запись определенных 
пользователем данных и  журналирование системных 
событий и  сообщений в  прочие внешние БД (SQLite, 
MySQL, MongoDB и др.), имеющие доступный интер-
фейс взаимодействия (ODBC, OLE DB, ADODB и т. д.).

В состав семейства клиентских приложений 
WinCC OA входят все возможные типы  — стандарт-
ный «толстый» клиент, приложение для настоль-
ных ПК, Web-клиент и  приложение для мобильных 
устройств на  базе ОС  iOS и  Android (с  поддержкой 
мультисенсорных жестов).

Платформа WinCC OA получает постоянное раз-
витие как в части расширения функциональных воз-
можностей и  повышения производительности, так 
и в плане общей архитектуры [4].

Применимость платформы WinCC OA для рассма-
триваемого класса задач определяется следующими 
основными факторами:

– поддержкой объектно-ориентированного под-
хода к  инжинирингу, с  возможностью интеграции 

пользовательских объектов и  библиотек JavaScript 
и реализаций на C#, а также использования открыто-
го интерфейса прикладного программирования (API) 
на C++ и C# для создания собственных программных 
компонентов платформы WinCC OA;

– наличием готового универсального инструмен-
тария для создания информационной модели систе-
мы, пользовательских экранных форм и  описания 
прикладного функционала системы;

– наличием штатной системы резервирования 
(горячее резервирование и  резервирование центра 
управления — резервирование «2х2»);

– развитыми интеграционными и коммуникаци-
онными возможностями;

– наличием встроенных механизмов защиты и обе-
спечения информационной безопасности (HTTPS, 
SSL, SSO, Kerberos и др.);

– поддержкой различных функциональных паке-
тов расширений для решения задач анализа данных, 
управления видеопотоками и  обработки видеоин-
формации, интерактивной картографии и др.

Палитра ключевых возможностей WinCC OA как 
платформы для построения экспериментально-ис-
пытательных комплексов показана на рис. 3.

Рассмотрим ключевые проекты внедрения WinCC 
OA в данной прикладной области.

Ускоритель элементарных частиц Европейской организации 
по ядерным исследованиям (ЦЕРН) 

Наиболее масштабным и знаковым проектом, ре-
ализованным на базе платформы WinCС OA в сфере 
фундаментальных научных исследований, является 
внедрение на  ускорителе элементарных частиц Ев-
ропейской организации по  ядерным исследованиям 

Рис. 3. Палитра ключевых возможностей WinCC OA как платформы для построения 
экспериментально-испытательных комплексов
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(ЦЕРН), известном как Боль-
шой адронный коллайдер (БАК).

Выбор WinCC OA в  качестве 
базовой информационной плат-
формы был сделан в  результате 
глубокого анализа предлагае-
мых на  рынке решений, тести-
рования и  реализации пилот-
ного проекта. Решение в  пользу 
WinCC OA было принято на  ос-
новании удовлетворения следу-
ющих ключевых требований:

– масштабируемость;
– развитая функциональность;
– открытая архитектура;

– наличие средств удаленного доступа;
– поддержка различных ОС;
– наличие гибкого инструментария разработки;
– поддержка объектно-ориентированного подхода 

к инжинирингу;
– число регистрируемых параметров за  экспери-

мент — ≥4…10 млн. ед.;
– подключение к  оборудованию по  стандартным 

протоколам и  с  помощью коммуникационных драй-
веров собственной разработки;

– ряда специализированных требований (в общей 
сложности техническим заданием было определено 
168 критериев).

Внедрение WinCC OA в ЦЕРН представляет собой 
географически распределенную, многоуровневую си-
стему, охватывающую различные функциональные 
системы экспериментов и ускорительного комплек-
са. В  ходе внедрения было разработано и  реализова-

но более 200  проектов WinCC 
OA, взаимодействующих с почти 
450  проектами, ранее реализо-
ванными и  уже эксплуатирую-
щимися в  рамках ЦЕРН. Струк-
тура программного комплекса, 
построенного на  базе WinCC 
OА, является многоуровневой 
и  включает несколько фрейм-
ворков (прикладных программ-
ных оболочек) — UNICOS, JCOP 
и  др. (рис.  4). Количественные 

показатели, характеризующие функциональный ох-
ват и информационный масштаб проекта, приведены 
в табл. 1 и 2 [5].

Рис. 4. Структура программного комплекса на базе WinCC OА

Таблица 1. Функциональный охват и количественные 
характеристики подсистем 

Таблица 2. Информационный масштаб 
внедрения WinCC OA в ЦЕРН

Система
Число 

приложений, 
ед.

Число 
серверов, 

ед.
Системы защиты 58 20
Охлаждение и вентиляция 34 9
Криогенные системы БАК 33 29
Экспериментальная криогеника 18 15
Управление магнитными системами 13 9
Управление вакуумом 12 7
Эксперимент NA62 11 3
Охлаждение и вентиляция экспериментов 10 4
Контроль загазованности 8 5
Энергетические преобразователи 4 3
Электрические сети 1 2
Прочие системы 31 11

Всего: 233 117

Название 
проекта

Число систем 
WinCC OA, 

ед.

Число 
параметров 
(млн.), ед.

ALICE 100 3
ATLAS 130 12
CMS 30+30 (90) 10
LHCb 160 10
Ускорительный 
комплекс

120 10
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Каждый эксперимент обладает собственной 
спецификой проведения и  имеет свой центр управ-
ления; в  среднем в  каждом используется 20  интер-
фейсов пользователя и  имеется 100…200  удаленных 
пользовательских интерфейсов. Примеры некоторых 
экранных форм, используемых для управления систе-
мами экспериментов, приведены на рис. 5.

Проект постоянно развивается как в  части функ-
ционального расширения, так и  в  части совершен-
ствования базового ПО [6], причем ряд программных 
решений, разработанных в  ЦЕРН, стали штатными 
технологиями и компонентами платформы WinCC OA.

Другие проекты внедрения WinCC OA как 
платформы экспериментальных комплексов и 

специализированных установок 
Телескоп LOFAR. LOFAR (от англ. LOw Frequency 

ARray  — «низкочастотная антенная решетка»)  — 
крупнейший радиотелескоп в мире, представляющий 
собой интерферометрическую решетку из  радиоте-
лескопов, распределенных по  территории Европы. 
Проект создания LOFAR реализуется Институтом 
радиоастрономии ASTRON (Нидерланды). Система 
диспетчеризации и  управления LOFAR реализована 
на платформе WinCC OA; для визуализации разрабо-

тан комплексный интерфейс пользователя, отобра-
жающий состояние телескопа в различных ракурсах.

Центр ионной терапии MedAustron, расположенный 
в  г. Винер-Нойштадт (Австрия), является клиниче-
ским центром лечения больных раком и проведения 
научных исследований, использующим для борьбы 
с раковыми заболеваниями лучевую терапию тяжелы-
ми заряженными частицами. В  качестве ускорителя 
используется синхротрон, позволяющий проводить 
эффективное лечение злокачественных опухолей 
протонами и  ионами углерода. Система управле-
ния ускорителем, разработанным для MedAustron 
в ЦЕРН, построена на основе платформы WinCC OA 
и позволяет осуществлять мониторинг и управление 
всеми системами в  соответствии с  предъявляемыми 
требованиями и установленными стандартами.

Институт физики Боннского Университета. Для 
ускорителя электронов ELSA (Electron Stretcher 
Accelerator) Института физики Боннского Универ-
ситета на  базе платформы WinCC OA реализована 
система обеспечения безопасности персонала. Уско-
ритель состоит из  трех ступеней и  обеспечивает соз-
дание пучка поляризованных и  неполяризованных 
электронов с энергией до 3,5 ГэВ. Внедренная систе-
ма выполняет сбор данных с полевых устройств, уста-

Рис. 5. Примеры экранных форм, используемых для управления системами экспериментов
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новленных на  ускорителе, и  позволяет обеспечить 
безопасность персонала при запуске и работе ускори-
теля; все события и собираемые данные сохраняются 
в БД системы.

Кроме того, на  базе платформы WinCC OA в  об-
ласти научных исследований и создания эксперимен-
тальных комплексов были реализованы проекты для: 
Центра перспективных технологий Департамента 
по атомной энергии Министерства науки и техноло-
гий Индии, Национального онкологического центра 
адронотерапии Италии, Исследовательского центра 
г.  Карслруэ (Германия) и  ещё более 100  научно-ис-
следовательских организациях по всему миру, входя-
щих в  структуру ЦЕРН. В  настоящее время ведется 
работа по ряду подобных проектов в России.

Выводы 
Использование единой информационной платфор-

мы, объектно-ориентированный подход к инжинирин-
гу, всеобъемлющая интеграция, обеспечение гибкой 
масштабируемости, адаптируемости и  модифицируе-
мости структурно-функционального облика являются 
ключевыми аспектами современного подхода к постро-
ению экспериментально-испытательных стендов.

Благодаря модульной архитектуре, поддержке 
объектно-ориентированного подхода, гибким инте-
грационным и  коммуникационным возможностям, 
высокой производительности, широкому арсеналу 
инструментов для разработки, сопровождения и раз-
вития решений платформа WinCC OA является эф-
фективной основой для построения и модернизации 

экспериментальных стендов, исследовательских 
установок, комплексов отработки и  испытаний ин-
новационных технологий и образцов новой техники, 
что подтверждается опытом внедрения и  эксплуата-
ции в различных организациях по всему миру.
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30 сентября 2020 г. на универсальной промышленной платформе ИННОПРОМ прошла online трансляция сессии, 
в рамках которой эксперты Иннопром поделились опытом по внедрению цифровых кейсов, обсудили проблематику 
применения цифровых технологий на промышленных предприятиях, оценили российский и международный опыт 
в этой сфере. Официальным партнером сессии выступил Siemens. Генеральный партнер проекта Иннопром online – 
Правительство Свердловской области. 

Завен Киракосов, руководитель проектов ЕВРАЗ Групп рассказал в своем выступлении о том, что в компании с 
2017 г. активно ведутся проекты по цифровизации, проекты-пилоты. Он отметил, что в ЕВРАЗ Групп подошли к по-
ниманию того, что программа цифровизации должна быть выстроена и вестись более агрессивно. По его словам, в 
организации был осуществлен переход от стратегии последователей к стратегии новаторов. 

Руководитель проектов по цифровизации и предиктивной аналитике Siemens в России Дмитрий Большов заявил, 
что объем инвестиций компаний в цифровую трансформацию за последние десять лет вырос в мире в 20 раз. 

Компания Siemens начала процессы цифровизации пять лет назад сразу на 30 производственных площадках по 
всему миру. 

Официальный оператор ежегодной международной промышленной выставки ИННОПРОМ ГК “Формика” объ-
явил о запуске Иннопром онлайн в середине апреля.  Онлайн сессии INNOPROM проходят каждую среду с 12:00 до 
13:30. Просмотр доступен для всех на странице https://innoprom.com 

На Иннопром online оценили ценность цифровизации


