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Введение 
К настоящему времени развитие АСУТП позволя-

ет получать и накапливать большой объем технологи-
ческих данных, связанный с состоянием технологиче-
ского оборудования во время его работы [1]. Опираясь 
на  эти данные, развиваются технологии предиктив-
ной аналитики, позволяющие распознавать нежела-
тельное (нештатное) поведение оборудования, соот-
ветствующее его скорому выходу из  строя, либо уже 
произошедшей неисправности [2]. Знания, получен-
ные из  подобного рода данных при помощи средств 
предиктивной аналитики, позволяют оптимизировать 
ремонт и  обслуживание сложного технологического 
оборудования, оптимизировать протекание процессов 
и  выявлять истинные причины отказов, сбоев и  ава-
рий на  производстве. Для построения систем преди-
ктивного анализа на  сегодняшний момент активно 
применяются методы интеллектуального анализа 
и алгоритмы машинного обучения [3].

Одна из ключевых задач анализа технологических 
данных  — это определение штатных (нормальных) 
и нештатных (ненормальных) состояний технологиче-
ского оборудования. Штатное состояние оборудова-
ния или процесса обычно описывается в технических 
регламентах или в  документации от  производителя. 
Нештатное поведение носит непредсказуемый ха-
рактер, что зачастую негативно сказывается на  по-
казателях эффективности работы. Другими словами, 
в терминологии анализа данных такая задача сводит-
ся к обнаружению аномалий в данных.

Как правило, нештатные ситуации являются ред-
кими событиями на  производстве, поэтому во  всем 
объеме технологических данных превалирует штатное 
поведение. В таких условиях подходы к задаче, такие 
как управляемая классификация на размеченных дан-
ных, могут показать себя неэффективно на небольших 
объемах данных [3]. Большую популярность имеют 
подходы обучения модели без учителя  — обучение 

только на штатном поведении. Таким образом, основ-
ная задача обнаружения аномалий в технологических 
сигналах сводится к  определению момента времени 
перехода из штатного режима в нештатный. Посколь-
ку характеристики штатного режима могут варьиро-
ваться в широких пределах, а также возможна и обрат-
ная ситуация, когда характеристики сигнала остаются 
в  пределах нормы, но  участок является аномальным 
с точки зрения паттерна сигнала, то задача выявления 
аномалий становится нетривиальной. При этом одной 
из проблем является учет краткосрочного и долгосроч-
ного контекста изменений сигнала. Это связано с тем, 
что состояние сигнала зависит от различных внешних 
факторов, таких как режим эксплуатации, цикл про-
изводства, смена измеряемой среды и  т. д. Для воз-
можности учитывать информацию такого рода необ-
ходимо модель, способная обобщать долгосрочные 
зависимости и  запоминать краткосрочный контекст. 
Такой подход реализуется в  LSTM сетях [4, 5]  — ре-
куррентных нейронных сетях с долгой краткосрочной 
памятью. Однако сама по  себе LSTM сеть не  эффек-
тивна применительно к задаче обнаружения аномалий, 
если соотношение нормальных и аномальных данных 
не  сбалансировано. Для преодоления этого ограниче-
ния предлагается использовать архитектуру сети типа 
автоэнкодер для LSTM. Автоэнкодер состоит из  двух 
нейронных сетей, которые отвечают за  разную функ-
циональность, из Энкодера и Декодера. В такой схеме 
входные данные переводятся кодировщиком (энкодер) 
в некое векторное представление, которое затем будет 
декодировано при помощи де-кодировщика (декодер) 
обратно в  исходную последовательность. Типовой ал-
горитм применения автоэнкодера в  задаче обнаруже-
ния аномалий состоит в следующем [6].

1. Модель обучается только на  штатных сигналах 
(сигналы, которое соответствуют безаварийным со-
стояниям объекта), стремясь минимизировать ошиб-
ку их восстановления.
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2. Далее модель тестируется на сигналах с нештат-
ными фрагментами (сигнал содержит аномалии). При 
этом предполагается, что ошибка восстановления 
на  тестовых сигналах будет выше из-за присутствия 
аномальных фрагментов, которые ранее не наблюда-
лись для данного сигнала.

3. На  основе выбора некоторого уровня ошибки 
в  качестве критического уровня происходит выявле-
ние аномальных данных.

При этом применение архитектуры автоэнкодера 
предоставляет ряд преимуществ.

• Подход не  требует наличия аномальных значе-
ний в обучающих данных, так как модель обучается 
восстанавливать только нормальные данные, и  если 
ошибка восстановления выше, чем при обучении, 
то  можно заключить, что модель никогда не  работа-
ла с такими данными, эти данные значительно отли-
чаются от  обучающих. На  этом основании строится 
предположение об аномальности данных [7].

• Обобщающая способность  — энкодер учится 
выделять главные признаки входной последователь-
ности, а  декодер по  этим признакам восстанавлива-
ет исходную последовательность, то есть происходит 
обобщение входных данных [8].

• Возможность предварительного обучения по  от-
дельности энкодера и декодера.

Отметим, что модель автоэнкодер может быть 
реализована на  разных типах нейронных сетей. На-
пример, на  полносвязных, LSTM, сверточных ней-
ронных сетях или их комбинациях. В данной работе 
выбрана сеть LSTM в силу вышеупомянутых сообра-
жений, а именно:

• за  счет рекуррентной составляющей LSTM [9] 
могут учитывать предыдущие значения входной по-
следовательности;

• механизм долгой-краткосрочной памяти реша-
ет проблему долговременных зависимостей, которая 
возникает, когда текущие значения последовательно-
сти значительны в  контексте относительно далеких 
в прошлом;

Таким образом основная идея предлагаемого под-
хода к  обнаружению аномалий заключается в  при-
менении архитектуры автоэнкодер для LSTM сети. 
Входные данные предлагается формировать в  окон-
ном режиме — рассматривать значения сигнала в окне 
с  фиксированной шириной и  единичным сдвигом 
по  времени. Это позволит рассматривать значение 
сигнала в  различном временном контексте. Цель ра-
боты состоит в  разработке алгоритма обнаружения 
аномалий в  сигналах на  основе архитектуры автоэн-
кодер для LSTM сети.

Научная новизна работы заключается в  предло-
женном подходе детектирования аномалий, основан-
ном на схеме автоэнкодер LSTM сетей и в оконном 
режиме анализа сигнала, что позволит преодолеть 
преобладание штатных («нормальных») экземпляров 
данных над аномальными и  учитывать временной 
контекст сигнала.

Подход к обнаружению аномалий 
В связи с  тем, что технологическое оборудование 

большую часть времени находится в  штатном состо-
янии, необходимо применить подход, который учтет 
такого рода дисбаланс штатных и аномальных экзем-
пляров данных. Иными словами, простая бинарная 
классификация на размеченных данных в этом случае 
покажет себя не самым лучшим образом. Следователь-
но, необходима архитектура нейронной сети, которая 
позволила бы, обучившись только на  штатных фраг-
ментах сигнала, определять нештатные фрагменты. 
Для этих целей применима схема сети автоэнкодер.

Рассмотрим каждую точку в контексте скользяще-
го окна размера n, перемещаемого на одно значение. 
При таком подходе для каждой точки, за исключени-
ем первых n‑1, будем иметь статистику в  контексте 
каждого окна, в которое она попала.

Рассмотрим подробнее такой подход:
1. Рассмотрим сигнал , где N  — 

число измерений, . Предполагается, что сигнал 
не содержит аномальные фрагменты.

2. Установим размер окна анализа n и  сфор-
мируем матрицу U размерностью , полу-
ченной при движении по  ряду окном n, так что 

 и т. д.
3. Построим модель A(U) на  основе архитектуры 

автоэнкодер. В  качестве метрики точности восста-
новления будем использовать среднюю абсолютную 
ошибку (Mean Absolute Error, MAE).

4. Модель A(U) обучается на данных U, минимизи-
руя MAE. В качестве метода минимизации функции 
потерь использовался алгоритм ADAM [10].

5. Далее, применим обученную модель к тестовому 
сигналу P(t) (предварительно применив аналогичное пре-
образование с окном размера n), в котором присутству-
ют нормальные и аномальные фрагменты, и посчитаем 
ошибку γ восстановления для каждого окна. Такая ошибка 
будет представлять собой ошибку восстановления каж-
дой точки в рамках текущего окна. Таким образом, будем 
получать n значений для каждого момента времени кроме 
первых n-1, которые будут соответствовать ошибке восста-
новления значения сигнала в контексте скользящего окна.

6. Исходя из распределения ошибки γ, определим 
пороговое значение как: 

                            , 

где   — среднее значение ошибки. Функция опреде-
ления порога выбрана исходя из нормального распре-
деления ошибки.

7. Далее, возьмем среднее значение  для P(t) 
и применим к ней следующую дельта-функцию:

                                  , 

которая сравнивает полученное значение с  порого-
вым и  принимает значение 1, когда ошибка восста-
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новления больше, чем выбранное пороговое зна-
чение, или 0  в  противном случае. Таким образом 
значение функции 1 соответствует аномалии, а 0 нор-
мальному состоянию.

Отметим, что число скрытых слоев и  их раз-
мерность определялись экспериментальным путем 
и  имеют следующие локально оптимальные зна-
чения: энкодер и  декодер имеют по  три скрытых 
слоя. Самый большой по  размерности слой состоит 
из 256 нейронов, средний — из 128 нейронов, а слой 
с самой маленькой размерностью из 32 нейронов. За-
висимость ширины окна от числа слоев и их размер-
ности в данной работе не исследовались.

Постановка эксперимента и описание используемых данных 
Тестирование предложенного подхода предлагает-

ся в  следующей последовательности: 1) конфигури-
рование архитектуры сети и  инициализация модел3; 
2) обучение модели на сигналах, которые не содержат 
аномалий; 3) тестирование модели на сигналах, содер-
жащих как аномалии, так и  нормальные фрагменты; 
4) оценка точности модели и проверка результатов.

В работе использовались данные полученные 
в [11]. Краткая характеристика данных.

1. Реальные сигналы с  измерительных преобразо-
валей давления, аугментированные различными ти-
пами аномалий. На реальный сигнал были наложены 
аномалии нескольких типов: мелкодисперсный шум, 
сдвиг, разброс амплитуды.

2. На  сигналах имеется разметка  — аномалия по-
мечено единицей, штатное поведение нулем.

3. Всего в наборе представлено четыре типа анома-
лий: шум, изменение тренда, повышение дисперсии, 
снижение дисперсии;

4. Всего имеется по девять обучающих и тестовых 
сигналов, полученных с  различных измерительных 
средств и представляющих временной интервал 6 ме-
сяцев.

На рис. 1 приведен пример тренировочного сигна-
ла, а на рис. 2 проверочного с разметкой.

Результаты 
Эксперимент проводился для различных размеров 

скользящего окна n: 120, 1200  и  3000  значений. Для 
оценки точности использовались метрики F1. Пред-
лагаемый подход сравнивался с  методом, основан-
ным на  обучении с  учителем (бинарная классифи-
кация), и  методом, который предсказывает по  окну 
следующее значение последовательности (регрессия). 
Методы для сравнения реализованы с использовани-
ем LSTM для достоверности эксперимента.

Результат по размерам скользящего окна в зависи-
мости от подхода представлен на рис. 3.

Как и предполагалось, точность бинарной класси-
фикации значительно выше предложенного подхода 
и  регрессионной модели. Однако на  практике такой 
подход мало реализуем из-за отсутствия разметки в ре-
альных сигналах и  дисбаланса классов, поэтому для 

дальнейшего анализа бинарную класси-
фикацию рассматривать не  будем. Для 
предложенного подхода точность по ме-
трике классификации F1  в  среднем со-
ставляет 55% c достижением точности 
до  70% для отдельных сигналов. Заме-
тим закономерность: чем больше размер 
окна, тем более точно модель определя-
ет аномалию, однако в некоторых случа-
ях, окно размером w = 1200 показывает 
лучшую точность, чем w = 3000. Рассмо-
трим метрику классификации F1 в кон-
тексте этих двух подходов (рис. 4).

Как видно из  рисунка, в  большин-
стве случаев лучшие результаты демон-
стрирует предлагаемый подход с  авто-
энкодером, однако точность в  целом 
остается довольно на низком уровне — 
в  среднем 50% для обоих подходов. 
Вопрос точности этих двух подходов 
остается открытым, так как в целом ре-
зультат варьируется от  одного тестово-
го сигнала к другому. В первую очередь 
это обусловлено тем, что в  этих тесто-
вых сигналах присутствуют некоторые 
локальные выбросы, которые модель 
ложно отмечают аномалиями. Этот 

Рис.1. Пример обучающего сигнала без аномалий

Рис. 2. Тестовый сигнал с разметкой аномалий

3  В работе используя фреймворк для глубокого обучения Keras на языке программирования Python.
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фактор можно устранить за  счет гиперпараметров 
модели, таких как пороговое значение ошибки для 
каждого сигнала. Для некоторых сигналов этот по-
рог должен быть выше, для других он будет совпадать 
с расчетным, для некоторых потребуется снизить по-

рог.  Такое  же поведение можно встретить 
в других методах обучения без учителя [12]. 
Дополнительно эксперименты показали, 
что подход демонстрирует более низкую 
точность для аномалий, связанных со  зна-
чительным изменением дисперсии сигнала. 
Исследование модели на  основе автоэкно-
дера на способность определять аномалии 
разных видов позволило сделать вывод: 
модель не  способна выявить аномалии 
вида “разброс амплитуды”, но эффективно 
обнаруживает аномалии типа “шум” и “из-
менение тренда”. Полученные точности 
по  метрике классификации F1  представле-
ны в таблице.

Таким образом, подход демонстрирует 
высокую точность — до 90% на отдельных 
типах аномалий. Этот фактор определяет 
область применения подхода на  практике. 
Изменение тренда сигнала и наличие шума 
охватывает большой объем реальных от-
казов для измерений разного рода. Первое 
больше характерно в  случае нарушения 
технологического процесса и  связанных 
с  ним увеличением/уменьшением техноло-
гического параметра. Второй тип аномалии 
более характерен для механических узлов 
оборудования, которые подвержены физи-
ческим дефектам, например, образование 
«задиров» на  подшипниках насосов, кото-
рое ведет к появлению шумовых компонен-
тов в сигнале. Примеры успешного обнару-
жения аномалий предложенным подходом 
представлены на рис. 5.

Заключение 
В работе исследована задача обнаруже-

ния аномалий в технологических сигналах, 
актуальная в  рамках всеобщей цифровой 
трансформации, направленная на  оптими-
зацию технического обслуживания и  ре-
монта оборудования.

Предложен оригинальный подход, ба-
зирующийся на  схеме нейронной сети 
автоэнкодера, для создания модели обна-

ружения аномалий. Основными преимуществами та-
кого подхода являются:

а) анализ значений сигнала с  учетом контекста 
изменений — на результат анализа влияет не только 

Тип аномалии Размер окна F1
Шум 120 0,86
Шум 1200 0,88
Шум 3000 0,90

Изменение тренда 120 0,88
 Изменение тренда 1200 0,90
Изменение тренда 3000 0,90

Рис. 3. Зависимость F1 от размеров окна для разных моделей

Таблица. Данные по детектированию конкретных 
типов аномалий схемой Encoder-Decoder

Рис. 4. Сравнение метода, предсказывающего следующее значение, и 
предлагаемого подхода
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текущее состояние сигнала, но  и  истори-
ческие;

б) подход не  требует наличия анома-
лий в обучающем сигнале.

В результате выполнения задач были 
достигнуты следующие результаты:

1) разработана архитектура нейронной 
сети, реализующая предложенный подход;

2) проведен вычислительный экспери-
мент и сравнительный анализ предложенно-
го метода с несколькими существующими;

3) продемонстрирована высокая точ-
ность (90%) предложенного подхода 
на нескольких видах аномалий.

Полученный результат дает четкое пред-
ставление об  области применимости пред-
ложенного подхода. В  целом, точность та-
кого метода в сравнении с другим методом, 
основанным на  LSTM, выше. Но  в  то  же 
время ему не  удается обойти по  точности 
метод обучения с  учителем (основанный 
на тех же LSTM). С другой стороны, метод 
обучения с учителем зачастую не может быть 
применен из-за высокого дисбаланса классов в  реаль-
ных технологических данных. Предложенный подход 
может быть применен на реальном производстве с тем 
условием, что модель должна обучиться на данных обо-
рудования, на сигналах которого будет происходить ра-
бота. Также может возникнуть необходимость изменять 
пороговое значение подхода в зависимости от данных. 
Одномерный случай при данном подходе может быть 
расширен на многомерный.
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