
контроллерами, УСО и система�

ми представления технологичес�

кой информации, оперативного

диспетчерского управления, а так�

же СУБД.

OPC�технология создана кон�

сорциумом OPC Foundation, в ко�

тором участвуют практически все

мировые ведущие производители

аппаратного оборудования и ПО

для промышленной автоматиза�

ции. На сегодняшний день OPC�

технология в определенной степе�

ни реализована и продолжает

развиваться. OPC Foundation пыта�

ется охватить все аспекты, связан�

ные с взаимодействием между ком�

понентами ПО, между ПО,

SCADA�системами и технологиче�

ским оборудованием. В настоящее

время насчитывается порядка деся�

ти OPC�спецификаций – Data

Access (доступ к данным РВ),

Alarms & Events (обработка тревог

и событий), Historical Data Access

(доступ к историческим данным)

и т.д. Поэтому можно определить

OPC как стандарт взаимодействия

между программными компонен�

тами сбора данных и уп�

равления, основанный на

COM�технологии фирмы

Microsoft. Через OPC�ин�

терфейсы одни приложе�

ния могут читать или запи�

сывать данные в другие

приложения, обмениваться собы�

тиями, оповещать друг друга о не�

штатных ситуациях, осуществлять

доступ к данным, зарегистрирован�

ным в архивах. Эти приложения

могут располагаться как на одном
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В настоящее время информа�

ционная АСУ промышленным

предприятием имеет иерархичес�

кую структуру, включающую сле�

дующие неотъемлемые уровни:

– нижний уровень представ�

ляет собой технологические уст�

ройства: датчики, контролеры,

механизмы и т. д. Поток инфор�

мации от нижнего уровня дол�

жен быть предоставлен пользо�

вателям и всем приложениям

среднего уровня, использующим

их посредством цифровых ком�

муникационных протоколов

связи. При этом в системе не

должно возникать проблем не�

совместимости;

– средний уровень –

SCADA�системы для сбора дан�

ных и диспетчерского управле�

ния ТП на производстве. Этот

уровень обеспечивает вторичную

обработку данных, которые по�

лучены с нижнего уровня, сохра�

нение данных и их доступность

приложениям и пользователям

верхнего уровня;

– верхний уровень – приложе�

ния управления ресурсами предпри�

ятия. Информация с уровня SCADA�

систем должна быть доступной для

этого уровня, т.е. доступ к данной

информации из прикладных про�

грамм не должен вызывать проблем.

Для обеспечения совместимо�

сти между уровнями и создания

эффективной интегрированной

системы управления предприяти�

ем системный интегратор или

разработчик АСУТП должен из�

влекать данные ТП в РВ с самого

нижнего уровня и построить

"прозрачный" путь получаемым

данным к самым верхним уров�

ням. Чтобы получить систему, от�

вечающую всем потребностям за�

казчика, системному интегратору

или разработчику необходимо ис�

пользовать инструментальные

средства управления различных

уровней – SCADA�пакеты, БД,

электронные таблицы. Ключ

к этому – открытая и эффектив�

ная коммуникационная архитек�

тура взаимодействия между при�

ложениями, которую предлагает

стандарт OPC (OLE for Process

Control – основной промышлен�

ный стандарт взаимодействия

между программными компонен�

тами сбора данных и управления,

основанный на Component Object

Model (COM) фирмы Microsoft).

OPC-�
-������! � OPC-�����<
��

OPC – технология для систем

промышленной автоматизации,

предназначенная для обеспечения

универсального механизма обмена

данными между датчиками, 

исполнительными механизмами,

OPC-���'��? � �%#�?%�C ��A	%�#%
��C – �����%'� ')�	"���C�%'	D #�"�����%�'
' ���"?B(����C �'%�"�%	)�+		

'.�. �������, ,���� ���� %!*
(�����-�
�
�@*������ ���*������
���� �����
-���
���� *���
����
�)

!�������������� ����	�	��� COM � OPC, ������������� ���	����� � 
�	���	�������	��� 	����� ������� �����
OPC-
���	�������. '����������� ����
���� OPC-������� � 	�
���	� ������
���	�.

�����""��� �&����,��	� �	�%�" �'%�"�%	)�+		��

Ïî÷åìó èùóò êëþ÷ ê ðåøåíèþ ïðîáëåìû, à íå äâåðü ñ çàìî÷íîé
ñêâàæèíîé, êîòîðóþ ìîæíî îòêðûòü ýòèì êëþ÷îì?
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компьютере, так и быть распреде�

ленными в сети. При этом незави�

симо от фирмы поставщика OPC�

стандарт, признанный

и поддерживаемый всеми ведущи�

ми фирмами�производителями

SCADA�систем и оборудования,

обеспечит их совместное функцио�

нирование [1].

Популярный класс OPC�при�

ложений представляет собой спе�

циализированные OPC�серверы

конкретных аппаратных уст�

ройств, обеспечивающих предо�

ставление информации о состоя�

нии параметров ТП OPC�

клиентам на локальном компью�

тере или в компьютерной сети.

Современные SCADA�системы

поддерживают OPC�специфика�

ции, являясь OPC�клиентами.

В этом смысле зачастую специа�

лизированные OPC�серверы раз�

рабатывают фирмы�производите�

ли аппаратных средств нижнего

уровня. Спецификации OPC под�

держиваются во многих совре�

менных SCADA�системах.

OPC – Z�� �����*������ 
COM-���
�\
����

OPC�технология основана на

модели распределенных компо�

нентных объектов DCOM

(Distributed COM), представляю�

щей собой сетевое расширение

COM. Таким образом, можно ут�

верждать, что OPC – это COM

для систем управления (COM for

Process Control). Приложение,

использующее COM�техноло�

гию, реализует информацион�

ный обмен с помощью COM�

объектов. Каждый COM�объект

поддерживает несколько COM�

!��. 1. COM-������
���� !��. 2. '	����	�������	��� �������� 
�� 
������� ������ 
������ �� COM-�������

)��2��$$/�9 �@9()9D9/�9 (�(�9$ ����$���;�B��  

интерфейсов. Клиенты могут по�

лучить доступ к услугам COM�

объекта только через вызовы

операций его интерфейсов.

COM�интерфейсом является оп�

ределенная структура памяти,

содержащая массив указателей

на все операции интерфейса.

COM�технология использует

глобальные уникальные иденти�

фикаторы (Globally Unique

Identifier – GUID) для иденти�

фикации практически всех объ�

ектов (СLSID – Class Identifier)

и интерфейсов (IID – Interface

Identifier). Система идентифика�

ции GUID разработана для ис�

пользования в среде распреде�

ленных вычислений (DCE –

Distributed Computing Environment).

Сервис COM базируется на про�

токоле вызовов удаленных про�

цедур (Remote Procedure Call –

RPC) в среде DCE. Все COM�ин�

терфейсы должны наследовать

общий, базовый интерфейс, реа�

лизованный в виде класса

IUnknown. Это единственный

интерфейс, о котором знают все

объекты (клиенты и серверы).

В интерфейсе IUnknown имеется

метод IUnknown::AddRef() для

увеличения счетчика обращений

клиентов к серверу и метод

IUnknown::Release() для его

уменьшения. В библиотеке ин�

терфейсных функций COM име�

ется функция CoCreateInstance(),

которая, используя идентифика�

торы�параметры CLSID и IID,

создает экземпляр соответствую�

щего компонента для информа�

ционного обмена и получает ука�

затель на интерфейс этого

экземпляра. COM�технология

предоставляет для информаци�

онного обмена два важных моду�

ля: заместитель (proxy), располо�

женный в клиенте, и заглушку

(stub), расположенную в сервере.

Proxy принимает вызов клиента,

кодирует и пакетирует его и пере�

дает специальному объекту кана�

ла, который ответственен за фи�

зическую передачу данных по

сети. На стороне сервера пакеты

принимает stub, в чьи функции

входит распаковка вызовов и пе�

редача их серверу. Указанный

процесс получил название мар�

шалинга (Marshaling). COM�тех�

нология поддерживает стандарт�

ный маршалинг, который

использует proxy и stub, взаимо�

действующие друг с другом по

протоколу RPC.

Рис. 1 [2] и рис. 2 иллюстриру�

ют в качестве примера последова�

тельность действий при передаче

данных клиенту из COM�сервера

по запросу клиента. Будем счи�

тать, что используемый при этом

интерфейс определен в классе

IReadData. В соответствии с рис. 1



при чтении выполняются следу�

ющие действия:

1. клиент вызывает функцию

CoCreateInstance() библиотеки

COM с параметрами CLSID сер�

вера и IID интерфейса IReadData;

2. библиотека COM клиент�

ского процесса (в дальнейшем

обозначается cCOM) с помощью

соответствующей функции опре�

деляет местонахождение сервера

и передает вызов библиотеке

COM серверного процесса

(в дальнейшем обозначается

sCOM);

3. sCOM запускает сервер;

4. сервер саморегистрируется,

создает COM�объект и регистри�

рует его;

5. sCOM размещает stub в ад�

ресном пространстве сервера

и извлекает указатель на интер�

фейс IReadData стандартного

маршалинга;

6. sCOM передает необходи�

мую информацию в cCOM;

7. cCOM размещает proxy

в адресном пространстве клиента

и передает proxy полученный ука�

затель на интерфейс IReadData

стандартного маршалинга, кото�

рый передается клиенту;

8. рroxy создает RPC�канал

для информационного обмена

с stub, возвращает указатель на

proxy�интерфейс клиенту. Теперь

клиент и сервер могут непосред�

ственно обмениваться информа�

цией через RPC�канал;

9. клиент вызывает

IReadData::Read(). Proxy упако�

вывает вызов и посылает его stub.

В свою очередь, stub распаковы�

вает полученный пакет и путем

вызова соответствующей функ�

ции COM получает требуемую

информацию из сервера. Stub

упаковывает полученную инфор�

мацию и посылает упакованный

пакет обратно proxy, который,

в свою очередь, распаковывает

полученный пакет и вручает его

клиенту;

10. когда клиент завершает

свою работу с севером, он вызы�

вает метод IUnknown::Release().

В результате proxy уведомляет stub

о завершении информационного
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обмена и освобождает RPC�канал

(proxy и stub удаляются из адресно�

го пространства клиента и сервера).

Указанную последователь�

ность действий в виде временной

диаграммы иллюстрирует рис. 2.

Существуют три типа серверов:

– внутризадачный сервер (in�

process) – COM�объекты исполь�

зуют динамически подключаемые

библиотеки, сервер работает в ад�

ресном пространстве клиента;

– локальный сервер (local) –

сервер и COM�объекты работают

в отдельном адресном простран�

стве той же ЭВМ, в которой рабо�

тает и клиент;

– удаленный сервер (remote) –

сервер и его COM�объекты рабо�

тают на другом компьютере.

В частном случае, когда кли�

ентский и серверный процессы

функционируют в одной и той же

ЭВМ, но в разных адресных про�

странствах (локальный сервер),

реализация RPC�канала сущест�

венно упрощается, но алгоритм

информационного обмена сохра�

няется.

�@;
� �����;� ;
<�* 
OPC-�����<
��!;�

Как указывалось выше, в на�

стоящее время существует много

OPC�спецификаций, но наиболее

широко используется специфика�

ция Data Access по следующим

причинам. Во�первых, она обес�

печивает доступ к данным в РВ.

Во�вторых, эта спецификация по�

явилась раньше других и по этой

причине является более востребо�

ванной. В силу названных при�

чин, в настоящее время многие

SCADA�системы поддерживают

только OPC�спецификацию Data

Access.

Базовым понятием этой спе�

цификации является элемент

данных (Item). Каждый элемент

данных имеет значение (Data

Value), метку времени (Time

Stamp) и признак качества

(Quality). Для обмена данными

между OPC�клиентом и OPC�сер�

вером в OPC�спецификациях ис�

пользуется тип данных DCOM,

называемый VARIANT, т.е. значе�

ние Data Value может быть прак�

)��2��$$/�9 �@9()9D9/�9 (�(�9$ ����$���;�B��  

тически любого скалярного типа:

булевского, целого, с плавающей

точкой или строкой. Признак ка�

чества Quality определяет степень

достоверности значения, а каждое

передаваемое значение сопро�

вождается меткой времени проис�

хождения Time Stamp, показыва�

ющей время последнего

обновления элемента данных.

Time Stamp имеет размер 8 байтов

и может показывать UTC�время

(всеобщее скоординированное

время) с 01.01.1601 с 100�наносе�

кундной точностью.

В общем случае различают

OPC�серверы данных, тревог

и OPC�серверы архивов. OPC�

серверы физических устройств

обычно являются только сервера�

ми данных. Серверы тревог и ар�

хивов чаще всего "паразитируют"

на серверах данных. В простых

случаях все указанные разновид�

ности OPC�серверов могут быть

реализованы в виде одного физи�

ческого OPC�сервера.

С помощью OPC�серверов

данных SCADA�система может

обращаться к любому аппаратно�

му устройству путем вызова опре�

деленных функций OPC�сервера,

подписываться на получение оп�

ределенных данных какого�либо

канала или устройства. В свою

очередь OPC�сервер опрашивает

аппаратное устройство, вызывает

известные функции клиента, под�

тверждает клиенту получение

данных и посылает требуемые

клиенту данные.

Обмен данными между OPC�

клиентом и OPC�сервером может

быть реализован в трех режимах

[3] – синхронного и асинхронно�

го чтения/записи и подписки

(только чтение).

– При синхронном чте�

нии/записи клиент посылает сер�

веру запрос со списком интересу�

ющих его переменных и ждет,

когда сервер его выполнит.

– При асинхронном чте�

нии/записи клиент посылает сер�

веру запрос, а сам продолжает ра�

ботать. Когда сервер выполнил

запрос, клиент получает уведом�

ление. Этот режим обладает боль�
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#������ 1. '�	���	�������	��� OPC-������	� "���� Intelltion 
(�� 
	�
������ � 
�	����	�	� Pentium 233, 

/) Windows NT 4.0 Workstation)
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D���	 
E��
���	�/ 
���������� 

=����	��! 
������& 

���
�, 
� 

;�����
 
��	����	��	�	 
������� (%) 

(�	�	��! 
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(�����      
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=����� 1 50000 15 50 3333 
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(�����    50  
=����� 100 1000 15 10 6666 
(�����    12  
=����� 1 3000 9 10 333 

�������
� 
(Ethernet 

10Base–T) 
(�����    10  

!��. 3. #�
	��� ����
���� OPC-�������

шей гибкостью и рекомендуется

в большинстве случаев, т. к. он

минимизирует затраты процес�

сорного времени и сетевых ресур�

сов, особенно при передаче зна�

чительно большого числа

элементов данных.

– В случае подписки клиент

передает серверу список интере�

сующих его переменных, а сервер

присылает клиенту информацию

об изменившихся переменных из

этого списка. При этом сервер бу�

дет передавать клиенту информа�

цию только тогда, когда данные

изменились, причем эти данные

передаются единым блоком. Эти

меры позволяют существенно ус�

корить обмен данными, особенно

если речь идет о взаимодействии

через сеть.

В зависимости от реализации

OPC�сервера, OPC�клиенты мо�

гут получать данные либо прямо

от устройства (через OPC�сервер),

или от кэша OPC�сервера.

Важной характеристикой яв�

ляется производительность OPC�

сервера. Производительность

OPC�сервера зависит от ряда фак�

торов – вида OPC�сервера (внут�

ризадачный, локальный или 

удаленный), возможности груп�

пировки данных для отправки

клиентам, ОС (по результатам ис�

следований центра Doculabs [4]

получено, что любое приложение

выполняется в среде Windows

2000 быстрее, чем в Windows NT

на 16…122 %) и т.д. Сказанное ил�

люстрирует табл. 1 (результаты те�

стирования производительности

OPC�сервера, разработанного

фирмой Intellution [5]).

Из таблицы следует, что пере�

дача один раз в 1 с 100 элементов

займет значительно меньше ре�

сурсов, чем одного элемента через

каждые 10 мс [1].
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Типичная структура реализа�

ции OPC�сервера приведена на

рис. 3. Клиент может опраши�

вать данные с помощью функции

сервера Read(). Когда клиент же�

лает получить данные из кэша,

то функция Read() извлекает тре�

буемые данные прямо из кэша.

Клиент может получить свежие

данные из устройства и при этом

Read() передает управление функ�

ции ReadFromDevices(), в свою

очередь ReadFromDevices() опра�

шивает устройство и передает по�

лученные данные клиенту. Функ�

ция Write() предназначена для

записи данных клиента непо�

средственно на устройство выво�

да и/или в кэш данных. Процесс

"Обновление устройства и кэша"

обеспечивает периодическое об�

новление кэша данных (ввод)

и обновление устройств вывода.

При этом периодичность 

обновления информации зада�

ется клиентом. Процесс "Об�

новление клиентов" служит для

передачи данных клиентам

в случае асинхронного обмена

и подписки.

В настоящее время имеет мес�

то следующая негативная ситуа�

ция. Существующие OPC�серве�

ры поддерживают в каждом

конкретном случае некоторое

подмножество аппаратных интер�

фейсов, причем состав этого под�

множества зачастую отражает

конкурентные интересы опреде�

ленных фирм. Вследствие этого,

подмножество поддерживаемых

аппаратных интерфейсов не явля�

ется представительным, а аппа�

ратные средства с более высоки�

ми ТЭП в конкретных случаях не

удается использовать. Поэтому

весьма актуальной представляет�

ся разработка OPC�серверов с от�

крытой архитектурой. Под откры�

тостью, в данном случае,

понимается возможность просто�

го и быстрого включения в OPC�

сервер требуемого аппаратного

интерфейса как из числа сущест�

вующих, так и из вновь появляю�

щихся. Работа в этом направле�

нии (методология, технология

и ПО) представляется авторам

весьма перспективной.

OPC�сервер с открытой архи�

тектурой должен иметь возмож�

ность обмена данными с написан�

ной разработчиком аппаратуры

динамической библиотекой

(DLL). Данная библиотека долж�

на либо содержать весь код, необ�

ходимый для управления кон�

кретным устройством в системах

автоматического контроля ТП,

либо обеспечивать интерфейс

с соответствующей библиотекой,

поставляемой производителем

оборудования. Все детали

COM/DCOM при этом реализо�

ваны общей частью сервера, пре�

доставленного в виде выполняе�

мого файла. Интерфейс DLL

с сервером должен быть прост для
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разработчиков. В настоящее вре�

мя известны несколько OPC�сер�

веров с открытой архитектурой,

претендующие на универсаль�

ность (наиболее интересен, с этой

точки зрения Universal OPC Server

фирмы Fastwel). Universal OPC

Server прост и недорог, но ему при�

сущ ряд ограничений. Во�первых,

клиент получает информацию не

непосредственно из устройства,

а из внутреннего буфера DLL.

При этом запаздывание данных

определяется частотой сканирова�

ния устройства (для всех групп

элементов), которая обеспечива�

ется специальным процессом, раз�

мещаемым внутри DLL. Во�вто�

рых, конфигурирование или

интерактивное взаимодействие

конечного пользователя с устрой�

ством или с DLL во время работы

сервера не предусматривается.

Для устранения первого из на�

званных недостатков можно ис�

пользовать структуру OPC�серве�

ра, представленную на рис. 4.

Сервер использует DLL со следу�

ющими сопровождающими

функциями:

– ReadTag() – опрашивает

значение одного элемента из уст�

ройства или из буфера DLL (Tags),

возвращаемое значение функции

копируется в кэш данных сервера;

– ReadTags() – циклически

вызывается процессом "Обновле�

ние устройства и кэша" из сервера

EXE (в соответствии с запросами

клиентов таких процессов может

быть несколько). Она также вызы�

вается, когда клиент реализует

ReadFromDevices(). Функция

ReadTags() читает данные всех или

группы элементов из устройства

чать информацию из устройства.

Во�вторых, предложенная архи�

тектура сервера дает возможность

чтения или записи информации

для группы параметров (элемен�

тов) за одно обращение. В�треть�

их, процессы "Обновление кэша

и устройства" размещаются в сер�

вере EXE и поэтому они открыты

для клиентов (клиенты могут ди�

намически менять периоды запуска

этих процессов). В�четвертых, сер�

вер EXE поддерживает параллель�

ную работу нескольких процессов

"Обновление кэша и устройства"

в соответствии с запросами клиен�

тов, что позволяет обновлять дан�

ные разных групп с различными

периодами.

Однако реализация функции

CreateTags() внутри DLL сопро�

вождается рядом недостатков. Во�

первых, набор элементов и их чис�

ло фиксированы и рассчитаны на

наихудший случай. При необходи�

мости изменения верхней грани�

цы размера буфера или свойств

элементов (параметров) нужно

модифицировать и перекомпили�

ровать DLL. Во�вторых, использо�

вание в DLL буфера приводит

к увеличению запаздывания при

обмене данными и лишним затра�

там оперативной памяти.

Для устранения указанных не�

достатков предложена другая ар�

хитектура OPC�сервера (рис. 5).

В ней функция CreateTags() уда�

лена из DLL, а в сервер добавле�

на функция CreateTag(). Кроме

того, в DLL буфер не использует�

ся, а его роль возложена на кэш

данных сервера. При вызове

в сервере функции CreateTag() по

запросу пользователя с целью со�

в буфер DLL. После этого следует

многократно вызывать функцию

ReadTag(), которая копирует дан�

ные из буфера DLL в кэш данных

сервера. Если требуется быстрый

и без запаздывания доступ к уст�

ройству ввода и устройство ввода

обладает нужным быстродействи�

ем, то вместо функции ReadTags()

следует использовать функцию

ReadTag(), которая напрямую ра�

ботает с устройством;

– WriteTag() – записывает зна�

чение одного элемента непосредст�

венно на устройство вывода или

в буфер DLL;

– WriteTags() – осуществляет

запись данных всех или группы

элементов из буфера DLL на уст�

ройства. Функция циклически вы�

зывается процессом "Обновление

устройства и кэша" из сервера

EXE. Функция может вызываться,

когда происходит завершение од�

ной операции записи клиентом

в буфер DLL. Если требуется быст�

рый вывод и устройство вывода его

поддерживает, то следует вместо

функции WriteTags() использовать

функцию WriteTag();

– CreateTags() – осуществля�

ет создание списка (массива) эле�

ментов фиксированного размера

в момент запуска сервера EXE.

Указанный массив является буфе�

ром DLL и его размер рассчитан

на наихудший случай. Этот недо�

статок устраняется в предлагае�

мой далее второй архитектуре

ОРС�сервера.

Преимущества предлагаемой

структуры по сравнению с Fastwel

Universal OPC Server заключаются

в следующем. Во�первых, сервер

позволяет непосредственно полу�
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здания нового элемента данных

в DLL передается информация

о типе создаваемого элемента

и его характеристики, а характе�

ристики соответствующих уст�

ройств ввода/вывода определя�

ются с помощью окна диалога,

поддерживаемого в DLL.

Предложенный ОРС�сервер

с открытой архитектурой (рис. 5)

обеспечивает следующие важные

возможности:

– подключение аппаратного

средства с любым интерфейсом

из числа существующих или

вновь созданных. Для этого до�

статочно, базируясь на драйверах

или DLL, поставляемых разра�

ботчиками аппаратуры, разрабо�

тать DLL, соответствующую

предложенной структуре и функ�

циональным возможностям;

– в интерактивном режиме

можно определять нужные свой�

ства элемента данных и/или соот�

ветствующего устройства вво�

да/вывода;

– при работе ОРС�сервера

набор поддерживаемых элемен�

тов данных может динамически

меняться, обеспечивая динамиче�

ское изменение используемых ре�

сурсов, в частности, памяти.

)���]�
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OPC�технология содержит

стандарты, обеспечивающие взаи�

модействие программных средств

промышленной автоматизации.

В технологию заложены богатые

возможности, которые дают руко�

водителям предприятия возмож�

ность интеграции разнородных

систем и обеспечивают разработ�

чикам свободу выбора с примене�

нием OPC�спецификаций, позво�

ляют не задумываться по поводу

поддержки аппаратуры завтраш�

него дня. В последнее время кон�

сорциум OPC Foundation создал

интерфейс, который объединяет

все компоненты систем автомати�

зации и визуализации ведущих

производителей. Полагаем, что

при дальнейшей доработке этого

стандарта и интеграции в него но�

вых функциональных возможнос�

тей, ОРС станет технологией, ко�

торую не сможет проигнорировать

ни один производитель средств

промышленной автоматизации.

С помощью OPC�технологии

разработчик может построить

OPC�сервер с открытой архитек�

турой не только для своей аппара�

туры, но и для любых аппаратных

устройств нижнего слоя промыш�

ленной автоматизации. Чтобы при

этом можно было быстро и просто

с минимальными издержками

включить в арсенал ОРС�сервера

любой необходимый аппаратный

интерфейс и аппаратные модули,

требуется еще немало потрудиться

в направлении методологии, тех�

нологии и разработки ПО.
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