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МОНИТОРИНГ СОСТОЯНИЯ ПРОМЫШЛЕННОГО ОБОРУДОВАНИЯ

Введение 

Развитие общества в данный момент времени 

можно охарактеризовать переходом от индустриаль-

-

го составляет информация. Идет изменение средств 

сбора, обработки и передачи информации, которые 

развиваются в сторону мобильности (смартфоны, 

планшетные и одноплатные компьютеры). При 

глобальную сеть Internet и облачные ресурсы [1]. 

Указанные изменения коснулись и технологий, при-

меняемых в промышленности, где происходит пере-

ход к концепции Industry 4.0, предполагающей ин-

теграцию в единое информационное пространство: 

динами ческой модели, модели функционирования 

процессов в рамках глобальной информационной 

системы формирования стоимости изделия.

-

работающими в режиме реального времени и обе-

спечивающими автоматизацию промышленных 

технологических систем [2]. Рассмотрим подход к по-

строению модели подсистемы логического управле-

ния и диагностики системы ЧПУ с возможностью 

передачи данных на более высокие уровни управле-

ния для интеграции в цифровые машиностроитель-

ные производства. Работа выполнена при поддержке 

Минобрнауки России в рамках выполнения государ-

ственного задания (№ 2.1237.2017/4.6) [3,4].

 
Анализ требований концепции Industry 4.0 

В автоматизации машиностроительных произ-

водств широко используются системы логического 

управления, основанные на ПЛК. Также все боль-

шую популярность приобретают более современные 

средства автоматизации, такие как программно-реа-

лизованные логические контроллеры (Soft PLC) [5, 6] 

и контроллеры автоматизации (PAC — programmable 

в полной мере не соответствует всем аспектам кон-

цепции Industry 4.0 (таблица).

Система логического управления, реализован-

ная с поддержкой концепции Industry 4.0 должна 

иметь канал взаимодействия с системами управле-

ния жизненным циклом изделия (Product Lifecycle 

Management, PLM), что позволит оперативно пере-

давать информацию о состоянии материально-тех-

нической базы отдельных производственных узлов 
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Требования концепции Industry 4.0
Функциональность систем логического управления

ПЛК PAC Soft PLC Контроллер в концепции 
Industry 4.0

Управление жизненным циклом 
изделия

Связь с PLM системами с использованием промежуточного программно-
аппаратного звена сбора и обработки информации Связь с PLM системами напрямую

Работа с большими данными − Зависит от конкретной программной реализации Есть ресурсы для работы с 
большими объемами данных

«Умное производство» Поддержано отдельными 
флагманскими моделями

Зависит от конкретной программно-аппаратной 
реализации

Реализуют концепцию умного 
производства

Кибер-физические системы Способны работать в едином сетевом пространстве предприятия, если оно 
реализовано с поддержкой стандартов конкретного производителя оборудования

Работают в едином сетевом 
пространстве предприятия

«Интернет вещей» Поддержан отдельными 
флагманскими моделями

Имеют возможность 
выхода в глобальную сеть

Зависит от 
аппаратной 
платформы

Имеют возможность выхода в 
глобальную сеть

Возможность интеграции в единую 
систему оборудования различных 

производителей

На уровне аппаратных сигналов Зависит от 
аппаратной 

платформы и 
реализованных 

протоколов

Реализует полноценную 
синхронизацию на основе мульти-

протокольности− По промышленным 
протоколам, ограничено

Функциональная совместимость Поддержка определенного стандарта и протокола связи (в зависимости от 
конкретного производителя)

Поддержка всех наиболее 
распространенных стандартов

Таблица. Анализ соответствия систем логического управления концепции Industry 4.0
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-

емами данных (в том числе посредством облачных 

технологий), сбор которых осуществляется непосред-

работы в составе цифрового машиностроительного 

производства, в том числе в рамках виртуальных про-

изводственных корпораций; поддерживать основные 

промышленные и сетевые протоколы для взаимодей-

ствия в рамках сетевого пространства предприятия; 

иметь выход в Internet с поддержкой передачи команд 

управления и специфицированной информации о со-

-

ветствующая структура логической задачи в составе 

системы управления.

Структура системы логического управления станком 
для интеграции в машиностроительное производство 

В предложенной структуре системы логического 

управления (рис. 1) на нижнем уровне управления 

выделены специализированные модули системы 

управления, обеспечивающие сбор и передачу дан-

ных. Эти модули реализованы в виде «Локальных 

серверов данных ЧПУ», которые с одной стороны 

обеспечивают конфигурирование данных и протоко-

ла взаимодействия, с другой, — предоставляют канал 

обмена с системами управления верхнего уровня.

Терминал системы управления (Human 

Machine Interface — HMI) и локальный сервер данных 

ЧПУ являются клиентами ядра ЧПУ в рамках взаимо-

действия во внутренней подсети станка. В структуре 

ядра системы ЧПУ выделены:

данные, относящиеся к управлению движением: дан-

ные о состоянии приводов движения, о состоянии 

процесса обработки деталей, данные о конфигурации 

каналов управления и т. п. [7];

-

троавтоматики и диагностические данные.

Особенностью представленной структуры ядра 

системы управления является использование «Об-

Рис. 1. Структура подсистемы электроавтоматики станка,  интегрируемой в машиностроительное производство
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щей памяти процесса», в которой хранятся данные 

процесса управления движением, процесса управле-

Применение общей памяти процесса предоставляет 

возможность построения подсистемы диагностики 

с возможностью конфигурирования данных. При на-

стройке системы диагностики под специфику стан-

ка и реализуемых на нем технологических операций 

данные диагностики конфигурируются на основе 

информации из разделяемой памяти процесса. На-

пример, можно получить сигналы и информацию 

из раздела «Данные интерфейса ЧПУ-ПЛК» о вы-

полняемой М-команде и ее параметрах. Аналогично 

из раздела «Данные входов ПЛК» можно получить 

информацию о температуре, давлении в подсистеме 

гидравлики станка и даже данные, которые напрямую 

-

томатикой, но учитываются при сборе технологиче-

ской или статистической информации.

Предоставление данных станка для внешних кли-

ентов в сети предприятия реализуется локальным сер-

вером данных ЧПУ по отдельному сетевому Ethernet 

интерфейсу. Это позволяет защитить внутреннюю 

подсеть станка от несанкционированного доступа. Со-

гласно требованиям безопасности, на локальных сер-

-

пользованием зашифрованной виртуальной частной 

сети (VPN — Virtual Private Network), для обеспечения 

защищенного удаленного доступа к станочному обору-

дованию через общедоступные сети, например Internet.

Набор технологических данных для одного 

и того же станка меняется в зависимости от произ-

водственного процесса [8, 9]. Например, при произ-

водстве большой партии простых деталей на токар-

но-фрезерном станке, необходимо контролировать 

подачу прутка, остаточный ресурс инструмента, воз-

можные аварийные ситуации при автоматическом 

снятии со станка обработанной детали. А при обра-

-

тролируемых параметров расширяется информацией 

о температуре узлов станка, температуре СОЖ, а так-

же и информационными сообщениями о состоянии 

процесса обработки. Таким образом, для каждого 

случая использования станка сопоставляется соот-

ветствующее представление данных диагностики 

(рис. 1 блок — «Представление данных диагности-

ки»), которое будет включать необходимый на теку-

щий момент набор системных переменных, значений 

ячеек памяти, информационных сообщений и т. п.

Практические аспекты реализации системы 
логического управления (на примере станка 

наклонной компоновки) 
Ведущие мировые станко-

строительные компании ак-

тивно продвигают на рынок 

станков-комбайнов, к кото-

рым относятся и токарно-фре-

зерные, обрабатывающие цен-

тры для обработки сложных 

деталей, позволяющие выпол-

нять на одном оборудовании 

за один установ комплексные 

технологические операции 

с множеством технологиче-

ских переходов, обеспечива-

ющие высокую точность де-

талей и сокращение времени 

выпуска изделий. В качестве 

примера решения логической 

задачи числового программ-

ного управления рассмотрим 

-

тикой обрабатывающего цен-

тра наклонной компоновки 

СА535 (совместная разра-

ботка ОАО «САСТА», МГТУ 

«СТАНКИН», рис. 2).

Сбор и обмен данными 

в сети между исполнитель-Рис. 2. Обрабатывающий центр наклонной компоновки «СА 535»

…Чем дальше, тем все легче современная 
техника превращает вымыслы и 
домыслы, фантазии и гипотезы — в 
реальности, вооружающие человека в его 
борьбе за жизнь.
Максим Горький
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ными устройствами осуществляется на базе открытого 

высокоскоростного протокола EtherCAT.

Обрабатывающие центры содержат следующие 

средства технологического оснащения: револьверные 

головки верхнего и нижнего суппортов, зажимные 

патроны, систему охлаждения инструмента и станка, 

станция охлаждения и гидростан-

ция, транспортер стружки, защит-

ное ограждение, систему подачи 

воздуха, инструментальный мага-

зин и систему автоматической сме-

ны инструмента и др. Управление 

перечисленным набором средств 

технологического оснащения осу-

ществляется в рамках логической 

задачи ЧПУ и требует реализации 

ряда вспомогательных М-функций, 

в частности, для: включения/вы-

ключения транспортера стружки 

(М50, М51), зажима/разжима патро-

на (М21, М22), открытия/закрытия 

защитного ограждения (М54, М55), 

управления перехватом детали про-

тивошпинделем (М75) и др.

Обмен данными между про-

граммными модулями системы 

управления и аппаратными вхо-

дами/выходами реализован на ос-

нове разделяемой (или общей) па-

мяти процесса (рис. 3). Структура 

разделяемой памяти содержит сле-

дующие разделы: 1 — область реализации интерфейса 

NC-PLC, 2 — внутренняя память программно-реа-

лизованного контроллера, 3 — область отображения 

аппаратных входов/выходов, 4 — область системной 

информации, 5 — область управления двигателями, 

6 — область прямого доступа к «ба-

скаплерам», 6 — резервная область.

Для обмена данными с аппарат-

ными устройствами ввода/вывода 

используется пространство памя-

ти со следующей адресацией: для 

входов — с 204800 байта до 255999, 

для выходов — с 256000 байда 

участков дополнительно разделен 

на участки, которые содержат дан-

ные от различных типов модулей 

ввода/вывода, таких как дискрет-

ные и аналоговые вводы/выводы, 

Один раз в такт работы цикла логи-

ческого управления производится 

чтение входов, выполнение алго-

ритма управления и запись выходов 

из разделяемой памяти на аппарат-

-

ма логического управления может 

обращаться только к разделяемой 

памяти и не имеет прямого доступа 

к модулям ввода/вывода.

В ходе выполнения работ была 

сформирована таблица описа-

Рис. 3. Структура разделяемой памяти процесса системы управления 
обрабатывающим центром наклонной компоновки

Рис. 4. Конфигурирование устройств электроавтоматики
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и их адресации в разделяемой памяти, которая ис-

пользовалась для конфигурирования аппаратных 

устройств ввода/вывода в редакторе программ логи-

ческого управления (рис. 4). Конфигурация состо-

ит из устройств и слотов, каждый слот соответству-

ет одному сигналу из таблицы описания сигналов. 

При конфигурировании слотов указывается их адрес 

и число бит, занимаемых в разделяемой памяти.

Заключение 

Анализ систем логического управления показал, 

что типовые функции ПЛК, Soft-PLC и PAC в пол-

ной мере не соответствует всем аспектам концеп-

ции Industry 4.0. Для расширения функций логиче-

ской задачи систем ЧПУ предложено применение 

модулей локальных серверов данных ЧПУ, кото-

рые обеспечивают взаимодействие с ядром системы 

и предоставляют данные для клиентов уровня управ-

ления производством. Особенностью представлен-

ной структуры ядра системы ЧПУ является исполь-

зование разделяемой памяти процесса, в которой 

хранятся данные процесса управления движением, 

диагностические данные системы и др.

Практические аспекты использования общей па-

мяти процесса в ядре системы управления описаны 

на примере системы управления обрабатывающим 

центром наклонной компоновки. Наличие обще-

доступной структурированной области памяти вну-

три процесса ЧПУ и специализированного процесса 

предоставления данных с нижних уровней управле-

ния, работающих в режиме реального времени, для 

уровней управления производством, что является вы-

полнением ряда существенных требований в рамках 

концепции Industry 4.0.
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Подробно рассмотрены требования к безопасности АСУТП международного стандарта МЭК 61508 

связанных с безопасностью», дана их интерпретация для практического воплощения. Последовательно 
раскрыты конкретные шаги, необходимые для получения сертификата соответствия МЭК 61508. Особое 

-
ектной инфраструктуры, плана и сметы затрат на выполнение работ. Рассмотрены требования стандарта, 
относящиеся к управлению безопасностью, предложены методы ее количественного оценивания и меры 
по ее обеспечению.
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