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ИИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ В ПРОМЫШЛЕННОСТИ

Введение
Уязвимости в программном обеспечении являются 

«головной болью» специалистов ИT-отрасли по всему 
миру, поскольку их эксплуатация злоумышленниками на-
прямую влияет на нарушение безопасности информации 
и может приводить к критическим последствиям как для 
отдельной личности и бизнес-сообщества, так и для госу-
дарства в целом.

Для общей оценки безопасности программ (как уже 
созданных, так и еще только проектируемых) и выбора 
мер противодействия уязвимостям требуется классифика-
ция последних, поскольку с каждым классом могут быть 
связаны определенные характеристики и метрики без-
опасности, способы поиска и нейтрализации, возможные 
источники и уровни угроз, схемы кибератак и т.п. 

Уязвимости программного кода являются достаточно 
разнородными, а кроме того, «контекстными» – завися-
щими от области появления; например, уязвимости для 
Web- и desktop-приложений имеют существенные отличия, 
и использовать для них единую классификацию не всегда 
целесообразно. С другой стороны, по меткому замечанию 
проф. Розовой С.С. [1], «...качество конкретных классифи-
каций, как правило, является неудовлетворительным».

Познание «мира уязвимостей» представляется бес-
конечно вариативным, поэтому и способ их классифи-
кации, как метода научного исследования, призван быть 

вариативным. Следовательно, первым шагом исследования 
уязвимостей может стать получение способа их деления на 
группы. Такой способ позволил бы эксперту, решающему 
конкретную прикладную задачу в рамках сугубо прагматич-
ной цели, создать собственные классификации, которые 
учитывали бы особенности его предметной области (как, 
например это сделано в [2]).

Пошаговой реализации идеи такого способа и посвя-
щена настоящая статья. Авторы считают его прообразом 
именно того «дефицитного» средства, о котором писала еще 
свыше 30 лет назад проф. Розова С.С.: «Построение новых 
классификаций наталкивается на многочисленные и разно-
образные трудности, преодоление которых оказывается не-
возможным из-за отсутствия необходимых теоретических и 
методических средств» [1]. 

Аналитический обзор релевантных работ
В доказательство правоты тезиса о многочисленности и 

разнообразии классификаций уязвимостей в программном 
коде, а также в интересах формирования требований к реа-
лизации способа вариативной классификации уязвимостей 
в программном коде проведем аналитический обзор науч-
ных работ, так или иначе затрагивающих эту область знаний.

Будем оценивать способы на наличие универсальности/
специфичности предметной области и человеко/машинно-
сти метода решения задачи классификации.

СПОСОБ ВАРИАТИВНОЙ КЛАССИФИКАЦИИ УЯЗВИМОСТЕЙ В ПРОГРАММНОМ КОДЕ. 
ЧАСТЬ 1. СТРАТИФИКАЦИЯ И КАТЕГОРИАЛЬНОЕ ДЕЛЕНИЕ

М.В. Буйневич (СПб УГПС МЧС), К.Е. Израилов (СПбГУТ),  
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Решается задача вариативной классификации уязвимостей программного кода. В результате обзора релевантных 
научных работ были установлены границы предметных областей, а также плюсы и минусы известных подходов. 
Предложен способ классификации, основанный на пяти предпосылках: автоматизация, экспертное мнение, машинное 
обучение, необходимость и достаточность деления, работа с человеко-ориентированными данными. Указаны шаги по 
реализации способа, которые позволяют создавать подходящие классы и относить к ним найденные и гипотетические 
уязвимости.

В первой части статьи на примере программного обеспечения телекоммуникационных устройств описаны первые четыре 
шага способа, а именно: экспертная стратификация уязвимостей, категориальное деление множества уязвимостей на 
группы, составление набора классов и предварительное отнесение к ним уязвимостей1.
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Универсальность здесь понимается как некая пре-
тензия авторов релевантных работ на абстрактность цели 
классификации, опирающуюся на псевдоуниверсальные 
показатели, которые на строгую поверку таковыми не 
являются. Поэтому в рамках статьи «универсальность» 
(«Ун») считается все же условной. 

Согласно [3] классификация является лишь разновид-
ностью традиционного научного исследования в части 
задачи упорядочения знаний, поэтому обладает всеми 
его признаками, а именно, наличием объекта, предмета и 
метода ее решения. Поэтому специфичность (Сп) произ-
веденных классификаций в зависимости от научных пред-
почтений их авторов и сделанных ими акцентов (то есть 
определенной ориентации) может выражаться в их объект, 
предмет и метод ориентированности. Однако в настоящей 
статье, согласно поставленной научной задаче, интерес 
представляет специфичность только в ОБЪЕКТЕ, то есть 
учете специфики программного кода абстрактного объекта 
или программного обеспечения специфичного объекта.

Человеко/машинность понимается как СУБЪЕКТНАЯ 
доминанта либо эксперта по безопасности программного 
кода (Чл – человека), либо программы или алгоритма 
(Ав – автомата) в реализации метода решения задачи 
классификации. Могут иметь место и «смеси»: когда часть 
реализуется экспертом, а часть программно – например, 
при многоэтапном решении задачи; или когда заявлен 
аналитический метод, который может исполняться как 
экспертом, так и программой.

В статье [4] предлагается классификация уязвимостей 
безопасности информации, основанная на их следующих 
показателях: фатальность, доступность и число. Показа-
тели оцениваются субъективно с помощью экспертов по 
балльной системе. В результате вводятся коэффициенты 
опасности каждой уязвимости, которые представляются в 
табличном виде.

В работе [5] описаны два альтернативных подхода 
к классификации уязвимостей программ: при помощи 
методов дискретной оптимизации и сортировки с при-
менением нечетких чисел. Таким образом, способы клас-
сификации по большей части являются аналитическими.

Исследование [6] посвящено автоматическому способу 
классификации уязвимостей прикладного программного 
обеспечения. Способ основан на выявлении уязвимостей, 
обладающих определенным набором признаков. Затем во 
множестве признаков выделяются отдельные кластеры, 
которые как раз соответствуют классам и по близости к 
которым осуществляется разнесение уязвимостей с помо-
щью аппарата нечетной логики.

В работе [7] решает близкую к текущей задача поиска 
уязвимостей «нулевого дня» путем классификации и раз-
метки текста, содержащего описание таких уязвимостей, 
в том числе полученных из открытых источников. Пред-
лагаются следующие три принципа, на которых строится 
решение задачи: наличие словаря слов (например, Зализ-
няка), набор морфологических правил разбора, примене-
ние машинного обучения.

Программа для ЭВМ «Компонент классификации 
уязвимостей на основе их неформальных признаков 

для выявления слабых мест информационных систем»  
[свид. о рег. RU № 2018664027 от 08.11.2018, авт. Дойни-
кова Е.В., Федорченко А.В.] является частью метасистемы, 
которая предназначена для реагирования на инциденты 
информационной безопасности. Функция программы 
заключается в интеллектуальном анализе открытой ин-
формации об уязвимостях (NVD, CWE, CAPEC). Решение 
основано на применении машинного обучения в части 
классификации для определения слабых мест систем по их 
признакам и существующим в базах уязвимостям.

Работа [8] посвящена автоматическому определению 
критичности уязвимостей, на основе их текстового описа-
ния в базе данных NVD. Для этого создается многомерное 
векторное пространство слов, по которому затем строится 
модель машинного обучения.

В статье [9] предлагается определять наиболее общие 
типы уязвимостей сетевых протоколов путем анализа их 
спецификаций. Показано, что спецификации предусмо-
трены только для части уязвимостей.

Программа для ЭВМ «Программа классификации 
уязвимостей автоматизированных систем» [свид. о рег. RU 
№ 2020617815 от 15.07.2020, авт. Зайченко Я.Б.] находит 
соответствие между уязвимостями автоматизированных 
систем и уязвимостями из существующей базы данных. 
При этом каждой такой уязвимости присваивается уни-
кальный код.

ПО «Компонент классификации уязвимостей интер-
фейсов взаимодействия с транспортной инфраструктурой 
умного города» [свид. о рег. RU № 2020661231 от 18.09.2020, 
авт. Израилов К.Е., Виткова Л.А и Чечулин А.А.], решает за-
дачу автоматической классификации уязвимостей транс-
портной инфраструктуры с помощью методов машинного 
обучения в части кластеризации. Описание уязвимостей 
преобразуется в «мешок слов» [10], в результате чего полу-
чается некоторая точка в N-мерном пространстве. Группи-
рование же таких точек может означать их принадлежность 
к определенному классу.

В [11] применяется аппарат категориального деления, 
который позволяет выделить заведомо непересекающиеся 
классы. Суть деления заключается в назначении категори-
альных пар, элементы которых являются антагонистами 
по некоторому признаку (например, статический vs ди-
намический, форма vs содержание, алгоритм vs данные). 
Тем самым, каждая из уязвимостей, во-первых, будет 
обязательно отнесена к какому-либо классу – условие до-
статочности деления, а, во-вторых, будет отнесена только 
к одному классу – условие необходимости деления. Число 
классов будет равно 2P, где P – число категориальных пар.

В статье [12] описывается синтетически полученная 
обобщенная классификация уязвимостей с использовани-
ем дерева рубрикатора. Приводятся некоторые характери-
стики уязвимостей.

Классификация уязвимостей интегрированных систем 
управления на ранних стадиях их жизненного цикла рас-
сматривается в [13]. Вводятся четыре критерия: негативное 
воздействие внешних и внутренних факторов, стадии и 
процессы жизненного цикла, общность и частность ав-
томатизированных и интегрированных систем, степени 
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опасности в случае реализации угрозы (поэтому с каждой 
уязвимостью в обязательном порядке связывается некото-
рая угроза). Также уязвимости группируются по способам 
их нейтрализации или ослабления.

В [14] представлены результаты анализа систем клас-
сификации уязвимостей. Выделены три обобщенных 
способа: количественное и качественное ранжирование, а 
также применение комплексных показателей. Последний 
представляется наиболее перспективным, особенно для 
определения уровня критичности уязвимости.

Различные признаки уязвимостей рассматриваются 
в [15]. Синтезируется модель, описывающая в формаль-
ном виде атрибуты таких уязвимостей; также приводятся 
варианты операций над записанной подобным образом 
моделью.

Статья [16] посвящена визуализации уязвимостей в 
программном коде. Для этого каждая уязвимость пред-
ставляется точкой в N-мерном пространстве ее признаков, 

а затем применяется метод главных 
компонент (из области машинного 
обучения), понижающий размер-
ность пространства до «понятного» 
человеку (то есть до двух- или трех-
мерного). Таким образом, уязви-
мости представляют собой неко-
торые сгруппированные «облака» 
точек, экспертное деление кото-
рых на кластеры может означать их 
классификацию.

Китайские авторы в статье [17] 
решают задачу автоматической 
классификации уязвимостей по 
их описанию, опираясь на стати-
стическую меру TF-IDF (аббр. от 
Term Frequency – Inverse Document 
Frequency, пер. частотность тер-
минов – обратная частотность до-
кументов) и глубокие нейронные 
сети. 

Похожий подход рассмотрен 
японскими исследователями в [18], 
но с применением таких класси-
фикаторов, как метод опорных 
векторов, логистическая регрессия, 
дерево решений, метод повышения 
градиента и случайный лес. 

Машинное обучение в инте-
ресах автоматической классифи-
кации уязвимостей встречается 
и в других, более ранних работах,  
например в [19].

В исследовании [20] задача 
классификации уязвимостей рас-
сматривается как часть общего их 
прогнозирования по историческим 
данным. Для этого, в частности, 
применяется метод k-ближайших 
соседей (от англ. k-nearest neighbors 

algorithm, k-NN) в приложении к уязвимостям из прави-
тельственного хранилища данных NVD (аббр. от англ. 
National Vulnerability Database).

Доклад [21] коллектива ученых и специалистов Роче-
стерского Института технологий (США) посвящен вы-
явлению характеристик VDO (сокр. от англ. Vulnerability 
Description Ontology) по текстовому описанию уязвимос-
тей, внесенных в международную базу данных CVE (аббр. 
от англ. Common Vulnerabilities and Exposures). Использу-
ются следующие классификаторы из области машинного 
обучения: наивный Байес, дерево решений, случайный 
лес, метод опорных векторов и AdaBoost (сокр. от англ. 
Adaptive Boosting – адаптивное усиление, алгоритм ма-
шинного обучения) на его основе, а также голосование 
большинством.

Результаты категориального (ориентация – универ-
сальность vs специфичность, и реализация – человек vs ав-
томат) анализа релевантных работ представлены в таблице.

Релевантные работы Ориентация Реализация Метод решения задачи
Ссылка, свид. 

о рег.
Год 

опубл.
«Ун» Сп Чл Ав

[12] 2013 + + дерево рубрикатора

[15] 2013 + + атрибутивное моделирование

[19] 2013 + + машинное обучение

[20] 2015 + + k-ближайших соседей

[4] 2016 + + экспертная оценка

[7] 2017 + + машинное обучение

[13] 2017 + + контекстный анализ

[5] 2017 + +
дискретная оптимизация и 

нечеткая логика

[6] 2017 + +
кластерный анализ и нечеткая 

логика
RU № 

2018664027
2018 + + машинное обучение

[14] 2018 + +
количественное и качествен-

ное ранжирование

[17] 2019 + + машинное обучение

[21] 2019 + + машинное обучение

[8] 2020 + + машинное обучение

[9] 2020 + + контекстный анализ

RU № 
2020617815

2020 + + поиск соответствия (алгоритм)

RU № 
2020661231

2020 + + машинное обучение

[16] 2020 + + + машинное обучение

[18] 2020 + + машинное обучение

[11] 2021 + + категориальный анализ

Таблица. Ориентация и реализация методов решения задачи классификации  
в релевантных работах (в хронологическом порядке)
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Произведем анализ релевантных работ и их характе-
ристик, представленных в табл. 1. Согласно хронологии 
публикаций, задача классификации является не новой 
(в 2013 г. число публикаций на одну больше, чем в 2018 и 
2019 гг.) и имеет определенную тенденцию к актуализации 
(в 2020 г. отмечается двойной всплеск интереса к задаче).

Особенности категоризации классификаций гово-
рят о следующей статистике по всем 20 публикациям:  
при 18 универсальных классификаций имеется лишь две 
специальных, а при девяти человеко-ориентированных 
реализаций имеется 11 автомат-ориентированных и одна 
публикация относится к обеим ориентациям; при этом  
наблюдается небольшая тенденция в сторону автомати-
зации решения задачи классификации. Таким образом, 
большинство классификаций не учитывают специфику 
области, в которой применяются; востребованность же в 
полной автоматизации хотя и незначительно повышает-
ся, но полностью переходить на нее, по мнению научной 
общественности, пока еще рано.

Несмотря на достаточное разнообразие в методах 
решения задачи, большинство из них полагается на при-
менение машинного обучения (также неразрывно свя-
занного и с автоматизацией решений), что может счи-
таться проверенной и доказавшей свою состоятельность 
на практике базой.

Таким образом, в интересах разрешения основного 
противоречия постановки решаемой задачи, полно-
ценные, завершенные и методологически обоснован-
ные способы классификации уязвимостей отсутствуют. 
Следовательно, требуется разработка способа, сумми-
рующего преимущества и нивелирующего недостатки 
рассмотренных результатов существующих научных ис-
следований.

Предпосылки к созданию и описание 
способа классификации

Основная идея вариативного способа классификации 
уязвимостей в программном коде авторами формулиру-
ется следующим образом: способ классификации уязвимо-
стей должен полагаться как на общие основы безопасности 
программного кода, так и учитывать его специфику, повы-
шая при этом автоматизацию экспертного труда примене-
нием машинного обучения.

В такой формулировке изначально заложено мини-
мум два, на первый взгляд, антагонистических противо-
речия (общее vs частное и человек vs автомат), однако 
именно их разрешение (или, по крайней мере, гармони-
зация) и позволит создать высокоэффективный, истинно 
вариативный способ.

Для воплощения этой идеи и построения вариативно-
го способа классификации, которая обладала бы и уни-
версальностью и специфичностью, и «человечностью» и 
«машинностью» (и все это контекстно и результативно), 
были использованы следующие предпосылки.

Во-первых, большой объем программного кода, а также 
огромное число уязвимостей (следуемое, скорее всего, из-за 
их разнородности) приводит к необходимости максимально 
возможной автоматизации процесса классификации.

Во-вторых, исходя из сложности формализации уязви-
мостей, отказаться от экспертного мнения вряд ли удастся, 
что должно быть определенным образом учтено в процеду-
ре классификации.

В-третьих, сложность применения труда экспертов и 
субъективность получаемых результатов требует примене-
ния машинного обучения, что будет являться существен-
ным плюсом для классификации уязвимостей программ-
ного обеспечения.

В-четвертых, для корректности последующей работы 
с уязвимостями получаемая классификация должна удов-
летворять условиям необходимости и достаточности, то 
есть делить все уязвимости на классы так, чтобы каждая 
уязвимость однозначно бы относилась к одному классу, 
притом такой класс всегда бы существовал.

И, в-пятых, для широкого применения способа он дол-
жен работать с человеко-ориентированными данными, 
которыми может являться текстовое описание уязвимостей.

Используя изложенные предпосылки, а также опыт 
авторов в области исследования феномена «уязвимости 
программного кода», синтезируем следующие шаги спосо-
ба их классификации. «Пошаговость» способа обуславли-
вается невозможностью реализации предпосылок неким 
универсальным приемом.

Шаг 1. Ввести экспертное «стратифицированное» деле-
ние классов, то есть выделение нескольких страт. Тем самым, 
все уязвимости будут относиться к одной из страт (число 
которых обозначим за S); данное деление является макси-
мально субъективными (эмпирическим, эвристичным). 

Шаг 2. Ввести экспертное категориальное деление 
уязвимостей на группы (данный аппарат хорошо себя за-
рекомендовал у авторов [22]). Тем самым, каждая уязви-
мость будет относиться к 2P. Данное деление является в 
меньшей степени субъективным, поскольку от эксперта 
требуется лишь выбрать категориальные пары, при-
том, что их число ограничено метафизикой предметной  
области.

Шаг 3. Составить набор классов в виде пересечения 
введенных делений, получив тем самым C = S х 2P классов.

Шаг 4. Собрать базу (или создать ее генератор) уязви-
мостей для последующего отнесения их к каждому классу. 
Тем самым, будет получено N уязвимостей, которые будут 
относиться к C классам.

Шаг 5. Составить текстовое (человеко-ориентиро-
ванное) описание уязвимостей из созданной базы. Для 
этого можно привлечь группу специалистов в области 
информационной безопасности кода, не обязательно 
являющихся экспертами. Тем самым, будет получено  
N описаний уязвимостей.

Шаг 6. Выделить признаки в текстовом описании уяз-
вимостей (например, «мешок слов» или TF-IDF). Таким 
образом, для всех N описаний уязвимостей будет полу-
чено по F признаков.

Шаг 7. Ввести для каждой уязвимости уникальный 
идентификатор, хранящий в себе ее особенности (напри-
мер, в виде поля бит), что позволит как определить мате-
матические операции с уязвимостями, так и более точно 
относить их к классам.
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Шаг 8. Создать модель машинного обучения для клас-
сификации уязвимостей. Для этого будут использоваться 
входные данные (обучающая выборка) в виде N групп  
по F признаков, соответствующие одному из C классов.

Учет специфики программного кода может осущест-
вляться экспертом как на Шаге 1, так и на Шаге 2, тем 
самым гармонизируя первое противоречие идеи. Такая 
специфика может заключаться в монолитности и слабой 
структурированности операций (для машинного кода), 
«перемешивании» различной метаинформации (для муль-
типарадигмального исходного кода), применении графи-
ческих элементов (для блок-схем) и т.п. 

Повышение степени автоматизации способа осу-
ществляется постепенно, пошагово, в зависимости от 
эвристичности методов их реализации: от чисто «ручных»  
(Шаг 1 и Шаг 2), до полностью «машинных» (Шаг 7 и  
Шаг 8). Срединная часть способа допускает вариативность 
реализации (за исключением Шага 5, который на данном 
этапе развития человеческой мысли пока не может быть 
полностью реализован автоматом), что гармонизирует 
второе противоречие идеи.

Пример
Для обоснования применимости предложенного спо-

соба в качестве примера произведем с его помощью класси-
фикацию уязвимостей телекоммуникационных устройств. 
Программный код из области телекоммуникаций об-
ладает следующей спецификой: работает во встроенных 
устройствах (маршрутизаторах и т.п.), не ориентирован 
на работу с пользователем (поскольку имеет ограничен-
ные механизмы пользовательского ввода/вывода в виде 
удаленной консоли, Web-интерфейса), работает с сетью, 
обрабатывает огромные потоки информации, нарушение 
его доступности напрямую влияет на функционирование 
всей сети, не имеет множества работающих с устройством 
пользователей, не выполняет пользовательские приложе-
ния, атакуется в основном по сетевым векторам и др.

Шаг 1. Применение стратификации к уязвимостям 
программного кода телекоммуникационных устройств 
может опираться на предыдущие исследования авторов 
и построенные ими модели машинного кода [23]. Тогда 
уязвимости разного структурного уровня в коде могут 
инспирировать аналогичные страты таких же уровней (от 
младшей, наиболее близкой к конкретной функциональ-
ности кода, к старшей, повышающей уровень абстрак-
ции): атомарный (А), низкоуровневый (Н), среднеуров-
невый (С), высокоуровневый (В), концептуальный (К). 
Подчеркнем, что уязвимости всех страт, кроме первой, в 
основном появляются в результате действий разработчи-
ков программного обеспечения, а атомарная – это, как 
правило, следствие ошибок в работе средств сборки кода 
(компилятора, ассемблера, линкера и пр.). Очевидно, что 
в данном делении не учитывается специфика программ-
ного обеспечения телекоммуникационных устройств, и, 
следовательно, она должна проявиться на следующем шаге.

Шаг 2. На данном шаге необходимо применить кате-
гориальное деление множества уязвимостей на группы, 
при этом учитывая специфику телекоммуникационных 

устройств. Для этого требуется выбрать соответствующие 
философские категории пар-антагонистов, которые мо-
гут быть следующими: Анализ vs Синтез и Основной vs 
Вспомогательный. Выбор первой пары обусловлен тем, 
что функционирование любого программно-аппаратного 
устройства обработки потока информации (к которо-
му относятся практически все телекоммуникационные 
устройства) построено по единому принципу ее преоб-
разования: получить и проанализировать входные данные, 
а затем синтезировать и выдать выходные данные. При 
этом центральный этап обработки работает по такому же 
принципу, просто с использованием более атомарных 
правил преобразования. Таким образом, часть программ-
ного кода в таких устройствах занимается анализом, а 
часть – синтезом. Выбор второй категориальной пары 
обусловлен близостью кода к основному назначению, 
поскольку функциональность телекоммуникационных 
устройств «крутится» вокруг обработки полей пакетов для 
различных уровней OSI (Open Systems Interconnection –  
сетевая модель взаимодействия открытых систем), до-
полняясь вспомогательными возможностями (например, 
построением виртуальных сетей и поддержкой конфигу-
рационных файлов).

Исходя из предложенных двух категориальных пар, 
комбинация их элементов дает четыре деления уязви-
мостей – ОА, ВА, ОС и ВС – по их нахождению в про-
граммном коде с некоторой функциональностью. Укажем 
интерпретацию каждой (и, следовательно, ее уязвимости):

– ОА (Основной Анализ) - осуществляющий разбор и 
обработку всех поступающих сетевых пакетов, расшиф-
ровку, сборку в сессии и пр.;

– ВА (Вспомогательный Анализ) - дополняющий об-
работку сетевых пакетов вспомогательными функциями, 
такими как проверка корректности пакетов, сравнение 
идентификаторов из хранилища данных и пр.;

– ОС (Основной Синтез) - осуществляющий генерацию 
исходящих сетевых пакетов, их шифрование, выбор ин-
терфейса для отправки и пр.;

– ВС (Вспомогательный Синтез) - дополняющий соз-
дание сетевых пакетов вспомогательными функциями, та-
кими как изменение параметра TTL (Time To Live – время 
«жизни» пакетов), обновление внутреннего лога, генера-
ция уникальных идентификаторов и ключей и пр.

Шаг 3. Пять страт, полученные на Шаге 1, а также 
четыре комбинации элементов категориальных пар, по-
лученные на Шаге 2, в совокупности позволяют создать 
стратифицированную иерархию уязвимостей, состоящую  
из 5 х 4 = 20 классов; графическая схема процесса их полу-
чения представлена на рисунке.

Таким образом, все «сущностное» множество про-
граммного кода телекоммуникационных устройств  
в 3D-пространстве (в виде совокупности функциональных  

Конкретное потому конкретно, что оно 
есть синтез многих определений, 

следовательно, единство многообразного.
Карл Маркс
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действий – полученной категориальным делением по 
2D-плоскости, и их реализаций на различных струк-
турных уровнях – полученных делением на страты  
по 1D-оси) разбивается на набор из 20 «кубиков» та-
кой же 3D-размерности, как и само «пространство».  
То есть полученные подобным образом классы совмещают 
две сущности – функциональную (после Шага 2) и реализа-
ционную (после Шага 1), что существующие классифика-
ции, как правило, не позволяют.

Шаг 4. Суть шага заключается в отнесении уязвимостей 
из некоторой базы к классам, полученным на предыдущем 
шаге, что должно быть использовано на заключительном 
шаге способа при построении модели машинного обучения. 
Поскольку это требуется лишь для полноценной рабочей 
классификации, а назначением примера является под-
тверждение работоспособности способа, то достаточно 
будет привести «образчики» уязвимостей телекоммуника-
ционных устройств (имеющих встроенное программное 
обеспечение в виде сетевой ОС, построенной на базе моду-
лей, выполняющих основные и вспомогательные функции 
по обработке сетевого трафика) для классов, показав тем 
самым обоснованность и адекватность последних; уязви-
мости (У) будем обозначать, как УXZ, где X – первая буква 
названия страты (т.е. X   {А, Н, С, В, К}, а Z – аббревиатура 
категориальной пары (т.е. Z    {ОА, ВА, ОС, ВС}). 

Рассмотрим возможные прототипы уязвимости для 
каждого из 20 классов.

1) УАОА – из-за ошибочного использования для хра-
нение контрольной суммы из поля TCP-заголовка одно-
байтового регистра вместо двухбайтового данный меха-
низм проверки может работать некорректно. Подобного 

рода атомарные ошибки (низшего уровня абстракции) 
могут появиться именно в момент компиляции исход-
ного кода (а не его написания, подверженного много-
кратным проверкам разработчиков), поскольку любой 
современный компилятор является достаточно сложным 
программным средством, обладающим нетривиальными 
алгоритмами работы (например, на фазах оптимизации 
внутреннего представления программы или генерации по 
нему выполняемого кода), тестирование которых с пол-
ным покрытием всех случаев является крайне сложной 
задачей [24].

2) УНОА – из-за ошибки переполнения буфера модуль 
разбора сетевых пакетов может выполнить команду зло-
умышленника.

3) УСОА – из-за ошибки в условии проверки диапазона 
IP-адресов модуль проверки входных сетевых пакетов 
может его ошибочно отбросить.

4) УВОА – из-за неверной реализации внутренней 
политики безопасности простой пользователь системы 
может получить доступ к настройкам, доступным только 
администратору.

5) УКОА – из-за отсутствия защиты встроенной си-
стемы отладки (например, в виде открытого порта для 
доступа разработчиков к настройкам системы) злоумыш-
ленник может получить полный доступ к устройству.

6) УАОС – из-за ошибочного использования ин-
струкций процессора для работы с индексом массива 
сетевых пакетов как со знаковым вместо беззнакового 
часть пакетов может пропасть, а часть – быть заменена  
на «мусорные», расположенные в памяти перед началом 
массива.

Графическая схема получения классификаций уязвимостей
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7) УНОС – из-за ошибки переполнения буфера модуль 
генерации сетевых пакетов может «испортить» байтовую 
последовательность других пакетов.

8) УСОС – из-за ошибки в ходе проверки введенных 
данных при аутентификации, ведущей к возможности  
несанкционированного доступа в систему, что анало-
гично уязвимости CVE-2021-27215, имеющей следующее 
описание – «Web-интерфейс продукта Genugate2 не-
которых версий использует различные методы аутенти-
фикации пользователей, один из которых не проверяет 
предоставляемые данные, что позволяет злоумышлен-
нику войти в панель администратора от имени любого 
пользователя с необходимыми правами».

9) УВОС – из-за выбора недостаточной длины ключа 
шифрования возможно нарушение конфиденциальности 
передаваемых данных (за разумное время) [25]. При этом 
подобного рода критичная ошибка может быть допущена 
сознательно для ослабления уровня защиты передаваемого 
сетевого трафика с целью его дальнейшей расшифровки. 
Так, компания Crypto AG, принадлежащая ЦРУ и специ-
ализирующаяся на коммуникациях и информационной 
безопасности, ослабляла шифрование в своих продуктах 
с целью шпионажа путем взлома передаваемых данных 
(https://www.bbc.co.uk/programmes/m000w499).

10) УКОС – из-за выбора слабого алгоритма шифро-
вания возможно нарушение конфиденциальности пере-
даваемых данных (за разумное время).

11) УАВА – из-за ошибочного использования операций 
сдвига бит числа может быть неверно вычислен диапа-
зон IP-адресов сети, что приведет к общему нарушению 
маршрутизации сетевых пакетов.

12) УНВА – из-за ошибки переполнения буфера модуль 
разбора командной строки злоумышленник, подключив-
шись к консоли, может повысить себе права. Подобная 
ошибка, но с итоговым сбоем программы, может быть при 
целочисленном переполнении с последующим доступом 
к элементу массива меньшего размера, как в случае уязви-
мости CVE-2021-30022 (имеющей следующее описание –  
«Целочисленное переполнение в продукте GPAC3 неко-
торой версии приводит к тому, что переменная (pps_id) 
принимает отрицательное значение и проходит проверку 
на превышение размера массива, а последующее ее ис-
пользование в качестве индекса массива (avc->pps) делает 
попытку доступа к неверному адресу памяти, что ведет к 
сбою программы»).

13) УСВА – из-за отсутствия проверки деления на «0» 
модуль анализа конфигурационных файлов может вы-
звать исключение доступа к памяти и нарушить работу 
всего устройства.

14) УВВА – из-за наличия учетных записей «по умолча-
нию», ошибочно оставленных в готовом продукте после 
его отладки, злоумышленник может получить несанкци-
онированный доступ к системе.

15) УКВА – из-за непродуманной модели управления 
ресурсами (доступная оперативная память, процессор-
ное время, файловая система) модулям может не хватать 
ресурсов для обработки и хранения поступающих сете-
вых пакетов, что будет приводить к их потере.

16) УАВС – из-за ошибочного использования арифме-
тических операций для работы с беззнаковыми перемен-
ными вместо знаковых может быть неверно вычислено 
время следующего программного события, что приведет 
к общему нарушению функционирования.

17) УНВС – из-за ошибки переполнения буфера мо-
дуль генерации массива с псевдослучайными числами 
может вызвать исключение доступа к памяти и нарушить 
работу всего устройства.

18) УСВС – аналогично п. 13.
19) УВВС – из-за выбора слабого механизма генера-

ции псевдослучайных чисел существует вероятность их 
предсказания и нарушение конфиденциальности пере-
даваемых данных.

20) УКВС – аналогично п. 15.
Таким образом, для каждого из приведенных классов 

существует хотя бы одна реалистичная (имеющая веро-
ятность появления, отличную от нуля) уязвимость, что 
говорит об адекватности полученного деления.
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