
Обеспечение качества СПС – актуальный вопрос

в мире информационных технологий, решение кото�

рого возможно посредством применения методоло�

гии FMEA [1].

Методология FMEA представляет собой техноло�

гию анализа возможности возникновения дефектов в

процессе эксплуатации уже готового продукта и их

влияния на потребителя, позволяет снизить затраты

и уменьшить риск возникновения дефектов. В насто�

ящее время это одна из стандартных методик анализа

качества технологических изделий и процессов. В хо�

де развития методологии были выработаны типовые

формы представления результатов анализа и правила

его проведения. 

Рассмотрим возможность применения FMEA при

разработке СПС, положительные и отрицательные

стороны методологии при использовании ее в сфере

информационных технологий. Качественно проекти�

рование ПО в значительной степени обеспечивает

снижение временных затрат на тестирование и ис�

правление ошибок, допущенных на концептуальной

стадии. Методология FMEA призвана помочь разра�

ботать детальные, обоснованные и корректные тре�

бования, необходимые для минимизации вероятнос�

ти возникновения ошибок на стадии проектирования

и, как следствие, на всех последующих стадиях жиз�

ненного цикла ПО.

Под СПС будем понимать системы, состоящие из

множества взаимосвязанных компонентов с разветв�

ленной структурой обмена и обработки данных, к ко�

торой предъявляются высокие требования в отноше�

нии надежности, быстродействия, качества и удобст�

ва для пользователей [2].

Применение FMEA при разработке ПО имеет не�

которые особенности. Если рассматривать техноло�

гию производства, то здесь возможны любые внеш�

ние воздействия пользователя в отношении оборудо�

вания и его незапланированный износ при длитель�

ной эксплуатации, которые могут привести к оста�

новке ТП. При проектировании программных про�

дуктов отсутствует фактор износа, воздействие поль�

зователя ограниченно интерфейсом программы, в

некоторых случаях учитывается возможность исполь�

зования программ для взлома. Таким образом, сужа�

ется область исследования, которую необходимо ох�

ватить при использовании методологии FMEA.

Если анализ технологических изделий является

описательным, то анализ СПС легко поддается фор�

мализации и составляется в форме таблицы или рабо�

чего листа. FMEA анализ при разработке СПС вклю�

чает этапы построения моделей для объекта анализа и

исследования построенных моделей.

На первом этапе строятся компонентная, структур�

ная, архитектурная, функциональная, потоковая мо�

дели. На втором – в ходе анализа моделей определяют�

ся потенциальные дефекты для каждого из элементов

компонентной модели объекта. Дефекты могут быть

связаны с отказом одного из компонентов СПС, с не�

правильным выполнением им своих функций или с

вредными воздействиями компонента на систему в це�

лом. Определяются потенциальные причины дефек�

тов и их потенциальное воздействие на систему в це�

лом и на потребителя. В виду сложности программной

системы каждый из рассматриваемых дефектов может

вызвать цепочку отказов. При анализе последствий

используются структурная и потоковая модели объек�

та, определяются возможности контроля выявления

дефектов до наступления последствий.

Приведем пример: в систему, имеющую ограниче�

ния по потоку входящих данных, приходит сообще�

ние об ошибке. Предположим наиболее вероятные

варианты выхода из сложившейся ситуации: 

• фильтрация ошибочных данных и их игнориро�

вание в случае, если допустима потеря данных (систе�

ма имеет большой поток данных, и потеря одной

строки составляет тысячную долю процента);

• попытка исправления данных на этапе их входа

в систему, если поступление ошибочных данных

внутрь невозможно;

• пропуск данных в систему и попытка исправле�

ния их на клиентском приложении лишь в случае за�

проса пользователя;

• пропуск данных в систему без исправления (от�

ветственные модули должны уметь обрабатывать

ошибочные данные).

В ходе вышеперечисленных действий определяет�

ся параметр риска потребителя: С = В1 × В2 × В3 [1],

где В1, В2, В3 – показатели экспертной оценки по 10�

балльной шкале.

Суть методологии позволяет использовать данные

различного смыслового значения. При разработке

программ целесообразно воспользоваться терминоло�

гией, предлагаемой Rational (RUP) [3]. В нашем слу�

чае В1 – это критичность ошибки, то есть степень вли�

яния на надежность системы. Высший балл ставится

для ошибок, которые приводят к прекращению функ�
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ционирования СПС (фатальным ошибкам); низ�

ший – ошибкам, не влияющим на работоспособность

системы. В2 – это серьезность ошибки, влияющей на

пользователя в случае ее возникновения. Высший

балл ставится, если ошибка привела к невосполни�

мым потерям или отказу от использования програм�

мы; низший – ошибкам, которые пользователь про�

игнорирует или сочтет за функциональные особенно�

сти. В3 – это вероятность возникновения дефекта, на�

ивысший балл проставляется при частоте ≥1/4.

Результирующий параметр С показывает, каким

образом на текущий момент соотносятся друг с дру�

гом причины возникновения дефектов. Первооче�

редному устранению подлежат дефекты с наиболь�

шим коэффициентом риска. В методическом доку�

менте и проекте стандарта [4] приведены рекоменду�

емые 10�балльные шкалы оценок для указанных трех

критериев. Однако для каждого программного про�

дукта и области его применения эти шкалы желатель�

но корректировать и конкретизировать. В зависимос�

ти от требований надежности и устойчивости систе�

мы устанавливается допустимая граница значений

параметра С. Риски, которые превышают граничные

значения, подлежат обязательному устранению. Ре�

зультаты анализа заносятся в табл. 1 [1].

При разработке СПС важно, на каком этапе при

проектировании может быть допущена ошибка. На ри�

сунке приведена иерархическая модель наследования

качества СПС. Критичность возникновения отказа на�

растает при движении от верхних уровней к нижним и

при движении слева направо – от  концептуальной ста�

дии к конечному продукту. Критичность обратно про�

порциональна процессу наследования качества [5].

Разработка любого программного средства ведет�

ся на основе ранее выработанных требований. При�

менение FMEA позволяет сформировать эти требо�

вания, так как дает возможность сосредоточить вни�

мание на выявлении наиболее ответственных и уяз�

вимых мест СПС. Для этого необходимо пройти не�

сколько этапов:

� определить назначение системы, условий и ха�

рактеристик среды ее использования, определить

структуру и основные функции системы;

� сформировать группу экспертов для анализа и

управления рисками проекта создания СПС на всем

жизненном цикле;

� разработать предварительные требования к

функциональной пригодности и конструктивным ха�

рактеристикам процессов жизненного цикла.

Для полноценного анализа работы проектируемой

системы необходимо построить модели функциониро�

вания ПС, отражающие структуру, функциональность,

обработку и обмен данными внутри и вне системы, по�

ведение системы при возникновении внутрен�

них/внешних ошибок. На основе выполненных подго�

товительных мер необходимо произвести анализ воз�

можных дефектов и сбоев в системе, используя рассмо�

тренную выше методику оценки степени риска для по�

требителя. Для этого необходимо выделить возможные

источники угрозы, определить критерии работоспособ�

ности, отказа и устойчивости системы, выделить и

идентифицировать основные классы рисков в жизнен�

ном цикле ПС. Идентифицировать причины появле�

ния функциональных и структурных дефектов и анализ

возможных последствий и методов их предотвращения.

Описанные приемы использования методологии

FMEA при разработке программных продуктов апро�

бированы в процессе глубокой модернизации поис�

ковой системы информационного агентства (Моск�

ва). На основании опытных данных получены экс�

пертные значения для параметров критичности B1,

серьезности B2 и вероятности возникновения B3 де�

фекта. Для конкретизации величины значений пара�

метров B1�3, было решено обратиться к градации кри�

тичности ошибок предлагаемой методологией RUP

[3], которая приведена в табл. 2.

Группой анализа были установлены две основные гра�

ницы. Критический уровень Скр = 220 и уровень С0 = 65.

Превышение параметром С порогового значения Ckp оз�

начает обязательную необходимость применения мер

по снижению риска пользователя. Уменьшение параме�

тра С ниже порогового значения C0 означает желатель�

ность разработки корректирующих мер. С этой целью

был разработан план модернизации поисковой систе�
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мы агентства, охватывающий полный жизненный цикл

[6] СПС. Отделом качества заказчика было принято ре�

шение об экспериментальном применении методоло�

гии FMEA для оценки рисков конечного пользователя,

вероятных при реализации данного плана модерниза�

ции. Результаты FMEA�анализа использованы для рас�

становки акцентов при разработке плана тестирования

обновленной поисковой системы. Они включают оцен�

ку вероятности риска пользователя С на всех этапах

жизненного цикла процесса модернизации и представ�

лены в табл. 3.

Результаты анализа позволили выявить недостат�

ки предложенного плана модернизации. Как видно

из табл. 3 работы на этапах "Архитектурное проекти�

рование" и "Функциональное проектирование" по�

требовали пересмотра и переработки, так как риск

потребителя превышал установленное значение Ckp.

Этапы "Разработка требований", "Кодирование" и

"Тестирование" потребовали разработки корректиру�

ющих мероприятий.

Выводы. Основываясь на опыте применения

FMEA�анализа при разработке СПС, можно отме�

тить его следующие положительные стороны.

• Невысокие финансовые затраты, так как не требу�

ется создания особой материально технической базы и

длительного промежутка времени для реализации. 

• Применение методологии в ИT компании не

требует специальных навыков и знаний и находится в

рамках компетенции отдела качества.

• Варианты использования СПС ограничены воз�

можностями пользовательского и программного ин�

терфейса, поэтому FMEA�анализ может быть строго

формализован, что упрощает оценку параметра риска

пользователя С.
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