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Дигитализация (цифровизация) сегодня является 

определяющей тенденцией глобальной трансформа-

ции процессов и моделей взаимоотношений между 

участниками цепочки создания добавленной стоимо-

сти, основанной на комплексном внедрении цифро-

вых технологий и интеграции информационно-вы-

числительных ресурсов в физические процессы [1].

Процесс цифровизации промышленного произ-

водства и переход к парадигме индустрии четвертого 

поколения опирается на большое число разнообраз-

ных «умных» устройств, встроенных как в изделия 

и их компоненты, так и производственное оборудо-

вание. Новые киберфизические системы и интел-

лектуальные устройства создают огромные массивы 

данных и требуют сложной интеграции, координации 

и оптимизации в единой, многомерной, динамиче-

ской системе [2].

Данные как главный актив промышленного 
предприятия цифровой эпохи 

Жизненный цикл продукта включает несколько эта-

пов: разработку, производство, логистику, маркетинг, 

продажи, послепродажное обслуживание, снабжение. 

«Умные» фабрики в совокупности с «умными» про-

дуктами, инфраструктура и генерируемые ими данные 

изменяют все эти виды деятельности в цепочке созда-

ния стоимости. По сути, преобразуют всю эту цепочку 

именно данные. Умение извлекать и анализировать ин-

формацию из данных становится залогом конкурент-

ного преимущества и, следовательно, новой важной за-

дачей бизнеса. Показания каждого отдельного датчика, 

конечно, важны, но, выявляя закономерности в широ-

ких массивах и потоках данных и увязывая производ-

ственные и бизнес-данные, производители смогут сде-

лать настоящие открытия.

Цифровая трансформация уже оказывает огром-

ное влияние на различные аспекты бизнеса, такие как 

стратегия, управление партнерами, производство, це-

нообразование, продажи, продвижение и оргструкту-

ра. Координация в проектировании и производстве, 

аналитика данных о продукте и производстве (рис. 1), 

улучшение сервисов послепродажного обслуживания 

в дальнейшем должны стать постоянными — как за-

лог устойчивости и эффективности бизнеса.

Рис. 1. Роль аналитики данных в цепочке создания стоимости
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Потоки данных, поступающих в реальном времени 

от «умных» устройств в перспективе должны ослабить 

традиционную модель централизованного контроля 

и управления. За счет этого права на принятие управ-

ленческих решений будут перераспределены между 

различными подразделениями предприятия вплоть до 

уровня ТП, образуя распределенную сетевую струк-

туру. Появятся гибкие автономные производствен-

ные ячейки, в которых улучшения как продукции, так 

и производственных процессов станут непрерывными.

Для извлечения максимума из всего богатства дан-

ных, генерируемых «умной» техникой, необходим 

«цифровой двойник» цепочки создания продукта — 

виртуальная копия его жизненного цикла. Необходи-

мо собирать в режиме реального времени и анализиро-

вать достоверные данные от уже установленного парка 

производственного оборудования, систем управления 

технологическими процессами, логистических и PLM, 

ERP, MES, MOM-систем. Извлечение, сбор и интел-

лектальный анализ этих данных в целях своевременной 

выработки и принятия оптимальных управляющих ре-

шений являются критическим фактором успеха транс-

формации к гибкой, цифровой модели производства.

Платформа для цифровой трансформации 

В производственных и сервисных подразделениях 

концерна Siemens уже много лет разрабатывались под-

ходы, технологии, методы сбора и анализа производ-

ственных данных для оптимизации затрат, повышения 

гибкости и роботизации производства, улучшения 

проектирования и обслуживания изделий. Были соз-

даны различные математические модели предиктив-

ной аналитики работы оборудования, базы промыш-

ленных знаний, алгоритмы анализа поставок и сбыта, 

управления и оптимизации производственными це-

почками, которые применялись на таких «цифровых» 

предприятиях, как завод по производству ПЛК в г. Ам-

берге (Германия), завод по производству электродви-

гателей в г. Бад Нойштадте (Германия). В результате 

развития этих технологий и в целях обеспечения досту-

па к новым разработкам широкого круга предприятий 

компанией Siemens была создана облачная платформа 

и операционная система для Internet of Things (IoT) 

MindSphere, которая с 2018 г. доступна и в России.

MindSphere — это облачная операционная система, 

позволяющая подключать любые физические устрой-

ства к цифровому информационному пространству. 

В ее основе лежит открытый подход к созданию новых 

приложений, алгоритмов и моделей на единой плат-

форме, что дает возможность постоянной концентра-

ции опыта и знаний от специалистов из самых разных 

отраслей промышленности. Вокруг платформы уже 

созадана «цифровая экосистема» партнеров, разработ-

чиков приложений, интеграторов, консультантов и экс-

пертов из разных отраслей. Основная задача платфор-

мы MindSphere — обеспечить быстрое и экономически 

эффективное подключение парка оборудования, сбор 

и анализ данных с целью получения значимых для про-

изводства и бизнеса результатов. Компании могут ис-

пользовать MindSphere для создания замкнутого цикла 

Рис. 2. Архитектура платформы MindSphere
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производства, для бесшовной 

интеграции операционных 

данных по всей цепочке соз-

дания стоимости.

Архитектура MindSphere 

имеет несколько уровней 

(рис. 2). Сама облачная плат-

форма занимает в ней цен-

тральное место, обеспечивая 

все сервисы и интерфейсы, 

необходимые для работы слоя 

приложений, разрабатывае-

мых партнерами, закачика-

ми и компаниями концерна 

Siemens. Слой сбора данных 

позволяет подключать раз-

личные источники данных – от двигателей и про-

мышленных контроллеров до раличных ИТ-систем 

предприятия и внешних облачных сервисов. Все эти 

слои «нанизаны» на систему идентификации и защи-

ты, в частности, все передаваемые в платформу данные 

защищены SSL/TLS-шифрованием с длиной ключа 

256 бит. В слое платформы MindSphere предусмотрено 

защищенное хранилище данных и единый шлюз ауте-

В целом, вопросам информационной безопасности 

на всех уровнях MindSphere уделяется приоритетное 

внимание, а решения по обеспечению кибербезопас-

ности, используемые в MindSphere, основаны на меж-

дународных стандартах ISO 27001, IEC 62443 и др., что 

обеспечивает высочайший уровень защиты.

Важной особенностью слоя платформы, основан-

ного на решении с открытым исходным кодом Cloud 

Foundry, является возможность работы в различных 

облачных средах и инфраструктурах виртуализации 

ресурсов. В настоящее время платформа MindSphere 

доступна в IaaS-облаке Amazon Web Services, в самых 

ближайших планах — обеспечить работу MindSphere 

в Microsoft Azure и далее и в других облачных средах.

Слой сбора данных MindConnect призван обеспечить 

быструю и бесшовную интеграцию с существующими ис-

точниками данных, ИT-системами и устройствами как 

от Siemens (например, ПЛК Simatic S7–1500 или системы 

ЧПУ Sinumerik 840D sl), так и от других производителей. 

Для этого могут быть использованы готовые аппаратные 

шлюзы MindConnect Nano и MindConnect IoT2040, под-

держивающие открытые протоколы S7 и OPC UA. Для 

подключения устройств может быть использована би-

блиотека с открытым исходным кодом MindConnect 

Lib, которая позволяет встраивать программные агенты 

передачи данных в платформу MindSphere практически 

в любое оборудование, оснащенное микропроцессором 

и аппаратным интерфейсом сопряжения.

Многообразие возможностей платформы MindSphere 

Сам процесс подключения к MindSphere и запуска 

первых аналитических сервисов для пользователя со-

стоит из трех простых шагов (рис. 3).

При использовании MindSphere для достижения 

первых значимых результатов от IoT предприятию 

не требуются высококвалифицированные програм-

мисты или специалисты по анализу данных и об-

лачным технологиям. Для получения аналитической 

информации о работе оборудования достаточно 

подключить его к платформе, настроить источники 

и собираемые параметры, включить визуализацию 

собранных данных и обработку событий в готовом 

приложении Fleet Manager.

Для решения задач предиктивной аналитки, мно-

гофакторного анализа, предсказания трендов, анализа 

паттернов на основе методов искусственного интел-

лекта/машинного обучения на платформе MindSphere 

предусмотрены дополнительные инструменты и спе-

циализированные сервисы. К ним относятся:

— Data Exploration: интерфейс и инструменты 

для подготовки и выгрузки промышленных данных 

в cредства аналитики и визуализации популярного ин-

струментария Tableau, позволяющего в кратчайшие сро-

ки проводить глубокий и разносторонний анализ боль-

ших массивов информации, не требующий обучения 

бизнес-пользователей и дорогостоящего внедрения;

— Visual Flow Creator: решение для быстрого соз-

дания процессов обработки данных, правил и шагов 

реагирования на события на основе Node-RED — 

инструмента с открытым исходным кодом, разрабо-

танный группой новых технологий компании IBM, 

который позволяет создавать приложения, просто со-

единяя готовые компоненты в графическом редакто-

ре, не требующем навыков программирования;

— Visual Analyser: быстро настраиваемое прило-

жение для анализа потоков/серий данных, которое 

позволяет задавать различные отображения и про-

сматривать срезы потоковых и исторических данных 

с дополнительными параметрами данных для более 

глубокого анализа работы парка оборудования;

— Report Builder: инcтрументарий быстрого по-

строения ретроспективных и операционных отчетов, 

панелей отображения данных на основе программно-

го обесечения TIBCO Jaspersoft™. Может комбиниро-

вать различные источники данных, помогает искать 

зависимости и связи в данных;

Рис. 3. Основные шаги запуска средств аналитики в MindSphere
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— Predictive Learning: набор готовых библиотек 

и алгоритмов для создания предсказательных (пре-

диктивных) моделей работы оборудования на основе 

методов машинного обучения. Данный инструмента-

рий позволяет в короткие сроки опимизировать ра-

боту оборудования, осуществить переход от его пла-

нового обслуживания к обслуживанию по состоянию, 

эффективно предупреждать сбои в работе систем.

Открытая экосистема партнеров 

Открытый подход и модульные принципы по-

строения платформы позволили быстро развить ши-

рокую экосистему партнеров MindSphere, которые 

обогащают платформу своим опытом, знаниями 

и наработками в виде готовых приложений и моду-

лей MindApps. Уже сейчас пользователь платформы 

может выбирать в on-line-магазине MindSphere Store, 

содержащем десятки готовых решений, приложения, 

подходящие для его задач и индустриальной спец-

ифики1. Например, для мониторига и анализа рабо-

ты станков с ЧПУ разработано приложение Manage 

MyMachines. С его помощью предприятие может 

контролировать в режиме реального времени теку-

щий статус станка и коды операций, процентовку 

подачи и шпинделя, историю событий и сбоев и т. п. 

Приложение позволяет контролировать целый парк 

эксплуатриуемых станков с их статусами на схеме 

цеха и/или участка, оценивать эффективность их ра-

боты и загрузку.

Возможности платформы MindSphere не ограни-

чиваются сбором и анализом только промышлен-

ных данных или данных от физических устройств. 

Интерфейсы и готовые приложения платформы по-

зволяют подключать и использовать для анализа 

данные от ИТ-систем предприятия (например, ERP, 

CRM), от систем управления жизненным циклом 

изделий (PLM), управления производством и каче-

ством (MES/MOM, QMS, ACУТП). Комбинация 

этих данных с данными о реальном функциониро-

вании производственного оборудования, данными 

об эксплуатации готовых изделий с учетом геопози-

ционирования, погодных и климатических условий 

позволяет создать единый аналитический центр опе-

рационных и бизнес данных (рис. 4).

Приложение MindSphere Product Intelligence вклю-

чает все необходимые интерфейсы и инструменты для 

поиска и анализа данных различных источников  от по-

ставщиков, производителей и клиентов в комбинации 

с промышленными данными. Решение позволяет осу-

ществлять унификацию, поиск, фильтрацию и анализ 

данных с учетом контекста (например, партии про-

дукта, поставки комплектующих, условий производ-

ства, условий эксплуатации). Это дает значительный 

синергетический эффект и обеспечивает возможность 

интеллектуального принятия решений, снижения 

затрат и времени на поиск источников проблем, по-

зволяет сосредоточиться на оптимизации изделий, их 

производстве и обслуживании с учетом создания новой 

1
  Будет доступен для пользователей на территории Российской Федерации в ближайшее время.

Рис. 4. Построение полных цифровых цепочек через комбинацию операционных и бизнес данных
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ценности и повышения степени удовлетворенности 

заказчиков.

Практический эффект 
Таким образом, с помощью платформы MindSphere 

предприятия, объединения и даже целые отрасли смо-

гут замкнуть цифровые цепочки между проектирова-

нием, производством и эксплуатацией изделий. И это 

не отвлеченная абстракция, а императив рынка, кото-

рый требует трансформации традиционных предпри-

ятий в динамичные, адаптивные, самоуправляемые 

производства, чутко реагирующие на требования за-

казчиков и постоянно оптимизирующие производ-

ственные процессы и выпускаемую продукцию.

Примеров таких трансформаций уже много. На-

пример, производитель грузоподъемной техники 

Konecranes (Финляндия) использует аналитику дан-

ных об эксплуатации изделий (более 50 тыс. про-

мышленных кранов по всему миру) не только для 

более эффективного «предиктивного» обслуживания, 

но и для улучшения и оптимизации конструкции. 

Информация о работе крана собирается более чем 

30 датчиками, установленными в изделии, и попадает 

в платформу MindSphere. Результаты анализа эксплу-

атационных данных в комбинации с информацией 

о местоположении и применении кранов учитывают-

ся PLM-системой Teamcenter и помогают обновлять 

цифровую модель (двойник) изделия. В результате 

оптимизируется конструкция и эксплуатационные 

характеристики продукта.

Другой пример — реализация системы превен-

тивного обслуживания холодильных агрегатов и чил-

леров серии Blue e+ компании Rittal на базе специ-

ализированного приложения MindSphere. Данные 

от оборудования (температура, напряжение, дру-

гие параметры состояния) передаются в платформу 

MindSphere и используются для контроля состоя-

ния установленных систем и управления сервисным 

обслуживанием. За счет перехода к обслуживанию 

по состоянию обеспечивается повышение коэффи-

циента эксплуатационной готовности оборудования 

и достигается снижение затрат на эксплуатационную 

поддержку и сервисное обслуживание на 30%.

Заключение 

Технологии IIoT являются одной из ключе-

вых составляющих технологического стека концеп-

ции Industry 4.0, фактически «связующим звеном», 

обеспечивающим возможность построения киберфи-

зических систем, основанных на интеграции инфор-

мационно-вычислительных ресурсов в физические 

процессы. Платформа MindSphere, выступающая в ка-

честве фундамента для систем промышленного IoT, 

позволяет проводить анализ данных оборудования, си-

стем, устройств и т. д. в приложениях MindApps и созда-

вать соответствующие виртуальные интеллектуальные 

модели — «цифровые двойники», а в дальнейшем ис-

пользовать эти данные для сокращения времени вы-

вода новых продуктов на рынок, повышения степени 

гибкости производства, качества продукции и эффек-

тивности производственных процессов.

Таким образом, MindSphere позволяет обеспе-

чить вертикальную прозрачность процессов и данных 

на всех уровнях управления отдельного предприятия, 

а с другой стороны, сделать возможной плотную ин-

теграцию и кооперацию предприятий и сервисных 

компаний в масштабах производственных холдингов 

и отраслей на всех этапах цепочки формирования до-

бавленной стоимости продуктов.
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В рамках Международной выставки «ИННОПРОМ-2018» ком-

пании НПП «ИТЭЛМА», «Лаборатория Касперского», «Сименс» и 

«Сименс индастри софтвер» подписали соглашение о стратегическом 

партнерстве. Партнеры намерены продолжить совместную работу 

по реализации программы единого цифрового пространства про-

мышленности России «4.0 RU». Подписанное соглашение перево-

дит проект в фазу его практической реализации. Компании займутся 

комплексным внедрением цифровых технологий на разных этапах 

жизненного цикла продукции и уровнях промышленного производ-

ства. Кроме того, участники соглашения договорились о создании 

совместной «Лаборатории цифровых технологий», где будут отраба-

тываться и демонстрироваться архитектурно-технические решения 

платформы и сервисов «4.0 RU». Новая лаборатория должна стать 

площадкой для тестирования технологий будущего, призванных осу-

ществить цифровую трансформацию промышленности. 

 «Сотрудничество с ведущими ИT- и производственными компа-

ниями, успешно начавшееся в 2017 г., теперь переходит на качественно 

новый уровень. Уникальность проекта «4.0 RU» заключается в сочета-

нии ключевых компонентов и технологий, составляющих необходи-

мый базис для цифровой трансформации процессов и бизнес-моделей 

в промышленности России. Речь идет о новой цифровой реальности, в 

которой будут взаимодействовать потребители, производители и про-

вайдеры услуг. И эта новая реальность создается в рамках «4.0 RU», – 

отметил Дитрих Мёллер, Президент «Сименс» в России.

В России создается единое цифровое пространство «4.0 RU»

Http://www.siemens.ru


