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4D-системы – новая эра в мире безопасности!
В.А. Куделькин (Консорциум "Интегра-С")

С развитием геоинформационных систем (ГИС), 2D и 3D технологий появилась необходимость в упрощении 
пространственной информации. Анализ процессов с помощью ГИС все чаще требует учета их динамики. Для решения 
этой задачи функции трехмерного представления местности и объектов уже недостаточно — ГИС нуждаются в 
дополнении четвертым измерением - 4D (3D – использование трехмерных моделей объектов с привязкой к географическим 
координатам местности; 4D – время). Представлены возможности и особенности 4D ГИС  «Интегра-Планета-4D».
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Компанией «Интегра-С» разработана система  — 
«Интегра-Планета‑4D», которая может объединить 
все подсистемы безопасности в  единую 4D ГИС, 
представляющую ситуационный анализ территорий 
и объектов на многослойных 3D картах с возможно-
стью отображения инцидентов. Система «Интегра-
Планета‑4D» позволяет просматривать произошед-
шие ранее события, вернувшись в  интересующий 
отрезок времени, зафиксированный системой, что 
дает возможность сформировать статистику проис-
шествий.

Подсистема отображения представляет собой 
кроссплатформенное приложение, ключевой особен-
ностью которого является единый, бесшовный, вир-
туальный, четырехмерный мир, охватывающий всю 
планету, эффективно интегрируя, управляя и  анали-
зируя пространственно-временные данные от  раз-
личных систем: безопасности, учета энергоресурсов, 
контроля дорожного движения, мониторинга транс-
порта и т. д.

Усовершенствованные алгоритмы системы вклю-
чают:

• объединение данных из  нескольких источников 
и применение специализированных методов и интер-
поляции для получения развернутой информации;

• корреляцию данных  — объединение данных от 
схожих по  функционалу датчиков или камер одно-
го объекта. Таким образом снижается число ложных 
тревог, например, дымового извещателя и камер с ви-
деодетекцией дыма/пламени в одном помещении;

• корреляцию событий  — система определяет раз-
нородные события и  уведомляет оператора о том, 
что они могут быть связаны. Такой подход помогает 
игнорировать отвлекающие факторы и  определить 
угрозы безопасности;

• кластеризацию — объединение однотипного обо-
рудования для иерархической комплексной оценки 
состояния объекта: неисправности, тревоги, запроса 
обслуживания;

• cхемотехнику  — отображение всех устройств си-
стемы и их связей в виде иерархического дерева. Ав-
томатическое и ручное формирование БД устройств, 
программирование логических связей по  линиям 
передачи данных, питания и т. д.;

• специальные слои  — вопросы компетенции слу-
жебного или секретного использования, рассматрива-
емые исключительно на определенном рабочем месте;

• закладки  — их использование позволяет систем-
ным операторам отмечать события и  все связанные 
с ними данные — с датчиков и камер, нарушение пра-
вил доступа — для дальнейшего анализа;

• инциденты — инструменты поддержки принятия 
решений, которые помогают оператору увеличить 
скорость и  эффективность работы при выполнении 
различных задач во время инцидента, автоматически 
отображая связанные с  ним видеофайлы и  события 
системы.

Система «Интегра-Планета‑4D» применима для 
работы как с небольшими объектами, например, оди-
ночными зданиями или подвижными средствами, так 
и с территориально протяженными, такими как реги-
оны, города, государства.

Система может использовать любые ГИС (Open 
Street Map, ArcGIS, Панорама), имеет механизм на-
ложения слоев, который позволяет добавлять в зоны 
интереса данные из  ГИС, используя при этом стан-
дартные протоколы обмена геоданными (WMS, TMS, 
XYZ Tiles и т. д.). Все объекты, размещаемые в таком 
виртуальном мире, имеют географическую привязку 
и отображаются в масштабе.

Подсистема отображения позволяет добавлять, 
отображать и  контролировать в  виртуальном мире 
различные объекты, такие как здания и сооружения, 
подземные и наземные коммуникации, датчики через 
интегрированные в  «Интегра-Планета‑4D» системы, 
объекты систем спутниковой навигации и т. д.

Объекты виртуального мира могут иметь различ-
ную степень детализации: здания могут иметь только 
фасад и крышу или могут быть точной копией реаль-
ного прототипа со  всеми внутренними перекрытия-
ми, стенами, дверями и т. п.

В подсистеме отображения реализована техно-
логия дополненной виртуальной реальности, пред-
ставляющая собой видеоизображение, "наложенное" 
на  объекты трехмерного мира. Данная функция по-
зволяет видеть одновременно расположение видео-
камеры в  трехмерном пространстве и  поступающее 
с  нее видеоизображение, обеспечивая более полное 
восприятие информации.

Технология создания 4D-ГИС стала доступной 
с  появлением в  последней версии клиентской про-
граммы популярного сервиса Google Earth поддержки 
отображения изменения объектов во времени. Одна-
ко в  отличие от  «Интегра-Планета‑4D» в  ней невоз-
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можно гарантировать сохранность любых данных, 
а  также интеграцию всего спектра оборудования си-
стем безопасности и мониторинга.

Постулаты построения системы «Интегра-
Планета‑4D»:

— все программные компоненты системы являют-
ся кроссплатформенными и работают под управлени-
ем ОС с открытым исходным кодом — Lunix, Solaris, 
Циркон (Распоряжение Правительства российской 
Федерации от 17 декабря 2010 г. № 2299‑р.);

— «Интегра-Планета‑4D» разработана на  осно-
ве принципов открытых систем с  целью упрощения 
интеграции с  другими системами, а  также содержит 
открытые программные интерфейсы для интеграции 
с  источниками информации и  внешними информа-
ционными системами;

— система имеет возможность импорта картографи-
ческих данных их общепринятых обменных форматов;

— объекты отображены на 2D или 3D-плане мест-
ности в  ЗD изображении самого объекта с  размеще-
нием всех систем безопасности и контроля с привяз-
кой к географическим координатам;

— обеспечен доступ уполномоченного лица к  раз-
решенной информации, защищенный электронной 
подписью и  механизмом шифрации, с  терминала, 
имеющего доступ к сети Internet;

— доступ к ресурсам и права получения информа-
ции с объектов защищены электронной подписью;

— для подтверждения достоверности все данные 
и  видеофайлы при хранении на  сервере и  при пере-
даче защищены электронной подписью.

Проект «Безопасный город» 
В настоящее время во многих российских регионах 

созданы и создаются различные информационные си-
стемы, касающиеся отдельных аспектов обеспечения 
безопасности жизнедеятельности, среди которых:

• ЕДДС «Система‑112» (МЧС РФ, оперативное ре-
агирование служб на любые ЧС на территории горо-
да);

• ГЛОНАСС‑112 (Минтранс РФ, создание единой 
информационно-навигационной платформы Единой 
государственной системы предупреждения и  ликви-
дации чрезвычайных ситуаций (РСЧС) регионально-
го уровня);

• ЭРА-ГЛОНАСС (МЧС РФ, создание информа-
ционно-навигационной платформы экстренного ре-
агирования);

• система оповещения населения на  основе циф-
ровых технологий (Минсвязи РФ, доступ к  государ-
ственным услугам в электронном виде);

• радиационно-метеорологический программный 
комплекс РЕКАСС (ГК «Росатом», ведение радиа-
ционного контроля группировкой распределенных 
по области датчиков);

• региональная система дистанционного химиче-
ского контроля (ведение химического контроля мно-
жеством локально установленных датчиков);

• региональная система контроля энерго-  и  те-
плоснабжения (измерительные средства контроля 
за энерго- и теплообъектами);

• региональная система пожарной и  паводковой 
обстановки (МЧС РФ, космический мониторинг 
природных образований);

• элементы системы «Безопасный город» (МВД 
РФ, видеомониторинг ППД и ДТП, экстренный вы-
зов полиции).

Зачастую эти системы не  связаны между собой 
(не  обмениваются данными и  сообщениями), что 
не  позволяет применять их при комплексном под-
ходе к управлению безопасности жизнедеятельности 
территории. Кроме того, встречается дублирование 
хранящихся в  системах данных и  реализуемых си-
стемами функций, что означает избыточные расходы 
на  создание и  эксплуатацию систем. В  то  же время, 
в регионах идет процесс создания все новых систем, 
что усугубляет перечисленные проблемы.

Исходя из  текущего опыта реализации меропри-
ятий по  внедрению и  развитию АПК «Безопасный 
город», отмечаются следующие проблемные вопросы:

• разрабатываемые сегменты комплексов функ-
ционально не согласованы и направлены на решение 
задач различных ведомств федерального и региональ-
ного уровня;

• отсутствует системный комплексный подход 
и  общесистемное управление процессом создания 
комплексов на  межведомственном, межмуниципаль-
ном и региональном уровнях;

• функции комплексов и  проводимые мероприя-
тия дублируются, что приводит к  нерациональному 
использованию бюджетных средств;

• при создании элементов комплексов применяют-
ся различные технические решения и  несовместимые 
протоколы обмена информацией, что препятствует ин-
формационной интеграции составляющих подсистем;

• отсутствуют единые стандарты изготовления тех-
нических средств, затрудняющие их промышленное 
производство на базе отечественных предприятий;

• разрабатываемые решения в большей степени ори-
ентированы на борьбу с последствиями ЧС, а не на про-
филактику и раннее обнаружение угроз безопасности.

Для реализации комплексного подхода к  обеспе-
чению безопасности жизнедеятельности территории 
необходимо построение интегрированной системы 
управления и обеспечения безопасности и жизнедея-
тельности (ИСУБЖ). С учетом того, что для каждой 
территории существуют свои угрозы безопасности 
жизнедеятельности, свой сложившийся информа-
ционный ландшафт и  другие особенности, концеп-
ция ИСУБЖ, общие принципы функционирования 
ИСУБЖ, интеграционная платформа и  технология 
внедрения ИСУБЖ для территории должны учиты-
вать особенности территории.

ИСУБЖ должна обеспечить:
— единый подход к управлению (модели угроз без-

опасности, показатели безопасности, модели описа-
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ния процессов принятия решений, модели описания 
процессов взаимодействия органов власти, служб 
и населения, модели данных, модели обмена инфор-
мацией и т. п.);

— единообразные механизмы принятия решений, 
использовать единые информационные модели, еди-
нообразные интерфейсы взаимодействия.

Стать интеграционной платформой для существу-
ющих и  создаваемых систем, исключая потерю уже 
сделанных инвестиций в  существующие системы 
и позволяя объединять все доступные на данной тер-
ритории информационные сервисы в единую систему.

Архитектура ИСУБЖ 
Архитектура ИСУБЖ должна содержать базовую 

часть, реализованную в виде:
• системы управления территорией верхнего уров-

ня (уровня руководителя территории), обеспечива-
ющей поддержку функций управления в  состоянии 
повседневной жизнедеятельности и  в  режиме чрез-
вычайной ситуации (ЧС). Система верхнего уров-
ня должна обеспечивать визуализацию (в  том числе 
с использованием ГИС-технологий) и представление 
интегрированных данных о  состоянии параметров 
функционирования территории и  безопасности ее 
жизнедеятельности для поддержки принятия управ-
ленческих решений;

• интеграционной платформы, реализованной 
на  принципах сервисно-ориентированного подхо-
да и  обеспечивающей интеграцию существующих 
и  вновь разрабатываемых прикладных систем для 
обмена данными и объединения их функциональных 
возможностей в единый комплекс.

Кроме того, ИСУБЖ включает набор приклад-
ных интегрированных систем с  соответствующими 
датчиками и  исполнительными устройствами. Вы-
бор необходимых прикладных систем для интеграции 
в ИСУБЖ должен определяться с учетом приоритетов 
решаемых задач (в том числе обеспечения безопасно-
сти), характерных для конкретной территории. Но-
минально в состав ИСУБЖ должны входить следую-
щие функциональные подсистемы уровней:

• департаментов (служб), обеспечивающие управ-
ление деятельностью департамента, управление 
бюджетом и формирование отчетности, мониторинг 
работы соответствующих дежурно-диспетчерских 
служб (ДДС), взаимодействие с подсистемами других 
департаментов в  штатном режиме работы в  рамках 
ЧС, визуализацию положения сил и  средств с  помо-
щью ГИС-технологий;

• ДДС, обеспечивающие управление деятельностью 
ДДС, мониторинг показаний и  состояния датчиков, 
прием и обработку обращений населения, интеграции 
данных из различных систем, аналитической обработки 
показаний датчиков и поступающих обращений, взаи-
модействие с подсистемами других ДДС в штатном ре-
жиме работы и в рамках ЧС, визуализацию размещения 
датчиков, сил и средств с помощью ГИС-технологий;

• датчиков и  исполнительных устройств, обе-
спечивающие решение задач мониторинга (непре-
рывного наблюдения) городской среды  — система 
мониторинга качества воздуха, воды, почв, контроль 
радиоактивности, видеонаблюдения. К  этому  же 
уровню относятся персональные приложения, позво-
ляющие получать первичную информацию от  жите-
лей (сервисы различных опросов, сообщения о  про-
блемах и т. д.);

• экстренного реагирования, обеспечивающая 
сбор, обработку и  распространение между ДДС тре-
буемой информации (о  факте ЧС и  сложившейся 
обстановке); решение задач по  приведению в  готов-
ность к  возможным действиям органов управления, 
сил и средств РСЧС; решение задач по выдвижению 
сил и средств в зону ЧС; принятие оперативных мер 
по  предотвращению ЧС и  снижению ее возможных 
негативных последствий; решение информационных 
и расчетных задач для оценки обстановки и поддерж-
ки принятия управленческих решений, а также пере-
дача распоряжений вышестоящих органов привлека-
емым к ликвидации ЧС службам.

Основные подходы к созданию ИСУБЖ 
При разработке ИСУБЖ должны быть учтены луч-

шие зарубежные и отечественные практики и решения 
по вопросам управления и обеспечения безопасности 
жизнедеятельности. Вместе с тем необходимо прини-
мать во внимание, что западные решения адаптированы, 
прежде всего, к местным особенностям правового регу-
лирования взаимоотношений муниципальных органов 
и исполнительной власти с населением, действующим 
местными правилам и порядкам в экономических от-
ношениях коммерческих организаций и бюджетной 
сферы. Кроме того, одной из задач в рамках создания 
ИСУБЖ является разработка технологии интегра-
ции уже существующих систем безопасности, которые 
преимущественно отечественные. Приобретение за-
рубежных технологий, созданных с учетом западных 
условий, их адаптация для решения обозначенных 
проблем, в текущей ситуации нецелесообразна, так 
как это приведет к нежелательной зависимости от за-
рубежных производителей (что недопустимо в вопросах 
обеспечения безопасности), техническим сложностям 
интеграции и значительным затратам на внедрение 
и сопровождение.

Разрабатываемые технологии и  системы должны 
быть построены на  основе принципов открытых си-
стем, содержать открытые программные интерфейсы 
для интеграции с источниками информации и внеш-
ними информационными системами (в соответствии 
с  Распоряжением Правительства РФ от  17  декабря 
2010 г. № 2299‑р, ГОСТ Р 22.1.12-2005 п. 5.1).

Для обеспечения возможности подключения 
в  ИСУБЖ как существующих прикладных систем, 
так и  вновь создаваемых, в  рамках проектирования 
ИСУБЖ будут разрабатываться новые методы создания 
стандартизированной платформы, в которую приклад-
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ные системы могут быть подключены по стандартным 
интерфейсам в  качестве отдельных сервисов, обеспе-
чив таким образом создание комплексного решения.

Для единой системы управления нужно, чтобы 
«локальные» системы взаимодействовали между со-
бой. Здесь существует проблема объединения раз-
личных информационных систем и сервисов, так как 
каждую систему с каждой объединять дорого, а с уче-
том регулярного появления новых и  модернизации 
старых систем процесс интеграции становится бес-
конечным по времени и затратам. На текущем этапе 
развития информационных технологий данный во-
прос решается путем построения системы с  сервис-
но-ориентированной архитектурой (SOA  — service 
oriented architecture). Таким образом, актуальной яв-
ляется задача применения SOA-подхода для построе-
ния ИСУБЖ, когда применяется стандартизованная 
платформа, куда могут подключаться различные сер-
висы, работающие по стандартизованным интерфей-
сам. Таким образом, возникает возможность подклю-

чения и существующих систем, представив их в виде 
сервисов и  обеспечив их работу в  единой среде, так 
и будущих систем, которые изначально должны стро-
иться на принципах SOA.

В качестве примера реализации предложенного 
подхода на  практике отметим единую систему мони-
торинга г. Курска, которая объединила действующие 
системы контроля радиационной и химической обста-
новки, система «ЭРА-ГЛОНАСС», а  также установ-
ленные в рамках проекта «Безопасный город» камеры.
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Последние 50 лет основной прикладной технологи-
ей, работающей с картографическими данными, явля-
ются геоинформационные системы (ГИС), позволяю-
щие собирать, хранить, анализировать и  графически 
визуализировать пространственные данные и всю свя-
занную с ними информацию. В настоящее время ГИС 
применяют практически во всех сферах человеческой 
деятельности. Градостроительный кадастр, управление 
земельными ресурсами, инженерные изыскания, пла-
нирование в строительстве и архитектуре, управление 
наземным, воздушным и  водным транспортом, гео-
графия, картография, геология, добывающие отрасли, 
военное дело, экология и природопользование — вот 
неполный список сфер применения ГИС.

Более чем за полвека разработчики и пользователи 
ГИС привыкли визуализировать картографические 
данные в двухмерном пространстве. Однако активное 
развитие информационных технологий открыло но-
вые возможности и перспективы, в частности, в обла-
сти геоинформатики и проектирования. 2D-решения 
отвечают уже не  всем требованиям пользователей  — 
сложность задач, возложенных на ГИС, существенно 

возросла. Аналогично возросла и  ответственность: 
малейшее отклонение в  расчетах может стоить боль-
ших потерь. Очевидно, что в таких условиях необхо-
димо совершенствовать инструменты, позволяющие 
осуществлять расчеты, анализировать и  корректиро-
вать данные. Двухмерные карты уже не в состоянии 
справляться с запросами пользователей, требующими 
идеальной точности и наглядности. Поэтому в насто-
ящее время самым совершенным инструментом ви-
зуализации пространственной информации и работы 
с ней является 3D модель.

Одним из  самых перспективных направлений ис-
пользования возможностей 3D технологий является 
отображение картографических данных. Город, по-
селок или просто участок земли в  трехмерном про-
странстве выглядит гораздо наглядней и понятней, чем 
на любой карте или плане. Теперь человеку не требует-
ся додумывать высоту или вертикальный контур объ-
екта, а можно переключиться на решение других задач.

Применение трехмерных моделей для отображения 
пространственных данных в ГИС позволяет отображать 
реальный мир таким, какой он есть. В виртуальном 3D 
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