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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ НА БАЗЕ НЕЙРОСЕТЕЙ ДЛЯ ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ

А.В. Лифанов, Д.И. Соколов (ООО «Сименс»)
Указаны предпосылки появления искусственного интеллекта в промышленности. Рассмотрены аппаратные платформы, 
реализующие искусственные нейросети. Приведены примеры решений компании «Сименс», использующие алгоритмы 
искусственных нейросетей, а также примеры реализованных приложений.
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Причины появления искусственного интеллекта 
в производстве 

Развитие технологий в промышленности никогда 

не было более быстрым, чем сегодня. После представ-

ления концепции Industry 4.0 на Ганноверской ярмар-

ке в 2013 г. появился целый ряд новых бизнес-моделей, 

основанных на цифровизации. Парадигма Industry 

4.0 подразумевает получение преимуществ от обработ-

ки все большего и большего объема производственных 

данных в реальном времени. Например, для произво-

дителя такими преимуществами может стать увеличе-

ние прибыли через повышение загрузки имеющегося 

оборудования, а для потребителя — сроки прихода 

комплектующих от поставщика для поддержания ми-

нимального объема складских запасов. Такая эволю-

ция должна затрагивать всю пирамиду автоматизации, 

начиная с оборудования в цеху и заканчивая система-

ми принятия решений уровня предприятия и цифро-

вого документооборота между предприятиями.

При этом существуют задачи, которые не могут 

быть решены обычными средствами автоматизации. 

К ним относятся процессы, не формализуемые стан-

дартными алгоритмами, требующие знаний экспер-

та-человека или эксплуатируемые в заранее не пол-

ностью известных условиях.

Прообразом искусственного интеллекта в про-

мышленности стали системы нечеткой логики (fuzzy 

logic) [1]. Идея таких систем возникла в середине 

1960-х годов, а первые реализации появились в 1970-х 

и нашли применение в бытовой технике, фотокаме-

рах, терморегуляторах. При этом вывод выходной 

величины из входных выполняется по определенным 

формализованным правилам, которые делают недо-

определенные величины пригодными для алгорит-

мической обработки.

Искусственные нейросети базируются на другом 

подходе к решению задач управления [2].

Что такое искусственная нейросеть 

Искусственная нейросеть строится и работает 

по принципу нервной системы биологического орга-

низма. Она представляет собой систему соединенных 

и взаимодействующих между собой простых про-

цессоров (нейронов). Каждый такой процессор вы-

полняет над входными параметрами одну несложную 

математическую операцию (переходную функцию). 

Соединенная в определенном порядке вся совокуп-

ность нейронов позволяет выполнять операции над 

массивами входящих данных.

Выделяют три этапа построения системы искус-

ственного интеллекта на базе нейросети: выбор ар-

хитектуры и подбор первичных параметров; обучение 

нейросети до требуемых точностных характеристик; 

дообучение нейросети в процессе работы [2, 3].

Архитектура нейросетей 
Выбор архитектуры сети является наиболее слож-

ным этапом. На данный момент разработано несколь-

ко десятков стандартизованных архитектур нейросе-

тей, и выбор архитектуры для решения конкретной 

задачи осуществляется с привлечением экспертов. 

Алгоритмы автоматизации подбора архитектуры се-

тей существуют, однако пока больше являются пред-

метом исследований, нежели практики.

Наибольшее прикладное значение имеют три 

класса архитектур нейросетей [2, 3]:

1) сети прямого распространения (feedforward 

networks) были разработаны первыми и на данный 

момент являются наиболее изученными и распро-

страненными. Информация через сеть продвигается 

напрямую от входов к выходам через промежуточные 

слои обработки, не имея циклов. Основные области 

применения таких сетей — классификация объектов 

и событий, распознавание речи, удаление шума;

2) рекуррентные нейронные сети (recurrent 

networks) — в отличие от предыдущего класса име-

ют обратные связи, ведущие от выхода ко входу. Это 

позволяет реализовать в нейросети функции памяти. 

Основным назначением таких сетей является про-

гнозирование и управление, когда имеет значение 

не только текущее состояние входного массива дан-

ных, но и их предыдущая последовательность;

3) сверточные нейросети (convolutional networks) — 

разновидность сетей прямого распространения, 

но обычно они образуют не двумерную, а трехмерную 

архитектуру. Такая архитектура используется в ос-

новном при работе со статическими и динамически-

ми изображениями, когда более поверхностные слои 

сети занимаются поиском и выделением отдельных 

признаков на изображении, а последующие — груп-

пировкой признаков и классификации по ним най-

денного объекта.

Обучение нейросетей 

После выбора архитектуры выполняется обучение 

нейросети — подбор коэффициентов отдельных ней-

ронов таким образом, чтобы сеть выполняла требуемую 

задачу с необходимой точностью. Для обучения в боль-

шинстве случаев используется выборка в виде пар 

«вход — правильный выход». Например, таким набо-
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ром для системы распознавания может 

являться массив фотографий объекта, 

сделанный в разной ориентации и при 

разной освещенности. Такой режим 

называется «обучением с учителем».

Если заранее невозможно подго-

товить набор правильных значений 

выходов, возможно обучение нейро-

нов при помощи некой оценочной 

функции, образующей обратную связь 

от результата работы предыдущей ите-

рации. Такой режим называется «обу-

чением с подкреплением», и учителем 

в этом случае выступает неподготов-

ленный набор тестовых данных.

Если подготовка обучающей вы-

борки технически невозможна (изуча-

ется поведение людей, поиск аномалий 

и т. п.), то нейросеть должна самосто-

ятельно сгруппировать поступающие 

данные в кластеры и выделить квали-

фицирующие признаки, а соотнесение 

полученных групп и понятийного поля 

предметной области необходимо будет 

выполнить человеку-эксперту [3].

После обучения сети проводится проверка качества 

ее работы, причем на выборке, которая в обучении 

не участвовала. Это позволит выявить ошибки в архи-

тектуре или процессе обучения. Известен пример, ког-

да сеть должна была выполнять распознавание танков 

по фотографиям, но в обучающей выборке они были 

сделаны на одинаковом фоне. В результате сеть выпол-

няла распознавание не того, что было необходимо, а то, 

что было проще обобщить (https://www.popmech.ru).

По окончании обучения сеть может использовать-

ся для реальной работы.

Аппаратные платформы для реализации нейросетей 
Для реализации алгоритмов искусственной нейросе-

ти требуется решить задачу обработки большого масси-

ва данных. Для этого вычислительная платформа долж-

на быть оснащена высокоскоростными 

процессорами и иметь возможность ре-

ализовывать параллельные вычисления. 

Современная микроэлектроника пред-

лагает четыре варианта рабочих плат-

форм для решения таких задач:

— центральные процессоры (CPU);

— графические процессоры (GPU);

— тензорные или нейропроцессоры 

(TPU, NPU);

— специализированные интеграль-

ные схемы (ASIC) [4].

Обычный центральный процессор 

есть у любого компьютера, но он со-

стоит из небольшого числа ядер. Узким 

местом при работе с нейросетями может 

стать производительность интерфейса 

процессора и памяти. Наилучшую 

производительность на таких за-

дачах показывают процессоры се-

рии Intel Xeon Phi. Тепловыделение 

таких чипов достаточно велико, 

чтобы их можно было применять 

непосредственно на оборудовании, 

но они достаточно неплохо показа-

ли себя в стоечных промышленных 

компьютерах.

Современные графические про-

цессоры содержат 3…5 тыс. ариф-

метических блоков, что позволяет 

успешно решать массивно-парал-

лельные задачи, также у них заметно 

более скоростной доступ к данным 

в оперативной памяти. Как след-

ствие, производительность системы 

на GPU превышает таковую на CPU 

в 10…100 раз. Графические процес-

соры наилучшим образом подходят 

для обучения нейросети, но они ме-

нее эффективны в процессе эксплу-

атации решения на базе нейросети, 

так как характеризуются достаточно высоким удель-

ным энергопотреблением. В качестве примера гра-

фических ускорителей отметим изделия на базе чипов 

Nvidia Tesla и Titan, а также ATI FirePro. Платы на базе 

этих микросхем присутствуют во встраиваемых про-

мышленных компьютерах Simatic IPC.

Понятие тензорного процессора (TPU) было впер-

вые введено компанией Google в 2017 г. На данный 

момент на рынке присутствует несколько компаний, 

предлагающих специализированные микросхемы, 

включающие 2 …4 блока матричных вычислений, со-

стыкованные со специализированными высоко-

скоростными контроллерами памяти. Изначально 

основным назначением при проектировании таких 

чипов было ускорение обучения либо ускорение ис-

полнения произвольной нейросети (одно из первых 

применений — сервис перевода Google Translate) для 

Рис. 1. Нейропроцессорный 
модуль Simatic TM NPU 

Рис. 2. Интеллектуальная видеокамера Siemens MV 550
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дата-центров. Результатом таких разработок является 

решение, примерно на два порядка более энергоэф-

фективное, чем CPU, и в 10…30 раз более быстрое, 

чем GPU, однако при этом снижается точность вы-

числений. По мере развития темы появились реше-

ния для компактных компьютеров, что и дало толчок 

развитию промышленного искусственного интел-

лекта. Примеры таких чипов — Google TPU, Huawei 

Ascend, а также Movidius (c 2016 г. — подразделе-

ние Intel) Myriad, на базе которого построен модуль 

Simatic TM NPU (рис. 1).

Внешне Simatic TM NPU представляет собой мо-

дуль ввода/вывода для промышленного контролле-

ра серии Simatic S7-1500 и оборудовано разъемами 

Ethernet и USB 3.1. В это устройство можно загру-

зить подготовленную и оттренированную нейросеть, 

которая будет использовать в качестве источников 

или приемников информации как непосредственно 

подключенные устройства, так и входы/выходы кон-

троллера. В настоящее время нейросети для этого мо-

дуля разрабатываются в программном обеспечении 

TensorFlow или Caffe2. В 2020 г. планируется выпуск 

пакета Siemens AI Toolbox, содержащего набор гото-

вых нейросетей для решения промышленных задач.

Специализированная интегральная схема (ASIC) 

представляет собой сотни логических блоков, объ-

единенных в единую сеть и находящихся на едином 

кристалле. При этом помешать задействовать все 

блоки одновременно может только неравномерность 

вычислений на разных уровнях сети. ASIC характе-

ризуются хорошими показателями по производи-

тельности и энергоэффективности (отношение про-

изводительности к энергопотреблению), но крайне 

тяжело изменить уже залитую в них программу. Та-

ким образом, специализированные интегральные 

схемы являются отличным решением для исполнения 

уже разработанных нейросетей при больших тиражах 

заводского выпуска, например, интеллектуальных 

видеокамер линейки Siemens MV550 (рис. 2).

Примеры применения нейросетей 
Процесс разработки решения на нейросетях 

на данный момент является достаточно трудоем-

ким и оправдан в тех случаях, когда решение должно 

иметь гибкость для устойчивого функционирования 

в заранее неизвестных условиях. В реалиях цифро-

вого производства алгоритмы искусственного интел-

лекта могут реализовываться в облачном дата-центре 

или исполняться локально, например, на конкрет-

ном производстве.

Решения, исполняемые в дата-центре, обыч-

но направлены на анализ длинных рядов данных, 

корреляций большого числа параметров, выработ-

ку решений в режиме, отличном от реального вре-

мени. Одним из требований к реализации данного 

варианта является наличие хорошего канала связи 

между местом измерения соответствующих пара-

метров и местом отработки алгоритмов нейросети. 

Примером может служить система техническо-

го обслуживания и ремонта оборудования на базе 

анализа телеметрии (ток, скорость, вибрация), 

предсказание флуктуаций потребления электро-

энергии района, поиск нестандартного поведения 

операторов систем (антифрод). С аппаратной точ-

ки зрения такие решения могут быть реализованы 

как в виде выделенных серверов on-premise, так 

и в виде арендуемых виртуальных машин или кон-

тейнеров операторов облачных решений.

Локальные применения реализуются по идео-

логии периферийных вычислений (edge computing) 

и обычно предназначены для оперативного управле-

ния. Иллюстрациями таких решений может стать по-

иск посторонних включений в сыпучих материалах 

на конвейере, управление захватом робота при неиз-

вестном исходном положении объекта, оценка тем-

пературы пламени по его цвету, расчет параметров, 

которые невозможно померить непосредственно. При 

реализации данного варианта повышаются требо-

вания к вычислительной мощности, установленной 

в шкафу управления, зато резко снижаются потреб-

ности в стабильном и высокоскоростном канале связи.

Применение облачной платформы MindSphere 

Для реализации задач обслуживания и ремонта 

оборудования может успешно применяться платфор-

ма MindSphere, объединяющая возможности операци-

онной системы и облачной платформы для интернета 

вещей, позволяющая подключать любые физические 

устройства и датчики к цифровому информационно-

му пространству. Среди прочего платформа обладает 

всеми необходимыми инструментами для построения 

систем предиктивной диагностики. Так, в пакет услуг 

MindSphere Predictive Learning входит набор алго-

ритмов и библиотек для создания предсказательных 

моделей с помощью методов глубокого машинного 

обучения, нейронных сетей и на основе математиче-

ских моделей. В MindSphere готовые аналитические 

модули могут быть быстро сконфигурированы и под-

ключены к источникам промышленных данных, ото-

бражающим работу промышленных систем.

C помощью модуля Data Science Workbench, вхо-

дящего в пакет Predictive Learning, пользователи могут 

создавать и адаптировать модели, сохраняя их затем 

в хранилище Zeppelin Notebook. Каждый экземпляр 

модели может быть обучен на серии реальных данных, 

собранных в MindSphere, а результат анализа — ви-

зуализирован. Модели могут быть созданы с исполь-

зованием известных алгоритмов и наборов библио-

тек, таких как TensorFlow, Spark, NumPy, Scikit-learn, 

Keras, SciPy, Matplotlib, Pandas, а также библио-

тек распределенных вычислений, например, MLib. 

У специалиста по анализу данных также есть возмож-

ность конфигурирования необходимых вычислитель-

ных ресурсов для работы моделей. Predictive Learning 

позволяет быстро анализировать и трансформиро-

вать большие массивы данных без необходимости 

программирования или создания скриптов.
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Контроль качества изделий 

Производитель OEM-изделий в автоиндустрии 

столкнулся с проблемой отклонений качества ком-

плектующих от одного из поставщиков. Отклонения 

обнаруживались только, когда изделие было уже со-

брано, и влекли за собой расходы по пересборке. Для 

предотвращения пересборок требовалась информа-

ция о качестве изделий на линии поставщика в реаль-

ном времени. Для решения задачи была создана гиб-

кая платформа контроля качества на базе платформы 

MindSphere с использованием Mendix1.

На выходе производственной линии каждое из-

делие помечается RFID-меткой и снимается на ви-

деокамеру. Информация с видеокамеры обрабаты-

вается в специализированном аппаратном модуле 

с помощью алгоритмов искусственного интеллекта. 

Информация о годных и бракованных комплектую-

щих, а также уровень уверенности в сделанном за-

ключении сохраняются, анализируются и визуали-

зируются в отчетах MindSphere. На базе платформы 

Mendix разработано мобильное приложение, кото-

рое информирует менеджера линии о результатах 

с низкой уверенностью, при необходимости сеть до-

обучается. Результаты анализа качества передаются 

роботу, который сортирует изделия по RFID и каче-

ству (рис. 3).

Систему сортировки комплектующих удалось за-

пустить за несколько недель на конвейере поставщика.

Предиктивная диагностика отказов ветрогенера-
торов 

Примером предиктивной диагностики отказов 

ветрогенераторов является система Pythia, создан-

ная компанией Siemens 

Gamesa. Данное решение 

выполняет анализ данных 

более чем с 11 тыс. ветро-

генераторов, собирая при-

мерно 2300 параметров 

с каждого. Система ана-

лизирует исторические 

наборы данных и делает 

вывод о происхождении 

аномалий в них и о при-

мерном сроке до отказа 

компонента. Данная ин-

формация, с одной сторо-

ны, может автоматически 

планировать работу об-

служивающего персонала, 

а с другой — является исключительно важным источ-

ником информации для конструкторского бюро, раз-

рабатывающего следующие поколения генераторов.

Заключение 

Использование технологий искусственного ин-

теллекта в современных промышленных примене-

ниях уже показало свою перспективность. На сегод-

няшний день заказчикам и интеграторам доступны 

как оборудование, так и алгоритмы, пригодные для 

внедрения. Цифровая трансформация промышлен-

ных предприятий представляет сегодня широкое 

поле деятельности, работа на котором может при-

вести к заметному экономическому эффекту. Оста-

ется надеяться, что осведомленность руководства 

и уровень подготовки кадров не станут ограничи-

вающими факторами для внедрения описываемых 

решений.
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Рис. 3. Структура системы контроля качества

1
 Mendix - это платформа приложений как услуга (aPaaS) для быстрой разработки приложений. Быстрое предложение aPaaS отдает приори-

тет скорости и гибкости и использует принцип "без кода".
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