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Представлен краткий анализ ключевых трендов цифровой трансформации высокотехнологичных организаций отечественной 
промышленности, а также семантический анализ комплексного понятия «цифровая трансформация» и его составляющих 
применительно к производственной деятельности организаций оборонно-промышленного комплекса (ОПК). Приведены 
основные направления, задачи, принципы и предполагаемые результаты цифровой трансформации проектных организаций 
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Введение 
В современных геополитических и экономи-

ческих условиях вектор развития мировой про-
мышленности направлен в сторону реализации 
принципиально новой бизнес-модели «продуктов – 
сервисов», в которой потребители не получают про-
дукт (товар, изделие) как таковой, а используют его 
функции в объеме и качестве, необходимом в кон-
кретный момент времени, с оплатой по фактическо-
му потреблению или по результатам потребления 
[1]. Реализация такого подхода требует применения 
новых методов управления бизнес-процессами и их 
непрерывной оптимизации для минимизации влия-
ния человеческого фактора в звене «планирование – 
исполнение – контроль» за счет широкомасштабной 
автоматизации и роботизации, как минимум, первой 
и последней операций. Процесс перехода промыш-
ленности на новые бизнес-модели, базирующиеся 
на концепции продуктово-сервисных кибернетиче-
ских систем, в современной научной литературе по-
лучил название «цифровая трансформация».

Цифровая трансформация (digital transformation, 
DT) – это стратегический процесс кардинального 
изменения («цифрового преобразования» бизнес-
модели) основной производственной деятельности 
организации (предприятия, компании) с исполь-
зованием средств виртуализации для перехода к 
рабочей среде принципиально нового типа – вир-
туальному рабочему пространству (ВРП), в кото-
ром появляются новые возможности для развития 
принципов цифровой экономики (гибкой интегра-
ции, системной работы с инновациями, моделецен-
тричности, клиентоцентричности, развития цифро-

вой платформы, открытого API и др.) [2]. Работа в 
ВРП подразумевает «прозрачное» взаимодействие 
территориально распределенных субъектов произ-
водственной деятельности посредством внедрения 
современных цифровых технологий и аппаратно-
программных средств, роботизации, мобильных 
устройств, искусственного интеллекта и когнитив-
ных технологий, маркетингового подхода, развития 
цифровых компетенций работников и т.п. Помимо 
внедрения новых технологий, установки современ-
ного оборудования и программного обеспечения 
(ПО) цифровая трансформация организации под-
разумевает фундаментальные изменения в подходах 
к управлению и корпоративной культуре, выстраи-
ванию внешних коммуникаций с поставщиками и 
потребителями, а также преобразование мышления 
руководителей и специалистов для совершенствова-
ния бизнес-модели и модели управления производ-
ственной деятельностью.

В общем случае глобальную цель управления ги-
потетической организацией ОПК можно сформули-
ровать следующим образом: непрерывное осущест-
вление эффективных управляющих воздействий, 
направленных на оптимальное использование со-
вокупности временных, финансовых, интеллекту-
альных и материальных ресурсов для минимизации 
рисков невыполнения требований технического за-
дания и условий договора по предоставлению про-
дуктов-сервисов (или в рамках традиционной биз-
нес-модели – требований технического задания и 
условий договора на выполнение ОКР (НИОКР) по 
выпуску наукоемкой продукции, изготовление се-
рийной продукции).

ЦЦ ИФРОВЫЕ ТЕХНОЛОГИИ ДЛЯ ПРОМЫШЛЕННЫХ 
ПРЕДПРИЯТИЙ
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Анализ применения информационно-комму-
никационных технологий в отечественной про-
мышленности позволяет выделить три процесса: 
автоматизация, информатизация и цифровая транс-
формация. Автоматизация подразумевает изменение 
бизнес-процессов организации (предприятия, ком-
пании), направленное на передачу ряда функций по 
управлению и контролю от человека аппаратно-про-
граммным средствам. Информатизация – измене-
ние бизнес-процессов организации, прежде всего, 
процессов управления, направленное на получение 
максимального эффекта от применения информа-
ционных технологий, а также совершенствование 
процессов хранения и обработки информации. Циф-
ровая трансформация – кардинальное изменение 
бизнес-модели деятельности организации, включая 
совершенствование подходов к управлению, кор-
поративной культуре, организации производства и 
внешним коммуникациям на основе сквозных циф-
ровых технологий.

Инструменты цифровой трансформации отно-
сятся к технологиям Industry 4.0, пришедшим на 
смену активно развивающимся в последние 20 лет 

в российской промышленности CALS-технологиям 
(непрерывная информационная поддержка поста-
вок и жизненного цикла изделий) [3].

Краткий обзор направлений, инструментов и проблемных 
вопросов цифровой трансформации  

бизнес-модели отечественных организаций 
По мнению российских специалистов и экспертов в 

области цифровой трансформации, отраслями с самой 
развитой цифровой инфраструктурой по состоянию на 
2020 г. являются: ИТ-сфера и разработка ПО, телеком-
муникации и связь, промышленное производство. От-
расли с цифровой инфраструктурой начального уров-
ня являются: образование и наука, профессиональные 
услуги бизнесу, агропромышленный комплекс, орга-
низации ОПК [4]. Основные направления развития, а 
также ключевые инструменты и проблемные вопросы 
цифровой трансформации представлены на рис. 1.

Среди основных направлений развития цифровой 
трансформации важно выделить:

– цифровизацию требований к изделию – разработ-
ку требований к изделию и представление ее в форма-
те электронной структуры требований (ЭСТ), вклю-

Рис. 1. Ключевые направления, инструменты и проблемные вопросы цифровой трансформации
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чающей, прежде всего, функциональные требования 
и пополняемую многочисленными требованиями, 
предъявляемыми на этапах разработки, производства, 
проведения испытаний и эксплуатации [5];

– моделецентричность – представление объектов 
проектирования и производства в формате моделей 
предметной области;

– клиентоцентричность – применение сервис-ори-
ентированного подхода как к создаваемой и пред-
лагаемой заказчику продукции, так и организации в 
формате сетевых сервисов ВРП работы специалистов, 
участвующих в процессе информационной поддержки 
жизненного цикла (ЖЦ) этой продукции;

– компетентностно-ориентированный подход – со-
вокупность взглядов на применение, приобретение 
и развитие у работников организации (предприятия, 
компании) профессиональных и командных компе-
тенций, определяющих их место и роль в производ-
ственном или управленческом процессе;

– ценностно-ориентированный подход – сово-
купность взглядов на ведение хозяйственной деятель-
ности, получение и использование результатов этой 
деятельности с точки зрения создаваемой ценности –  
вклада в достижение миссии организации (предприятия, 
компании);

– работу с большими данными – применение совре-
менных методов, средств, технологий сбора, хранения и 
обработки структурированных и неструктурированных 
данных;

– внедрение инноваций – применение новшеств 
(технологических, организационно-управленческих, 
маркетинговых и др.), обеспечивающих качественный 
рост эффективности хозяйственной деятельности орга-
низации (предприятия, компании).

По оценкам российской цифровой консалтинговой 
компании KMDA выполненных в 2020 г. на основе ис-
следования российского рынка цифровых технологий, 
наиболее востребованными инструментами цифровой 
трансформации российские организации (предприятия, 
компании) называют управление данными, промыш-
ленный Internet вещей и роботизацию процессов (рис. 2).

Многие организации высокотехнологичных от-
раслей отечественной промышленности в настоящее 
время столкнулись со значительными изменениями в 
своем внешнем окружении (внешней среде), оказы-
вающими существенное влияние на реализацию их 
хозяйственной деятельности и процессы цифровой 
трансформации.

К значительным изменениям внешней среды орга-
низаций высокотехнологичных отраслей промышлен-
ности следует отнести сокращение государственно-
го финансирования, прежде всего, государственного 
оборонного заказа (ГОЗ). В этих условиях значительно 
возросла конкуренция за получение государственных 
заказов, ряд организаций (предприятий, компаний) 
были вынуждены сократить численность персонала 
или даже уйти с рынка.

Еще одним значительным изменением во внешней 
среде стали объективные ограничения, связанные со 
сложной эпидемиологической обстановкой, которые 
привели к массовому переходу сотрудников на уда-
ленную работу. Такой переход требует значительных 
финансовых затрат на оборудование рабочих мест, а 
также изменения сложившихся производственных 
процессов, корректировку нормативно-правовой базы. 
Например, организации ОПК при переводе своих спе-
циалистов на удаленную работу столкнулись с необхо-
димостью пересмотра регламентов информационной 
безопасности.

В связи с санкциями, введенными на поставку за-
рубежных комплектующих, электронной компонент-
ной базы и ПО, остро встала проблема глобального 
импортозамещения. Очевидно, что импортозамеще-
ние не осуществить мгновенно, запуск собственного 
производства требует значительных финансовых и 
временных затрат.

Обеспечение выживаемости в современных фи-
нансово-экономических условиях потребовало от 
организаций (предприятий, компаний) проведения 
диверсификации их деятельности с целью выпуска на 
рынок новых востребованных товаров и услуг. В част-
ности, организации ОПК столкнулись с необходимо-

стью конверсии произ-
водства (в соответствии 
с посланием Президента 
РФ Федеральному Со-
бранию от декабря 2016 г. 
предприятиям ОПК не-
обходимо было к 2020 г. 
довести долю выпускае-
мой продукции граждан-
ского и двойного назна-
чения до значения ≥17%, 
к 2025 г. – ≥30%, а к 2030 
г.  – ≥50%).

Вместе с тем суще-
ствует ряд неоспоримых 

Рис. 2. Инструменты цифровой трансформации, используемые  
и планируемые к внедрению в российских организациях, % [4]
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трудностей, связанных с цифровой трансформацией 
организаций высокотехнологичных отраслей россий-
ской промышленности, а именно:

– недостаточные знания и компетенции – успеш-
ная реализация проектов по цифровой трансформации 
напрямую зависит от квалификации и опыта команды 
проекта, понимания необходимости изменений и под-
держки высшим руководством проектов по совершен-
ствованию деятельности организации (предприятия, 
компании);

– дефицит квалифицированных специалистов – в на-
стоящее время вузы не готовят специалистов в области 
цифровой трансформации, и можно рассчитывать толь-
ко на практиков, участвующих в реализации комплекс-
ных масштабных ИТ-проектов. Найти таких специали-
стов на рынке труда весьма непросто;

– отсутствие системного подхода – создавая и модер-
низируя свою ИТ-инфраструктуру не все организации 
уделяют достаточного внимания выбору и внедрению 
необходимых программных и аппаратных средств, их 
совместной работе в интегрированной информацион-
ной среде организации. Достаточно часто проектные ор-
ганизации и промышленные предприятия оснащаются 
различными программными средствами для решения 
одних и тех же задач;

– несовершенство существующей нормативно-пра-
вовой базы – в настоящее время нормативно-правовая 
база цифровой трансформации только формируется, 
создаются механизмы государственной поддержки про-
ектов, а крупные интегрированные структуры разраба-
тывают свои нормативные документы в области цифро-
вой трансформации;

– недостаточное финансирование – в условиях слож-
ной финансово-экономической ситуации в стране и 
снижения объемов государственного заказа, прежде все-
го, оборонного, организациям высокотехнологичных 
отраслей промышленности сложно высвободить финан-
совые средства на внедрение инноваций и передовых 
информационно-коммуникационных технологий. При 
этом необходимые инвестиции в ИТ-проекты не всегда 
приносят быстрого прямого экономического эффекта;

–  издержки импортозамещения – замена исполь-
зуемых большинством проектных организаций и про-
мышленных предприятий станков и оборудования, 
аппаратных и программных средств зарубежного про-
изводства отечественными аналогами требует значи-
тельных затрат временных и финансовых ресурсов. 
Более того, в ряде случаев возможность эквивалентной 
замены просто отсутствует (например, отечественные 
САПР (CAD/CAE-системы) работают исключительно 
под управлением ОС MS Windows и т.п.).

При этом основными факторами успеха цифро-
вой трансформации, по мнению российских орга-
низаций, являются компетентные руководители, 
менеджеры и команда, действующие по разработан-
ному стратегическому плану (рис. 3).

Виртуальное рабочее пространство как основа 
цифровой трансформации организаций 

высокотехнологичных отраслей промышленности
Современные тенденции в области цифровой 

трансформации организаций высокотехнологичных 
отраслей промышленности подразумевают посте-
пенный переход от документоцентричного проекти-
рования и производства изделий на основе чертежей 
к моделецентричному. Моделецентричная техноло-
гия предполагает создание, пополнение и использо-
вание на протяжении всего ЖЦ полного цифровой 
прототип изделия (ЦПИ), разрабатываемого с при-
менением передовых методов 3D-моделирования 
и бесчертежного документирования. При этом под 
ЦПИ будем понимать полное цифровое описание 
(модель) виртуального объекта (изделия, продукта, 
сервиса) на различных стадиях (этапах) ЖЦ предна-
значенное для его оптимизации и проверки дости-
жимости планируемых целевых показателей в усло-
виях ресурсных ограничений.

Документирование требований к геометрии 
и технологии изготовления деталей и сборочных 
единиц (ДСЕ) изделия осуществляется при помо-
щи 3D-аннотаций, прикрепляющихся средства-
ми CAD-системы непосредственно к элементам 

3D-моделей ДСЕ [6]. 
Этой тенденции уже нет 
альтернативы, что до-
кументально закреплено 
специальным стандартом 
ISO 16792:2015, и частич-
но ему соответствующим 
ГОСТ 2.052-2015 – элек-
тронная геометрическая 
модель изделия.

Применение моде-
лецентричного подхода 
становится возможным 
благодаря радикальным 
изменениям в аппаратных 
и программных средствах, 

Рис. 3. Основные факторы успеха цифровой трансформации российских организаций, % [4]
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Рис. 4. Пример цифровой инфраструктуры ВРП

применяемых в процессе выполнения ОКР (НИОКР): 
средствам коммуникации, виртуализации и техноло-
гий, в которых отсутствуют традиционные ограниче-
ния по скорости передачи и объемам хранимой ин-
формации, а также территориальному расположению 
субъектов производства.

Работа с моделями осуществляется через элементы 
цифровой инфраструктуры ВРП – цеховые термина-
лы, средства и каналы коммуникаций, портативные 
устройства пользователей, интерактивные устройства 
класса IIoT (Industrial Internet of Things), устройства 
с ЧПУ и др. (рис. 4). Важными ресурсами ВРП также 
являются все применяемые нормативные ресурсы – 
стандарты, справочники, библиотеки типовых кон-
струкций (3D-модели), базы покупных комплектую-
щих изделий и т.д.

Использование современных информационно-
коммуникационных технологий, средств виртуали-
зации рабочих мест, облачных серверных платформ, 
защищенных сетевых каналов и протоколов связи 
позволяет создать ВРП – рабочую среду (экосисте-
му) облачного взаимодействия субъектов произ-
водства нового типа, которая открывается для всех 
субъектов производственной деятельности (СПД) в 
формате Web-портала и обеспечивает их возможно-

стями совместной работы независимо от территори-
ального расположения.

Подключения СПД к искомому проекту осущест-
вляются с любого устройства через стандартный 
Web-браузер по логину/паролю. При этом АРМ СПД 
автоматически подключается через Web-API к Web-
сервисам ВРП в соответствии с ролью СПД в конкрет-
ном проекте. Все подключенные к ВРП автоматизи-
рованные системы становятся сервис-провайдерами, 
предоставляющими доступ к своим ресурсам за счет 
системной интеграции [1]. Пользователи в таких ус-
ловиях уже не заботятся о том, где хранятся файлы 
проектов, по большей части не нуждаются в установке 
дополнительных автоматизированных систем на сво-
их компьютерах, а работают только с теми сервисами, 
которые им доступны в соответствии с назначением 
(проектными ролями).

Публикация ЦПИ в ВРП осуществляется на ос-
нове форматов, поддерживаемых 3D-вьюерами, ото-
бражающими узлы иерархии и геометрию объектов 
ЦПИ, каждому из которых соответствует информаци-
онная карточка с атрибутами. Состав атрибутов каж-
дой карточки объекта в свою очередь соответствует 
типу объекта. Карточки обеспечивают прямой доступ 
к 3D-моделям объектов. К этим же узлам иерархии при-
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крепляются любые файловые ресурсы, а также связи 
определенного типа с другими карточками этой же 
структуры изделия (рис. 5).

Накопленные в ВРП ресурсы по выполненным и 
текущим проектам, в том числе ЦПИ (цифровые двой-
ники) изделий и объектов производства, образуют так 
называемые цифровые активы, которые непрерывно 
обновляются и используются в on-line режиме на всех 
этапах ЖЦ изделия, в конечном итоге увеличивая капи-
тализацию проектных организаций и промышленных 
предприятий. Работа с цифровыми активами осущест-
вляется в соответствии с правами доступа субъектов ин-
формационного взаимодействия.

Цифровые активы, сформированные на основе ре-
алистичных 3D-моделей изделий, могут быть доступ-
ными для визуального восприятия и исключительно 
эффективными за счет моментального on-linе подклю-
чения к необходимому информационному контенту из 
любой точки мира по Web-адресу в глобальной сети че-
рез интерфейс ВРП. Каждый элемент ЦПИ имеет свой 
постоянный Web-адрес и будет доступен по нему всегда, 
независимо от того, где находится серверный комплекс.

В условиях цифрового производства центральным и 
первичным источником цифровых активов по каждому 
проекту становится документированная электронная 
геометрическая модель изделия. Информационную ос-
нову модели составляет электронная структура изделия. 
Последняя отражает материальный состав изделия, со-
держит все необходимые компоненты и уже в нашей 
стране признана как главный электронный документ по 
проекту изделия.

Несмотря на то, что CAD-системы пока еще работа-
ют как локальные приложения на АРМ конструкторов 
и технологов, используя вычислительные ресурсы само-
го персонального компьютера (ПК), тенденция пере-

хода на ВРП уже активно развивается в современных 
CAD/CAE-системах, работающих на облачной плат-
форме, что в перспективе полностью исключит необ-
ходимость использования систем класса PDM/PLM. 
Такими примерами являются CAD-система Onshape, 
CAE-платформа OnScale для конечно-элементного ана-
лиза конструкций. Облачные CAD/CAE подключаются 
к ВРП в качестве корпоративных сервисов для создания 
и тестирования ЦПИ, исключая необходимость ис-
пользования традиционных файлов, чертежей, выпуск 
извещений об изменениях, трансформацию форматов, 
передач проектов и т.п.

Отметим, что опубликованные в ВРП проектные 
ресурсы, благодаря созданным структурам и реали-
стичному представлению геометрии изделия, могут 
использоваться не только для нужд производства, но и 
как учебный контент для систем дистанционного об-
учения. Поскольку все процессы документируются и 
объекты оставляют цифровой след, обучающимся в со-
ответствии с правами их доступа получают возможность 
в on-line режиме отслеживать отдельные процессы по 
теме обучения.

Особенности цифровой трансформации 
организаций ОПК

Организации ОПК можно охарактеризовать сово-
купностью следующих основных особенностей [7], ока-
зывающих существенное влияние на процессы их циф-
ровой трансформации:

– значительная зависимость от ГОЗ;
– узкая область применения выпускаемой про-

дукции;
– долгосрочный и капиталоемкий характер произ-

водственной деятельности;
– высокий уровень наукоемкости и технологической 

сложности производства;

Рис. 5. Работа с ресурсами проекта в ВРП
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– исключительные требования по защите и переда-
че информации и технологий;

– наличие конверсионного производства.
Традиционные этапы выполнения ГОЗ, и как 

следствие, направления основной производственной 
деятельности предприятий ОПК, обусловлены стади-
ями ЖЦ вооружения, военной и специальной техни-
ки (ВВСТ), а именно: проектные – разработка, про-
изводственные – изготовление, эксплуатационные 

– эксплуатация, ремонтные – капитальный ремонтное, 
утилизационные – утилизация и т.п. Каждая стадия 
ЖЦ завершается конечным (целевым) результатом: 
разработка – комплектом технической документации 
и опытным образцом изделия, изготовление – серий-
ным изделием (продукцией), эксплуатация – дости-
жением целевого эффекта, ремонт – восстановлением 
работоспособности изделия, утилизация – прекраще-
нием существования изделия [2].

В условиях цифрового проектирования и произ-
водства этапы выполнения ГОЗ и соответствующие им 
целевые результаты стадий ЖЦ изделия можно предста-
вить следующим образом:

– предпроектный – разработка требований к отдель-
ному изделию, создание в ВРП ЭСТ к изделию, либо к 
конфигурируемому классу изделий;

– проектный – разработка и создание в ВРП на ос-
нове ЭСТ проектного ЦПИ, содержащего, как правило, 
различные конфигурации и/или исполнения;

– производственный – формирование в ВРП произ-
водственно-технологической структуры конкретного 
ЦПИ изделия (заводского заказа) на основе проектного 
конфигурируемого ЦПИ, изготовление и выпуск физи-
ческого экземпляра изделия (либо серии идентичных 
экземпляров изделий);

– эксплуатационный – формирование на каждый 
выпущенный экземпляр изделия его отдельной эксплу-
атационно-сервисной структуры, запуск изделия в экс-
плуатацию, выполнение сервисных операций, ремон-
тов, модернизаций;

– утилизационный – утилизация конкретного из-
делия – формирование материальной структуры ути-
лизации и, при необходимости, структуры технологий 
переработки материалов и утилизации, повторное при-
менение некоторых типов пригодных для использова-
ния компонентов.

Таким образом, целевой результат каждой стадии 
ЖЦ будет представлен соответствующей электронной 
структурой с прикрепленными ресурсами в ВРП, на 
основе которой строится следующая по ЖЦ структура 
и т.д.

Основу деятельности организации ОПК составляет 
совместное с заказчиком изделия формирование ЭСТ 
в рамках выполнения ОКР (НИОКР), по которым за-
пускается проектный цикл с применением CAD/CAE-
систем, создается ЦПИ, при необходимости на основе 
ЦПИ выполняется выпуск традиционной рабочей доку-
ментации на изделие, осуществляется авторский надзор 
в процессе его изготовления и эксплуатации [2, 8]. Соз-

дание ЦПИ подразумевает реализацию таких основных 
бизнес-процессов как проектирование, конструирова-
ние и управления проектами. Остальные бизнес-про-
цессы (например, управление персоналом, управление 
финансами, бухгалтерский и налоговый учет) являются 
обеспечивающими, но, тем не менее, также предполага-
ют сквозное внедрение инструментов цифровой транс-
формации [2].

Цифровая трансформация организаций ОПК тре-
бует реорганизации основных бизнес-процессов во 
всех сферах их деятельности, которые представлены  
на рис. 6.

Следует заметить, что реализация процессов циф-
ровой трансформации, внедрение в промышленности 
технологий моделецентричного проектирования и про-
изводства неизбежно приведет не только к оптимиза-
ции традиционных бизнес-процессов, ликвидации зна-
чительной части ручных операций, но и к появлению 
новых бизнес-процессов и операций. Например, сфере 
информационных технологий:

– управление сервисами и настройками ВРП;
– управление нормативными ресурсами в ВРП;
– управление онлайн-коммуникациями между СПД;
– обеспечение избирательного доступа к ВРП со сто-

роны субъектов – участников ЖЦ изделия.
В различных организациях ОПК, в зависимости от 

специфики их деятельности, перечисленные выше сфе-
ры деятельности, имеют различную значимость. В част-
ности, для проектных организаций ОПК, не имеющих 
собственного серийного производства, основной явля-
ется проектно-конструкторская сфера, а для заводов, 
не имеющих собственного опытного конструкторского 
бюро – производственно-технологическая [2].

Актуальными задачами цифровой трансформации 
организаций ОПК являются:

– формирования требований к автоматизированным 
и информационно-управляющим системам на основе 
существующей международной и отечественной норма-
тивной базы в области автоматизации, цифровизации и 
цифровой трансформации;

– исследование, систематизация и обобщение ин-
формации о цифровой зрелости ключевых технологий, 
применяемых организациями ОПК для информацион-
ной поддержки всех этапов ЖЦ изделий ВВСТ;

– рассмотрение возможностей применения от-
ечественного и/или свободного ПО для решения задач 
цифровой трансформации деятельности организации 
ОПК в условиях импортозамещения и объективных ре-
сурсных ограничений [2, 5].

Важными элементами цифровой трансформации 
организаций ОПК также являются:

– реализация системы управления требованиями, 
предъявляемых как к создаваемым изделиям ВВСТ, 
так и к ключевым информационно-коммуникацион-
ным технологиям, применяемым организацией ОПК    

– создание ЭСТ;
– создание в ВРП отдельной модели эксплуатаци-

онного процесса для каждого экземпляра проектиру-
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емого изделия ВВСТ на основе объектов и процессов 
окружения (цифрового ландшафта), виртуальное ис-
полнение целевых процессов на ЦПИ, анализ функци-
ональных возможностей изделия по результатам тесто-
вых запусков на модели;

– выработка рациональных организационно-техни-
ческих решений по возможностям внедрения, эксплуа-
тации и совершенствования уже применяемых органи-
зацией ОПК и перспективных систем информационной 
поддержки ЖЦ изделий ВВСТ;

– формирование системы ключевых показателей и 
критериев оценки уровня цифровой зрелости произ-
водственных процессов, развития базовых информаци-
онных и производственных технологий, а также инстру-
ментов цифровой трансформации;

– внедрение и применение современных технологий 
управления требованиями, предъявляемыми к автомати-
зированным и информационно-управляющим системам.

Важную роль в процессе цифровой трансформации 
организаций ОПК должны занимать мероприятия, на-
правленные на повышение кадрового потенциала:

– создание систем дистанционного обучения со спе-
циализациями в режиме избирательного доступа к ре-
сурсам ВРП по действующим и завершенным проектам 
в объеме этих специализаций, а также доступа к норма-
тивным ресурсам ВРП;

– создание системы мониторинга анализа типовых 
ошибок, допускаемых работниками в процессе выпол-
нения ОКР(НИОКР), и на ее основе – практико-

ориентированной системы повышения квалифика-
ции специалистов, внедрение результатов анализа в 
учебный контент систем дистанционного обучения;

– создание информационного портала специали-
стов (по модели форумов социальных сетей) для об-
мена производственным опытом, сформированным 
на базе компетентностно-ориентированного подхо-
да и принципах построения социальных информа-
ционных сетей;

– создание системы постоянного повышения ква-
лификации, включающую возможность подписки 
сотрудников на обновления размещенных в ВРП 
нормативно-технических, нормативно-правовых и 
распорядительных документов, а также контроль их 
знаний на основе электронных тестов;

– создание результативной системы мотивации 
работников организации ОПК к освоению и внедре-
нию в свою производственную деятельность совре-
менных инновационных технологий, автоматизиро-
ванных и информационно-управляющих систем;

– создание системы постоянной сертификации 
руководителей и специалистов организаций ОПК, 
принадлежащих к различным категориям. Серти-
фикация должна стать обязательным условием для 
допуска работников организаций ОПК к работам по 
созданию и эксплуатации изделий ВВСТ.

Важно подчеркнуть, что в современных условиях 
ведения хозяйственной деятельности процессы циф-
ровой трансформации организаций ОПК невозможно 

Рис. 6. Основные сферы деятельности и их бизнес-процессы
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рассматривать вне интегрированных структур (ИСт), в 
которые они входят.

Под ИСт будем понимать головной хозяйствующий 
субъект, регулирующий принятие решений, а также де-
ятельность и взаимодействие подчиненных социально-
экономических субъектов (юридических и физических 
лиц) и их групп.

Основные принципы цифровой трансформации 
деятельности организации ОПК

Базовые принципы цифровой трансформации дея-
тельности организаций ОПК с учетом их вхождения в 
ИСт состоят в следующем:

1. Проекты цифровой трансформации должны быть 
направлены на повышения операционной эффектив-
ности организаций ОПК, внедрение принципов бе-
режливого производства, импортозамещение приме-
няемого оборудования и ПО.

2. Создание и развитие ВРП как отдельных органи-
заций ОПК, так и ИСт, в которую они входит, предпо-
лагает постепенный переход на поддержку сервис-ори-
ентированной системы информационной поддержки 
ЖЦ создаваемых изделий ВВСТ и технологии виртуа-
лизации информационных ресурсов [5, 9].

3. К ВРП организаций ОПК должны быть подклю-
чены специалисты Военного представительства (ВП) 
Министерства обороны (МО) РФ, осуществляющие 
контроль ОКР (НИОКР), выполняемых в рамках ГОЗ.

4. Сервис-ориентированная система информа-
ционной поддержки ЖЦ изделий ВВСТ должна ба-
зироваться ЦПИ, разрабатываемых с учетом пере-
хода на бесчертежную технологию с применением 
3D-аннотаций в составе 3D-моделей ДСЕ изделия и 
цифровой подписи (ASME Y 14.41) [5, 6].

5. ЦПИ должен включать в себя совокупность 
электронных структур изделия (в том числе, ЭСТ, 
проектная, производственно-технологическая, экс-
плуатационная структуры и др.) и связанных с ними 
3D-моделей, файловых и нормативных ресурсов.

6. Создание ЦПИ должно начинаться с форми-
рования ЭСТ к изделию ВВСТ. Основу ЭСТ должны 
составлять функциональные требования к изделию, 
пополняемые на этапах технологического проектиро-
вания, производства, проведения испытаний и экс-
плуатации [5].

7. Создаваемые ЦПИ должны быть встроены в экс-
плуатационную модель с учетом выполняемых издели-
ем ВВСТ функций, его объектного окружения и осо-
бенностей предметной области [2, 5].

8. Разработка ЦПИ и информационная поддержка 
ЖЦ изделий ВВСТ должны обеспечиваться типовыми 
корпоративными ИТ-решениями [5].

9.  В основе типовых корпоративных ИТ-решений 
должны лежать виртуальные модели различных ви-
дов деятельности организации ОПК, реализованные в 
формате конфигурируемых ИТ-сервисов в локальных 
автоматизированных и информационно-управляю-
щих системах [2, 5, 9].

10. Виртуальные модели деятельности организа-
ции ОПК (научно-исследовательской, проектно-кон-
структорской, производственно-технологической, 
финансово-экономической, эксплуатационно-тех-
нической и др.) должны включать в себя соответству-
ющие информационные объекты ВРП, унифициро-
ванные модели бизнес-процессов, взаимосвязи этих 
бизнес-процессов с объектами ЦПИ [2, 5].

11. Виртуальные модели деятельности органи-
зации ОПК должны быть интегрированы в бизнес-
модель «продуктов – сервисов», обеспечивающую 
управление стоимостью ЖЦ изделий ВВСТ.

12. Среда исполнения унифицированных биз-
нес-процессов должна содержать все необходимые 
модели деятельности участников бизнес-процессов. 
Модели деятельности должны быть представлены и 
доступны в ВРП в формате различных ролей пользо-
вателей, единиц оборудования и их функций [5, 9].

13. В рамках ИСт должны быть созданы корпора-
тивные центры контроля защищенности ВРП всех 
субъектов информационного взаимодействия. Цен-
тры контроля защищенности ВРП целесообразно 
создавать в тесном взаимодействии с ФСТЭК России.

14. Основу ВРП должны составлять центры кол-
лективного использования типовых корпоративных 
ИТ-решений, создаваемые на базе специализирован-
ного ПО и инновационного производственно-техно-
логического оборудования.

15. Целевым состоянием ВРП является переход к 
применению только типовых шаблонов – корпора-
тивных ИТ-решений (средств информационной под-
держки ЖЦ изделий ВВСТ) в рамках ОКР (НИОКР), 
выполняемых в рамках ГОЗ [5].

16. С целью тиражирования и организационно-
технической поддержки типовых корпоративных 
ИТ-решений должны быть созданы соответствую-
щие центры компетенций на базе организаций (либо 
структурных подразделений организаций) ИСт ОПК, 
заявивших свое ИТ-решение как типовое.

17. Использование типовых корпоративных ИТ-
решений должно сопровождаться и закрепляться 
разработкой системы соответствующих корпоратив-
ных стандартов ИСт. Создаваемые центры компетен-
ций должны обеспечивать актуализацию, развитие, 
информационную и техническую поддержку своих 
типовых корпоративных ИТ-решений, их доработку, 
настройку и внедрение в организациях ИСт [2, 5].

18. Актуальный перечень центров компетенций и 
типовых корпоративных ИТ-решений должен фор-
мироваться на основе заявок организаций ИСт и ут-
верждается руководством ИСт.

19. При формировании и актуализации переч-
ня типовых корпоративных ИТ-решений следует 
отдавать предпочтение отечественному ПО, ИТ-
решениям с открытым кодом, сервис-ориентирован-
ным технологиям, степени удовлетворения коммер-
ческого ПО уникальным требованиям организаций 
ИСт [5].
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20. Контроль процессов цифровой трансформа-
ции организаций, входящих в ИСт, в частности ре-
зультативности перехода на использование типовых 
корпоративных ИТ-решений, должен осуществляться 
посредством ИТ-аудита.

21. ИТ-аудит организаций должен осуществлять-
ся на основе утвержденной методики и предоставлять 
руководителям организаций и руководству ИСт объ-
ективную информацию для выработки управляющих 
воздействий, принятия эффективных организацион-
но-управленческих решений.

22. Развитие ВРП ИСт должно способствовать фор-
мированию и развитию эффективных кооперацион-
ных связей между организациями ИСт по технологии 
«виртуального КБ». «Виртуальное КБ» является сер-
висом ВРП, объединяющим посредством облачных 
технологий типовые корпоративные ИТ-решения в 
единый защищенный контур (закрытое частное обла-
ко) для создания цифровых прототипов изделий ВВСТ. 
Участникам проектов «виртуального КБ» должны 
предоставляться все необходимые информационные 
ресурсы ВРП (ключевые компетенции, нормативные 
документы, информация о проектно-конструкторских 
и технологических возможностях, научных школах ор-
ганизаций ИСт и т.п.).

23. Повышение качества, сокращение стоимости и 
сроков разработки, уменьшение количества натурных 
испытаний изделий ВВСТ должны обеспечиваться 
сервисами ВРП ИСт, предназначенными для прове-
дения виртуальных испытаний цифровых прототипов 
изделий ВВСТ с применением суперкомпьютерных 
технологий. Результаты виртуальных испытаний из-
делий ВВСТ должны постепенно признаваться как 
равноценные по отношению к результатам натурных 
экспериментов.

24. С целью проведения виртуальных испытаний из-
делий ВВСТ в ИСт должны создаваться корпоративные 
центры суперкомпьтерного моделирования с преиму-
щественным использованием отечественных систем 
математического моделирования и проведения инже-
нерных расчетов.

25. Стандартизация и унификация ресурсов много-
кратного применения в ВРП ИСт должно поддержи-
ваться единым центром нормативных ресурсов: сервис-
ориентированной системой нормативно-справочной 
информации (НСИ), интегрированной с типовыми 
корпоративными ИТ-решениями.

26. Классификация типов объектов НСИ, а также 
их кодифицированное представление, должны соот-
ветствовать всероссийским, европейским и мировым 
классификаторам, электронным словарям [8, 9].

Необходимо также отметить, что создание в органи-
зации ОПК результативной системы мотивации специ-
алистов к освоению и применению в своей производ-
ственной деятельности инновационных технологий, 
передовых средств автоматизации и информационно-
управляющих систем позволит значительно ускорить 
цифровую трансформацию деятельности организации 

ОПК и существенно повысить эффективность процес-
сов информационной поддержки ЖЦ изделий ВВСТ.

Целевые результаты реализации стратегии цифровой 
трансформации в деятельности организации ОПК

Реализация предложенного методологического 
подхода позволит создать в организациях ОПК, с уче-
том их принадлежности к ИСт, виртуальную сервис-
ориентированную рабочую среду нового поколения, 
отличающуюся значительным повышением уровня 
цифровой зрелости производственных процессов, и 
включающую:

– переход на моделецентричное проектирование 
и производство, постепенный отказ от бумажных до-
кументов с on-line поддержкой со стороны обезли-
ченных нормативных ресурсов (классификаторов, 
справочников, баз нормативных документов, CAD-
компонентов на их основе);

– автоматизацию процессов информационной 
поддержки ЖЦ изделий ВВСТ с применением совре-
менных технологий создания ЦПИ;

– ввод единой системы авторизации пользователей 
с широким применением цифрового представления 
всех объектов и ролей субъектов-участников ЖЦ из-
делий ВВТ в ВРП;

– подключение к ВРП специалистов ВП МО РФ и 
создание предпосылок для приемки документации на 
изделие ВВСТ в электронном виде по безбумажной 
технологии;

– более широкое внедрение удостоверяющих 
центров и применение всеми СПД технологий элек-
тронной цифровой подписи для заверения файлов 
моделей, документов и оперативного отслеживания 
статусов объектов в действующих бизнес-процессах;

– закрепление в ВРП истории всех завершенных 
бизнес-процессов, отслеживание «цифрового сле-
да» для каждого ЦПИ вводом технологии блокчейн с 
применением кодов ЭЦП;

– обеспечение электронного онлайн-взаимодей-
ствия всех организаций-участников ЖЦ изделий 
ВВТ, повышение эффективности взаимодействия за 
счет таких онлайн-технологий как мессенджер, фо-
рум, конференсинг, вебинар и т.п.;

– унификацию представления цифровых акти-
вов ВРП, гарантированное предоставление всем 
участникам ЖЦ изделий ВВСТ защищенных кросс-
платформенных сетевых сервисов вне зависимости 
от их территориального расположения, постепенный 
уход от работы с файлами к работе с электронными 
структурами, публикуемыми в ВРП;

– унифицированное представление в ВРП норма-
тивных ресурсов (создание центра нормативных ре-
сурсов) на основе всех применяемых в ИСт (или от-
расли) справочников, классификаторов, стандартных 
CAD-моделей изделий и покупных комплектующих 
изделий;

– унификацию 3D-моделей типовых конструкций, 
широко применяемых в ЦПИ как компонентов, раз-
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витие технологий генеративного дизайна с примене-
нием объектов НСИ из центра нормативных ресурсов;

– совершенствование целевой ИТ-инфраструктуры 
ВРП территориально-распределенных предприятий 
ИСт на базе унифицированных прикладных инфор-
мационных систем и ИТ-сервисов;

– централизованное управление развитием инфор-
мационно-коммуникационных технологий на всех 
предприятиях, входящих в ИСт;

– развитие средств виртуализации процессов ин-
формационной поддержки ЖЦ изделий ВВСТ с при-
оритетным использованием свободно распространяе-
мого отечественного ПО.

Заключение
Весьма динамичные изменения, связанные с ос-

ложнением эпидемиологической обстановки, суще-
ственно ускорили процесс цифровой трансформации 
российских организаций, в том числе организаций 
ОПК. Им пришлось осуществлять глубокие изменения 
традиционно сложившихся процессов производствен-
ной деятельности из-за необходимости организации 
удаленной работы сотрудников и изменения принци-
пов их взаимодействия. Вместе с тем цифровая транс-
формация создала предпосылки к преобразованию 
бизнес-модели деятельности современных организа-
ций ОПК.

Решение вопросов цифровой трансформации ор-
ганизаций ОПК тесно связано с концепцией его ин-
новационного развития и маркетинговой стратегией, 
программами и проектами повышения операционной 
эффективности и внедрения принципов бережливого 
производства, планами по импортозамещению мате-
риалов, покупных комплектующих изделий, приме-
няемых аппаратно-программных средств, стратегией 
кадрового обеспечения и повышения квалификации 
персонала и т.д.

Успех цифровой трансформации обуславливается 
множеством факторов и, прежде всего, учетом особен-
ностей каждой организации ОПК и ситуации, в кото-
рой она находится. При этом главные элементы успеха 
остаются неизменными – это согласованность страте-
гических процессов и специалисты, способные реали-
зовывать системные изменения на постоянной основе, 
а также способные меняться сами, менять среду вокруг 
себя и свою организацию.

Таким образом, поэтапная реализация предложен-
ных принципов цифровой трансформации органи-

зации ОПК создаст предпосылки для формирования 
принципиально новой модели ее производственной 
деятельности, повышения качества выпускаемой про-
дукции и предоставляемых услуг, расширения их спек-
тра, оптимизации расходов, развития цифровых ком-
петенций работников и др.
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