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АСУТП в последнее десятилетие вышли на каче�

ственно новый уровень развития, связанный с воз�

росшим уровнем автоматизации объектов управле�

ния и, как следствие, ростом числа диагностических

и управляющих сигналов, обрабатываемых системой

в единицу времени. С другой стороны, практически

линейный рост производительности вычислительных

систем, которые могут быть использованы в АСУТП,

позволил реализовать значительно более сложные ал�

горитмы управления и анализа данных.

Произошедший качественный скачок в составе

решаемых задач заставил пересмотреть и методы по�

строения АСУТП промышленных объектов, в част�

ности для систем диагностики и управления объектов

с повышенной опасностью (в том числе АЭС).

Приведем пример эволюции в области применения

системного ПО (СПО). Принятый сравнительно недав�

но (в 1984 г.) регулирующий документ [1] в своей реко�

мендательной части существенно ограничивал исполь�

зование основной компоненты СПО – ОС в вычисли�

тельных системах, важных для безопасности АЭС [2].

Положения этого документа широко распространялось

вольно или невольно на другие вычислительные систе�

мы АЭС. Однако, необходимость построения значи�

тельной по вычислительной сложности программы с

участием многих компонент, желание отделить части

ПО, непосредственно реализующие алгоритмы сбора

информации и управления, от вспомогательных про�

грамм ведет к разделению программных продуктов на

уровни СПО и прикладных программ. Вторым факто�

ром, приводящим к переоценке роли СПО, является

необходимость обеспечить срок эксплуатации про�

граммно�технического средства (ПТС) из состава

АСУТП, значительно превышающий средний достиг�

нутый на данный момент срок службы и хранения тех�

нических средств из состава ПТС. Это означает, что

должна быть разработана и в процессе эксплуатации

АСУТП осуществлена процедура перехода на иные

(скорее всего отличающиеся от исходных) ПТС. Сфор�

мулированные выше потребности привели к повыше�

нию роли СПО в АСУТП в целом и АСУТП АЭС в ча�

стности. Данный факт нашел отражение во второй час�

ти стандарта, выпущенной в 2000 г. [2].

Сформулируем более формально понятия  систем�

ного и прикладного ПО.

СПО – ПО, разработанное для специфической вы�

числительной системы или семейства систем, для об�

легчения эксплуатации и обслуживания системы и со�

ответствующих программ, например, это операцион�

ные системы, компиляторы, утилиты. Системное про�

граммное обеспечение обычно состоит из операцион�

ной системы и вспомогательных программных средств.

Ограничимся данной формулировкой, хотя часто

термин СПО понимается шире и включает любое

ПО, не являющееся прикладным.

Прикладное ПО (ППО) (прикладная программа) –

программа для выполнения задачи, связанной с кон�

тролируемым процессом, а не с функционированием

самой вычислительной машины.

В Институте проблем управления РАН было приня�

то решение о разработке собственного СПО под маркой

LICS для системы верхнего блочного уровня (СВБУ)

АСУТП вновь строящихся и модернизируемых АЭС.

В процессе разработки СПО LICS были выделены

следующие фазы:

1) определение общих и специальных требований

к СПО;

2) выбор ОС как основы для дальнейшей разра�

ботки;

3) анализ эксплуатационной истории кандидата и

имеющейся в наличии документации на предмет оп�

ределения достигнутого качества разработки;

4) доработка и расширение функциональности ОС

Linux для СПО LICS;

5) функциональное и интеграционное тестирование.

Ниже будут рассмотрены более подробно наибо�

лее важные фазы разработки и обобщен накоплен�

ный опыт по созданию сложных высоконадежных

специализированных программных изделий на осно�

ве существующего ПО общего назначения.
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Выбор ОС для СПО СВБУ АСУТП (далее просто

СПО) обусловлен рядом специфических требований,

предъявляемых к СПО и определяемых характерис�

тиками объекта управления. В общей форме требова�
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ния для АЭС изложены в рекомендации европейской

комиссии по ядерной энергетике [1, 2] и других нор�

мативных документах [3]. Анализ требований позво�

лил выделить критерии, которым должны удовлетво�

рять ОС в составе СПО:

• возможность реализации своей функции 24 ч в

сутки и 365 дней в году;

• обеспечение на штатных технических средствах

СВБУ заданных временных характеристик в нор�

мальном и наиболее интенсивном вычислительных

режимах;

• высокое качество функций, предоставляемых ОС;

• обеспечение необходимой эксплуатационной

документации;

• длительность этапа эксплуатации ОС в составе

СПО должна составлять не менее длительности этапа

эксплуатации АЭС;

• отсутствие ограничений на поставку на объект

управления как со стороны разработчиков ПО, так и

законов страны происхождения ПО;

• наличие разрешения на использование ОС со

стороны органов и служб, контролирующих поставку

на объект (государственных и созданных для строи�

тельства и ввода в эксплуатацию данного объекта);

• обеспечение интерфейса между ППО и техни�

ческими средствами СВБУ АСУ ТП.

В повседневной практике создания ПО коммерче�

ского и научного характера типична ситуация, когда

программа создается для определенной (существую�

щей на рынке) операционной системы (Solrais, MS�

DOS, MSWindows и т.д.), т.е. время жизненного цик�

ла ППО меньше, чем время жизненного цикла ОС.

Для АЭС характерна ситуация, когда длительность

этапа эксплуатации ППО больше времени эксплуата�

ции технического средства, на котором оно установ�

лено, т.е. возникает потребность замены ОС (или ее

обновления) для обеспечения функционирования

ППО на новых технических средствах.

Поэтому возникает задача не только предоставле�

ния разработчикам ППО некоторого принятого на

данный момент набора программных интерфейсов

(стандартов), но и обеспечения преемственности с

требованиями ранее разработанного ППО.

Исходя из данных предпосылок и анализа сущест�

вующего на рынке СВБУ АСУТП ППО были сформу�

лированы требования к функциональному составу и

программным интерфейсам, которые должны при�

сутствовать в ОС, претендующей на включение в

СПО. Были выделены следующие необходимые для

нормального функционирования ППО функцио�

нальные характеристики, сгруппированные по под�

системам ОС, а также протоколы и программные ин�

терфейсы (таблицы 1, 2).
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Выбор ОС для включения в состав СПО был про�

изведен на основе анализа сформулированных выше

требований. Дополнительными условиями стали воз�

можности модификации, верификации, обслужива�

ния и сопровождения, поддержка основных произво�

дителей технических средств и ПО.

В полной мере всем вышеизложенным требовани�

ям не удовлетворяет ни одна из известных на момент

принятия решения ОС (HP�UX, Solaris, Windows,

Linux e.t.c.).

Уже в ходе предварительного анализа были исключе�

ны практически все известные на момент принятия ре�

шения коммерческие ОС зарубежных производителей

из�за наличия ограничений на поставку на АЭС. Дан�

ные ограничения выдвигались как со стороны самих

производителей, так и регулирующих органов РФ. Даль�

нейшему детальному функциональному анализу под�

вергались так называемые "свободные" ОС (FreeBSD,

Linux). 

Их сравнение показало, что ОС Linux получила в на�

стоящее время наибольшее распространение и в макси�

мальной степени пользуется поддержкой основных
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производителей технических средств и ПО. Поэтому

"свободной" некоммерческой операционной системой,

рассматриваемой далее в качестве возможной к приме�

нению в СПО СВБУ, выбрана ОС семейства Linux. 

ОС Linux обладает рядом достоинств:

• на ОС Linux не наложены никакие лицензион�

ные ограничения, кроме GNU�лицензии (GNU�

General Public License);

• в состав ОС Linux входят все компоненты и служ�

бы, указанные в перечне требований к ОС (таблицы 1, 2);

• ОС Linux поставляется вместе с открытым ис�

ходным кодом и обладает модульностью – эти каче�

ства определяют возможность для модификации, ве�

рификации, обслуживания и сопровождения ОС, а

также возможность доработки отдельных модулей

под конкретное применение, дают пользователю воз�

можность эффективно распоряжаться своими ресур�

сами, в частности, отключать ненужные модули

[Computer World. Russian edition 2000, 34, с. 26].

Наряду с вышеуказанными достоинствами ОС

Linux имеет также ряд недостатков (разрозненность

документации, слабое развитие "настольных" прило�

жений, фрагментарная поддержка русского языка).

Часть разработчиков операционных систем утверж�

дает, что ОС Linux стала популярной благодаря бес�

платности и нетребовательности к аппаратному обес�

печению, но вовсе не благодаря техническому совер�

шенству архитектуры ядра. Ядро Linux неплохо под�

ходит для однопроцессорных вычислительных сис�

тем, но гораздо хуже – для многопроцессорных кон�

фигураций.

Таким образом, ОС Linux может быть использова�

на в качестве ОС для СПО при условии проведения

необходимой доработки, связанной с ее настройкой

на конкретные задачи и технические средства проек�

та СВБУ, а также верификации и аттестации выбо�

рочных компонентов СПО с целью увеличения их за�

щищенности и стабильности работы. 

Было рассмотрено несколько дистрибутивов этого

семейства и в качестве базового (исходного) был вы�

бран RedHat 6.1 Linux, занимавший более 50% рынка

Linux на 1999 г. (данные International Data Corp).
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Целью введения данной фазы в процесс разработ�

ки СПО является необходимость оценки достигнуто�

го уровня разработки модулей, включаемых в состав

СПО. Особенностью использования свободно рас�

пространяемого ПО является сильная неоднород�

ность качества различных его составляющих. На это

влияет и уровень программистов, разработавших от�

дельный модуль, число пользователей вольно или не�

вольно тестирующих этот модуль, диверсификация

сценариев использования данного модуля и т.д. Нами

были разработаны следующие методы для оценки до�

стигнутого качества модулей ПО.

Анализ характеристик исходного кода модулей. В ха�

рактеристики были включены, например, комментируе�

мость кода (число символов комментариев на функцию

и на файл), наличие рекуррентных функций. Для интен�

сификации анализа была разработана программа авто�

матического расчета данных характеристик и ранжиро�

вания результата. После обработки данных модули, име�

ющие низкую или неравномерную документируемость,

большое число рекуррентных вызовов были подвергну�

ты более тщательному просмотру для принятия решения

о качестве исходного кода, при необходимости принима�

лось решение о замене или доработке модуля.

Анализ опыта эксплуатации модуля (или группы мо�

дулей). Данный анализ базировался на моделирова�

нии процессов проявления и исправления ошибок в

ПО неоднородными случайными процессами Пуас�

сона (общий подход к моделированию процессов не�

однородными случайными процессами Пуассона дан

по формуле (1)).

Пусть, версия ПО проходит испытания, в которых

не выявлена ни одна ошибка, N(t) число проявившихся

ошибок ПО за время t опытной эксплуатации версии r

ПО, есть неоднородный процесс Пуассона с интенсив�

ностью λ(t), t ≥ 0. Обозначим, N(tr, tr�1) = N(tr) – N(tr).

Тогда для любых моментов 0 <  t1 < t2 <… справедливо

, (1)

где k = 0, 1, 2,… K – число ошибок,

, (2)

r = 0, 1, 2,….. – ряд последовательно испытываемых

версий ПО; m(tr) – среднее число проявлений оши�

бок за время t в версии r.

Вероятность того, что на интервале (t, ts) ошибки

не проявятся, определяется в соответствии с (1) и (2):

. (3)

Для оценки показателя (3) необходимо по задан�

ной статистике доработки ПО и по результатам опыт�

ной эксплуатации ПО построить функцию, аппрок�

симирующую m(t) или λ(t) и на основании этого по�

лучить верхнюю оценку m(t) или λ(t) с заданным

уровнем доверия. После подстановки этой оценки в

(3) можно вычислить показатель безошибочности ПО.

Для выбора аппроксимирующей зависимости в насто�

ящее время нет каких�либо аргументов, поэтому ниже

был принят и использован критерий минимума средне�

квадратического отклонения. В качестве аппроксимируе�

мой кривой для m(t) была использована экспонента. При�

чем, в качестве параметра t были взяты дискретные значе�

ния номеров, соответствующих версий ПО. Номер версии

ПО принимался из натурального ряда чисел: 1, 2, 3,…

Рассмотрим результаты статистики устранения оши�

бок в версиях графических модулей Х11 (таблица 3). 
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По этим статистическим данным

была построена зависимость

m (x) = k0 exp(k1x), 

а также проверена ее статистическая

адекватность. Найденные коэффици�

енты имеют следующие значения: k0 =

57,943, k1 = �0,69228.

Для последней девятой версии най�

дена верхняя оценка m(9) с γ= 90%, т. е.

вероятность того, что P{m(9) ≤ m(9)} =

0,9, и по формуле (3) вычислено значе�

ние показателя. Найденное значение

показателя вероятности того, что в девя�

той версии в процессе эксплуатации не

проявится ошибка равно P{N(9) = 0} ≥
exp{–0,3298} ≈ 0,72.

Проведенный анализ позволил еще до

начала фазы тестирования СПО выделить модули, чей

качественный уровень возможно недостаточен для

включения в СПО. Отметим, что на данной фазе было

исследовано не только прогнозируемое функциональное

качество ПО, но и пригодность данного модуля для по�

следующей модификации и сопровождения, т.е. иссле�

дованы характеристики, стоящие за рамками обычного

функционального и интеграционного тестирования.
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ОС Linux RedHat 6.1 была подвергнута значитель�

ной доработке для того, чтобы включить ее в СПО

LICS, для оценки приведем отношение объема ори�

гинального кода включенного в состав начального

дистрибутива RedHat 6.1 и кода, замененного при до�

работке – оно составляет около 40%.Полностью но�

вой разработкой стал модуль самодиагностики

(CMS), позволяющий контролировать целостность

системных и пользовательских статических данных

на файловой системе.

Доработка и расширение функциональности ОС

Linux позволили включить ее в состав СПО LICS и

полностью удовлетворить предъявленным на СПО

функциональным требованиям.

����0� 0�<����� ��� LICS 
Оценка качества как составная часть тестирова�

ния и верификации программного обеспечения для

АСУТП АЭС производится на протяжении всего жиз�

ненного цикла ПО [4] в соответствие с руководящим

документом для процесса верификации ПО [5]. Со�

здание сложного и качественного ПО невозможно

без проведения широкомасштабного тестирования. С

одной стороны, любая программа благодаря тому, что

реализует некий известный алгоритм работы, может

быть полностью протестирована при ограничении

входного набора данных. Однако, это утверждение

правомерно только для тривиальных либо некоторых

специальных случаев ПО. Ресурсы, выделяемые на

тестирование ПО, в большинстве слу�

чаев недостаточны для обеспечения

полного тестового покрытия програм�

мы. Поэтому возникает задача класси�

фикации частей программного кода

для того, чтобы выделить участки, наи�

более вероятно содержащие ошибки.

В настоящее время на практике в за�

висимости от конкретных целей исполь�

зуется большой набор показателей для

оценки достигнутого качества ПО [6, 7].

Нами были выделены именно те показа�

тели качества ПО, которые позволили

провести анализ кода, не вдаваясь в дета�

ли алгоритма функционирования ПО с

использованием, где это возможно,

средств автоматического анализа кода:

объектно�ориентированные показатели,

показатели сложности и размера/объема (проекта в це�

лом, класса, функции, файла). Анализ разработанного

кода СПО LICS проводился и на соответствие рекомен�

дациям по разработке программ, используемым в обла�

сти систем безопасности АЭС [8]. В табл. 4 приведена

сводная статистика использования зарезервированных

слов, которые могут влиять на корректность выполне�

ния программы, для программных модулей, входящих в

состав СПО LICS. В табл. 5 приведены значения неко�

торых показателей сложности программных модулей

(чем выше показатели сложности, тем исходный код тя�

желее для изучения, контроля и модификации):

• JC0 – минимальное число контрольных точек,

необходимых для записи всех блоков данных тестово�

го покрытия;

• JC1 – минимальное число контрольных точек,

необходимых для записи основных сегментов данных

тестового покрытия;

• JC1+ – минимальное число контрольных точек,

необходимых для записи всех сегментов данных тес�

тового покрытия;

• JC2 – минимальное число контрольных точек,

необходимых для записи всего сегмента условий тес�

тирования данных;

• CC0 – цикломатическая сложность с учетом case;

• CC2 – цикломатическая сложность без учета case.

Существует тесная взаимосвязь между сложнос�

тью разрабатываемого ПО, затратами на его разра�

ботку и тестирование для достижения желаемого

уровня качества. Высокая сложность сама по себе яв�

ляется довольно распространенным источником

ошибок в программном обеспечении. Сложность, ко�

торая, вообще говоря, является достаточно абстракт�

ным понятием, в случае программного обеспечения

может быть измерена и соответственно может напря�

мую использоваться для распределения затрат на тес�

тирование. При прочих равных условиях действует

правило: чем сложнее программный модуль, тем с

большей вероятностью он содержит ошибки. Прини�

мая во внимание тесную взаимосвязь между сложно�
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1В таблице приведены толь�

ко те ошибки, которые оказы�

вают влияние на корректность

работы гипотетического ППО.
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стью и ошибками, были сосредоточены усилия на те�

стировании тех частей или модулей ПО, которые на�

иболее подвержены ошибкам.

39�0�����
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Процесс тестирования предназначен для выявле�

ния ошибок в программе и может осуществляться

различными методами. Для СПО LICS были выбра�

ны два метода тестирования: статистическое и систе�

матическое. При систематическом методе тестирова�

ния проводятся испытания каждого модуля в соот�

ветствии с критериями, указывающими, что нужно

испытать в модуле и ожидаемую реакцию модуля на

тест. Результаты испытаний сверяются с контрольны�

ми и выносится оценка о наличии ошибки в модуле. 

В основном подверглись систематическому тести�

рованию модули, оценка уровня качества которых

была признана низкой. ОС, как правило, трудно ана�

лизировать из�за диалоговой природы и большого

числа входных параметров. Ограниченность ресурсов

тестирования приводит к необходимости ограниче�

ния тестового покрытия. 

Статистические методы использовались в допол�

нение к систематическим методам для выявления

ошибок в ОС. Методика тестирования строилась та�

ким образом, чтобы удовлетворялись следующие ус�

ловия:

• последовательность и число тестов не влияли на

результат одного теста;

• прогон теста контролировался так, чтобы каж�

дый испорченный прогон или сбой детектировался

как таковой;

• число прогонов теста задавалось достаточно

большим.

Конечным этапом тестирования был процесс ин�

теграции ТС и СПО в единый ПТС, способный вы�

полнять специальные функции. 

E�0
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В результате работ по созданию СПО СВБУ АСУТП

АЭС в ИПУ РАН на базе свободно распространяемой

ОС Linux был создан коммерческий продукт СПО

LICS. В разработке достигнут высокий уровень качест�

ва программного обеспечения и интегрируемости с тех�

ническими средствами, представлен пользователю и

разработчику широкий спектр современных средств и

библиотек программирования. СПО LICS прошло ис�

пытания и было рекомендовано для использования в

современных СВБУ АСУТП АЭС как элемент системы

важной безопасности АЭС по классу 3Н. Специалисты

ИПУ РАН накопили большой опыт работы по созда�

нию высоконадежных программных комплексов. Ин�

формация по СПО LICS доступна по адресу

http://www31.ipu.rssi.ru/~lics
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