
Успешно завоевав мир офисной автоматизации,
Ethernet и TCP/IP начали наступление на распреде-
ленные системы управления производством. В качест-
ве основного "оружия" при этом используется заман-
чивая идея "бесшовного" соединения всех уровней
классической пирамиды автоматизации: от уровня ав-
томатизации ТП до уровня управления предприятием.
Реализация этой идеи потребовала серьезной адапта-
ции Ethernet, особенно в плане поддержки РВ. Неде-
терминированные протоколы связи типа HTTP и FTP
конечно обеспечивают универсальность и удобство
использования, но для применения в промышленнос-
ти все же пришлось разрабатывать на основе Ethernet
специальные прикладные протоколы, которые и полу-
чили общее название "Industrial Ethernet".

OSI – ìîäåëü âçàèìîäåéñòâèÿ îòêðûòûõ ñèñòåì
Модель OSI (Open System Interconnection) схема-

тично описывает и стандартизирует связи между раз-
личными устройствами в сетевой архитектуре. Мо-
дель OSI определяет семь уровней сетевого взаимо-
действия систем, дает им стандартные имена и указы-
вает, какие функции должен выполнять каждый уро-
вень и каким образом будет обеспечиваться взаимо-
действие с более высоким уровнем. Используя мо-
дель OSI , рассмотрим процесс формирования фрей-
мов Ethernet (пакетов данных). 

Прежде чем пользовательские данные из Прило-
жения 1 (рис. 1) можно будет послать через Ethernet к

Приложению 2, эти данные последовательно прохо-
дят через весь коммуникационный стек от верхнего
до самого нижнего уровня. При этом происходит
формирование конечного пакета для передачи (ин-
капсуляция): при формировании фрейма (пакета) в
соответствии с требованиями текущего уровня, в не-
го внедряется фрейм из более высокого уровня. Та-
ким образом, данные, дошедшие до самого нижнего
уровня (физическая среда передачи), передаются во
вторую систему, где происходит обратный процесс
последовательной передачи полученных данных на
верхние уровни до пункта назначения – Приложе-
ния 2. Такой процесс подобен отлаженному конвейе-
ру и требует четкого описания логического взаимо-
действия между уровнями.
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данных. Оптическое волокно устойчиво к ЭМИ, поз-
воляет прокладку на расстояние свыше 100 м и повы-
шает надежность передачи данных. 

4. Поддержка Power over Ethernet (PoE, IEEE802.3af) –
это технология передачи электропитания по витой
паре совместно с данными. Уже сейчас практически у
всех вендоров заявлены модели коммутаторов с под-
держкой PoE, и есть все основания рассчитывать, что
данное направление будет активно развиваться. 

5. Выпуск новых моделей оборудования для соответ-
ствия новым промышленным стандартам. Прогресс не
стоит на месте, новые стандарты предъявляют и новые
требования к оборудованию, как пример можно упомя-
нуть IEC 61850-3 и IEEE 1613, соответствие которому
вынуждает производителей дополнительно выпускать
оборудование для монтажа в 19'' стойку, например, но-
вая модель Hirschmann MACH1000, разработанная спе-
циально для электроподстанций.

6. Активное появление на рынке производителей из
Азии и Дальнего Востока. Уже в настоящее время в этих

регионах появилось множество мелких производите-
лей, выпускающих Industrial Ethernet оборудование.
Правда, в данный момент за небольшим исключением
качество этих изделий не позволяет использовать их в
серьезных проектах, в частности, из-за того, что боль-
шая часть оборудования работает только при положи-
тельных температурах и имеет сомнительные техничес-
кие характеристики, однако  в ближайшие несколько
лет изделия из Азии займут серьезные позиции на рын-
ке бюджетных решений.

7. Появление единого стандарта на кольцевое резер-
вирование. В Азии отмечено появление производите-
лей, не скованных юридическими и патентными прави-
лами. Они уже сейчас начали выпускать экземпляры
коммутаторов, которые могут работать в кольце, пост-
роенном на оборудовании другого вендора. В дальней-
шем это заставит ведущих разработчиков либо сделать
свои технологии резервирования общедоступными,
или же разработать единый стандарт промышленного
резервирования со звучным названием.

Контактный телефон  (495) 9 -888-401.
Http://www.symbol-avtomatika.ru E-mail:Info@symbol-avtomatika.ru

ÂÇÃËßÄ ÍÀ INDUSTRIAL ETHERNET

À.Þ. Ìîë÷àíîâ (ÎÎÎ "ÀÊÎÌ")
Êðàòêî ðàññìàòðèâàåòñÿ ïîíÿòèå "Industrial Ethernet" ñî ñòîðîíû ëîãè÷åñêîé ðåàëèçàöèè ïðîöåññà âçàèìîäåéñòâèÿ ñå-
òåâûõ óñòðîéñòâ. Ïðåäñòàâëåíû ñåòåâûå óñòðîéñòâà êîìïàíèè Anybus ñ èíòåðôåéñàìè Industrial Ethernet.
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В Ethernet, согласно стандарту IEEE 802.1-3, реа-
лизованы уровни 1 и 2 модели OSI. Поддержку треть-
его сетевого уровня обеспечивает накладываемый на
Ethernet протокол IP (Internet Protocol), а транспорт-
ные протоколы TCP и UDP соответствуют уровню 4.
Уровни 5-7 реализованы в прикладных протоколах
FTP, Telnet, SMTP, SNMP и в рассматриваемых далее
специфических протоколах для промышленной авто-
матизации (Industrial Ethernet). Надо отметить, что
протоколы Industrial Ethernet в некоторых приложе-
ниях могут замещать или дополнять собой уровни 3 и
4, то есть протоколы IP и TCP/UDP (рис. 2).

Уровень 1 (физический) описывает метод последо-
вательной (бит за битом) передачи данных через оп-
ределенную физическую среду. Применительно к
стандарту IEEE 802.3 стандартный фрейм Ethernet
должен выглядеть, как показано на рис. 3.

Уровень 2 (канальный) повышает надежность переда-
чи данных через физический уровень, упаковывая дан-
ные в стандартные фреймы с добавлением адресной ин-
формации и контрольной суммы (обнаружение оши-
бок). Доступ к физической среде передачи, согласно
IEEE 802.3, осуществляется для Ethernet через меха-
низм CSMA/CD1, что приводит к неизбежным колли-
зиям при одновременном начале передачи нескольки-
ми устройствами. Канальный уровень позволяет ре-
шить эту проблему, обеспечивая распределение прав
доступа сетеобразующих устройств. Это реализовано в
Ethernet-коммутаторах (Switched Ethernet technology), в
которых на основании данных канального уровня все
входящие данные автоматически проверяются на цело-
стность и соответствие контрольной сумме (CRC) и при
положительном результате перенаправляются только
на тот порт, к которому подключен приемник данных. 

Уровень 3 (сетевой) обеспечивает обмен сообще-
ниями между различными сетями, используя в каче-
стве инструмента протокол IP (применительно к
Ethernet). Данные, получаемые из транспортного
уровня, инкапсулируются во фрейм сетевого уровня с
заголовками IP и передаются на канальный уровень

для сегментации и дальнейшей передачи. Действую-
щая в настоящее время версия 4 протокола IP (IPv4)
использует диапазон адресов до 32 бит, а версия IPv6
расширяет адресное пространство до 128 бит.

Уровень 4 (транспортный) обеспечивает передачу
данных с заданным уровнем надежности. Поддержка
этого уровня реализована в протоколах TCP и UDP.
TCP (Transmission Control Protocol – протокол управ-
ления передачей) представляет собой развитый про-
токол со средствами установки, подтверждения и за-
вершения соединения, со средствами обнаружения и
коррекции ошибок. Высокая надежность передачи
данных достигается ценой дополнительных времен-
ных задержек и увеличения объема передаваемой ин-
формации. UDP (User Datagram Protocol – пользова-
тельский дейтаграммный протокол) создан в проти-
вовес TCP и используется в случаях, когда первооче-
редным фактором становится скорость, а не надеж-
ность передачи данных.

Уровни 5 – 7 (сеансовый, представительский, при-
кладной) отвечают за конечную интерпретацию пере-
даваемых пользовательских данных. В качестве при-
мера из мира офисной автоматизации можно привес-
ти протоколы FTP и HTTP. Протоколы, относящиеся
к категории Industrial Ethernet, так же используют эти
уровни, но различными способами, что делает их не-
совместимыми. Так протоколы Modbus-TCP,
EtherNet/IP, CIPsync, JetSync располагаются строго
над уровнем 4 модели OSI, а протоколы Powerlink,
Profinet, SERCOS расширяют и частично замещают
еще и уровни 3 и 4 (рис. 2).

Многие организации в настоящее время уже раз-
работали и продвигают на рынок автоматизации про-
токолы прикладного уровня для промышленного ис-
пользования Ethernet. Наиболее известны следующие
реализации концепции Industrial Ethernet:
EtherNet/IP (ODVA), Profinet (PNO), Modbus-TCP
(Modbus-IDA User Group) и EtherCAT (EtherCAT
Technology Group). Кратко рассмотрим особенности
данных протоколов.
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Ðèñ. 3. Ñòàíäàðòíûé ôðåéì Ethernet,
ãäå Preamble – ïðåàìáóëà, èñïîëüçóåòñÿ äëÿ ñèíõðîíèçàöèè ïðèåì-
íîãî óñòðîéñòâà; èíäèöèðóåò íà÷àëî ôðåéìà Ethernet; Destination –
àäðåñ ïîëó÷àòåëÿ; Source – àäðåñ îòïðàâèòåëÿ; Type Field – òèï ïðî-
òîêîëà âûñîêîãî óðîâíÿ (íàïðèìåð, TCP/IP); Data Field – ïåðåäàâà-
åìûå äàííûå; Check – êîíòðîëüíàÿ ñóììà (CRC)

1 CSMA/CD (Carrier Sense Multiple Access with Collision Detection – множественный доступ с контролем несущей и об-
наружением коллизий) – это метод управления доступом к среде передачи данных в Ethernet, устанавливающий следую-
щий порядок передачи: перед началом передачи блока данных станция должна проверить состояние канала и, если он сво-
боден, начать передачу. В процессе передачи станция "прослушивает" сеть для обнаружения конфликтов. В случае кон-
фликта (два узла сети одновременно пытаются занять канал) станция, обнаружившая его, выдает специальный сигнал, по
которому обе станции одновременно прекращают передачу. Принимающая станция уничтожает частично принятые паке-
ты. Все рабочие станции выжидают случайное время, прежде чем предпринять новую попытку передачи. Каждая станция
принимает все поступающие сообщения, но оставляет только те, которые адресованы ей.



EtherNet/IP
EtherNet/IP базируется на протоколах Ethernet

TCP/UDP/IP и расширяет коммуникационный стек
для применения в промышленной автоматизации
(рис. 4). Вторая часть названия "IP" означает
"Industrial Protocol" (промышленный протокол). Про-
токол Ethernet/IP (Industrial Ethernet Protocol) был
разработан группой ODVA при активном участии
компании Rockwell Automation в конце 2000 г. на ос-
нове коммуникационного протокола CIP (Common
Interface Protocol), который используется также в се-
тях ControlNet и DeviceNet. 

EtherNet/IP, в дополнение к типичным функциям
протоколов HTTP, FTP, SMTP и SNMP, обеспечивает
передачу критичных ко времени доставки данных
между управляющим устройством и устройствами вво-
да/вывода. Надежность передачи некритичных ко вре-
мени данных (конфигурации, загрузка/выгрузка про-
грамм) обеспечивается стеком TCP, а критичная ко
времени доставка циклических данных управления
осуществляется через стек UDP. CIPsync является рас-
ширением коммуникационного протокола CIP и реа-
лизует механизмы синхронизации времени в распре-
деленных системах на основе стандарта IEEE-1588.

Для упрощения настройки сети EtherNet/IP боль-
шинство стандартных устройств автоматики имеют в
комплекте заранее определенные конфигурацион-
ные файлы (EDS).

PROFINET
PROFINET V2 (RT) обеспечивает два механизма

связи через Ethernet: для передачи некритичных ко
времени данных используется TCP/IP/UDP, а РВ
обеспечивается на втором канале специальным прото-
колом (рис. 5). Этот протокол РВ "перепрыгивает" че-
рез уровни 3 и 4 (TCP/IP/UDP), преобразуя длину пе-
редаваемых данных для достижения детерминирован-
ности. Кроме этого, для оптимизации связи всем по-
сылкам данных в PROFINET присваиваются приори-
теты согласно IEEE 802.1p. Для связи в масштабе РВ
данные должны иметь высший (седьмой) приоритет.

PROFINET V3 (IRT) использует уже аппаратные сред-
ства для создания быстрого канала с еще большей произ-
водительностью. Обеспечивается соответствие требова-
ниям IRT (Isochronous Real-Time) стандарта IEEE-1588.
PROFINET V3 используется в основном в системах управ-
ления перемещением с применением специальных ком-
мутаторов Ethernet/PROFINET V3 switch. 

Modbus-TCP
Достаточно недавно образованная группа

Modbus-IDA предлагает свою архитектуру для рас-
пределенных систем управления, используя всем из-
вестный протокол Modbus как основу структуры со-
общений. Протокол Modbus-TCP был разработан
компанией Schneider Electric еще до образования
группы Modbus-IDA и по сути являлся первой удач-
ной реализацией концепции Industrial Ethernet.

Modbus-TCP – это симбиоз стандартного прото-
кола Modbus и протокола Ethernet-TCP/IP как сред-
ства передачи данных. В результате получился про-
стой, структурированный, открытый протокол пере-
дачи для сетей Master-Slave. Все три протокола из се-
мейства Modbus (Modbus RTU, Modbus Plus и
Modbus-TCP) используют один прикладной прото-
кол, что позволяет обеспечить их совместимость на
уровне обработки пользовательских данных. 

Передача данных в РВ (технология RTPS –
Realtime Publisher Subscriber) обеспечивается исполь-
зованием стека IDA, являющегося надстройкой над
TCP/UDP и основанного на протоколе Modbus. Пе-
редача некритичных ко времени данных и поддержка
Web-технологий происходит через стек TCP/IP. Пре-
дусмотрена возможность удаленного управления уст-
ройствами и системами (диагностика, параметриза-
ция, загрузка программ и т.п.) при помощи стандарт-
ных протоколов HTTP, FTP и SNMP (рис. 6).

EtherCAT
EtherCAT (Ethernet for Control Automation

Technology) – концепция автоматизации на основе
Ethernet, разработанная немецкой компанией
Beckhoff. Сеть имеет замкнутую последовательную
структуру с единственным ведущим устройством.
Главным отличием этой технологии является обработ-
ка фреймов Ethernet "на лету": каждый модуль в сети
одновременно с получением адресуемых ему данных
транслирует фрейм следующему модулю. При переда-
че выходные данные аналогичным образом вставля-
ются в ретранслируемый фрейм. Таким образом, каж-
дый модуль в сети дает задержку всего в несколько на-
носекунд, обеспечивая системе в целом поддержку РВ.
В EtherCAT реализованы механизмы синхронизации
на основе стандарта IEEE 1588 (рис. 7). Некритичные
ко времени данные и данные от стандартных Ethernet
TCP/IP устройств передаются во временных проме-
жутках между передачами данных в РВ.
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В таблице представлены сводные технические ха-
рактеристики рассмотренных протоколов.

Ñåòåâûå óñòðîéñòâà Anybus
ñ èíòåðôåéñàìè Industrial Ethernet

Anybus – это торговая марка шведской компании
HMS Industrial Networks, которая уже почти 20 лет
специализируется исключительно на разработке и
производстве устройств для работы с различными
промышленными сетями (в том числе и с сетями
класса Industrial Ethernet).

Под торговой маркой Anybus выпускаются не-
сколько больших групп продукции (рис. 8):

• сетевые шлюзы Anybus-
Com и Anybus-X (объединение
промышленных сетей разных
типов, подключение к этим се-
тям устройств с интерфейсами
RS-232/485);

• сетевые карты Anybus-
PCI (подключение к промыш-
ленным сетям компьютерных
систем с шиной PCI);

• встраиваемые коммуни-
кационные модули и микро-
схемы (для производителей
приборной продукции).

Каждая из этих групп заслуживает отдельного по-
дробного описания, но это не попадает под формат
данной статьи. Мы остановимся на том факте, что в
каждой из этих групп реализована поддержка сетей
класса Industrial Ethernet, а именно следующих ин-
терфейсов: Modbus TCP Server/Slave; Ethernet/IP
Scanner/Master; Ethernet/IP Adapter/Slave; Profinet IO
Device/Slave; EtherCAT.

Рассмотрим функциональные возможности уст-
ройств Anybus со стороны этих Ethernet-интерфей-
сов. Особо подчеркнем, что это общие возможности
для всех устройств Anybus, начиная с микросхем и за-
канчивая шлюзами. 

Кроме выполнения основной задачи по передаче
данных с использованием промышленных протоко-
лов, устройства Anybus позволяют использовать весь
спектр так называемых IT-функций, предоставляе-
мых непосредственно технологией Ethernet. 

Встроенный динамический HTTP Web-сервер. Уст-
ройства Anybus Ethernet имеют встроенный Web-сер-

вер. Все Web-страницы, доступные через этот Web-
сервер, размещаются непосредственно в файловой
области коммуникационного модуля данного устрой-
ства. Обеспечивается поддержка SSI и Java сценари-
ев, что дает возможность динамически обновлять
данные на Web-страницах и записывать данные в ус-
тройство. Для упрощения процесса создания индиви-
дуальных Web-страниц предлагается специальная
утилита WebTool.

Файловая система (Flash диск). Для пользователя
полностью доступен встроенный Flash-диск, который
может хранить наборы заранее подготовленных e-mail
сообщений, Web-страницы пользователя, документа-
цию на устройство и прочую дополнительную инфор-
мацию. Все эти данные, включая Web-страницы, могут
быть загружены через встроенный FTP-сервер.

Электронная почта (E-mail SMTP). Данная функ-
ция предоставляет возможность устройству высылать
e-mail сообщения при каких либо событиях (значе-
ниях сетевых переменных). В файловой системе мо-
жет храниться до 20 заранее определенных e-mail со-
общений и, дополнительно, любые сообщения могут
быть переданы через внутренний интерфейс.

Безопасность. Файловая система Anybus имеет два
уровня доступа: "Администра-
тор" и "Пользователь". При ус-
тановке уровня "Администра-
тор" доступ к выбранным фай-
лам будет происходить через
ввод пароля и данные файлы не
будут видны при входе с уров-
нем "Пользователь". Также
можно задать набор IP адресов,
для которых будет разрешена
связь, запросы от устройств с
другими IP адресами будут иг-
норироваться.

Конфигурация устройства
(в том числе IP адрес) может быть изменена различ-
ными способами:

• через встроенные в устройство DIP микропере-
ключатели, Web-страницу конфигурации;

• с использованием специальных Mailbox ко-
манд, DHCP/BOOTP (удаленно по сети), HICP (при
помощи утилиты Anybus IP-Config), ARP ( из DOS,
Unix систем).

WebTool – это программная утилита для автомати-
зированного создания индивидуальных Web-страниц
с определяемым пользователем содержанием, диа-
гностическими функциями и графической визуали-
зацией состояния оборудования или протекания ТП. 

Создаваемые при помощи WebTool страницы за-
гружаются во Flash-диск устройств Anybus с интер-
фейсом Ethernet (шлюзы, встраиваемые модули) и
далее доступ к отображаемым данным может обеспе-
чиваться с любого ПК через сеть Ethernet/Internet
при помощи обычного Internet-браузера (например,
IE из состава Windows). 
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Пользовательские Web-стра-
ницы создаются в стиле SCADA-
систем, то есть при помощи спе-
циального редактора объектов с
поддержкой графики, анимации
и с большой библиотекой гото-
вых объектов. При этом от поль-
зователя совершенно не требует-
ся навыков Web-программирова-
ния – содержимое страниц будет
генерироваться автоматически.
На рис. 9 представлен пример со-
здания графического элемента
(как в простейших графических
редакторах типа Paint).

Изменение значения переменной может отобра-
жаться в цифровом виде, в виде графических шкал и
барграфов или в виде изменения вида и цвета соот-
ветствующего объекта (анимация). В конечном виде
проект страницы из программы WebTool может вы-
глядеть, как на рис. 10.

После загрузки проекта в устройство Anybus, с лю-
бого удаленного компьютера при помощи стандарт-
ного браузера можно следить за процессом в РВ – для
этого нужно только набрать соответствующий сете-
вой адрес. В окне браузера появится динамическая
картинка – будет работать анимация и автоматически
обновляться значения параметров в соответствии со
значениями сетевых переменных шлюза. 

Â êà÷åñòâå çàêëþ÷åíèÿ
Лет 10 назад широко обсуждалась возможность

признания одной из полевых шин в качестве единого
стандарта для применения в АСУТП. За это право
"сражались" DeviceNet, Profibus, Interbus и другие
протоколы, с надеждой на это разрабатывалась шина
Fieldbus Foundation. 

Сейчас та же история повторяется и с Industrial
Ethernet, хотя уже и без былого накала страстей. Ду-
мается, что все закончиться так же, как и с полевыми
шинами: не будет никакого единого стандарта. Нет
таких интерфейсов и протоколов, которые одинаково
хорошо удовлетворяли бы всем требованиям. К тому
же большое влияние оказывают географические и ис-
торические факторы. Modbus-TCP распространен во

всем мире и имеет в настоящее
время наибольшее число работа-
ющих узлов, так как он был од-
ним из первых протоколов
Industrial Ethernet на рынке. На
североамериканском рынке ком-
пания Rockwell Automation пред-
принимает огромные усилия по
продвижению Ethernet/IP, а
Emerson развивает Fieldbus
Foundation HSE. В Европе лиди-
рует Siemens со своей очень пер-
спективной по возможностям
сетью Profinet. В России и стра-
нах Азии нет пока единого лиде-

ра, и все типы сетей находят применение.
Международная Электротехническая Комиссия

(IEC) в 2007 г. определила новый перечень стандартов се-
тей, рекомендуемых для использования в задачах управ-
ления производственным процессом. Документ IEC-
61158 в редакции 2007 г. описывает уже 18 различных ти-
пов промышленных сетей, которые признаются между-
народными стандартами. В этот перечень входят и сети
типа Fieldbus (полевая шина) и сети класса Industrial
Ethernet: Profibus, Profinet, Fieldbus Foundation, Modbus,
DeviceNet, ControlNet, EtherNet/IP, EtherCAT, Powerlink,
HART, P-Net, WorldFIP, Interbus, CC-Link, VNETIP,
TLNET, EPA, Sercos.

ÎÁÑÓÆÄÀÅÌ ÒÅÌÓ…

H
ttp

:/
/w

w
w

.a
vt

pr
om

.ru

À Â Ò Î Ì À Ò È Ç À Ö È ß   Â   Ï Ð Î Ì Û Ø Ë Å Í Í Î Ñ Ò È 27
ä å ê à á ð ü  2 0 07

Ðèñ. 9

Ðèñ. 10

Молчанов Алексей Юрьевич – ген. директор ООО "АКОМ".

Контактный телефон (351) 795-23-29.   http://www.industrialnets.ru
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Http://www.prosoft.ru

Компания FASTWEL, известный производитель вычислитель-
ных систем для промышленного применения, сообщает о начале
производства серверов марки FASTWEL AdvantiX на базе много-
ядерных процессоров Intel Xeon E5310. На сегодняшний день на
рынке серверов для промышленного применения уже доступна
продукция, содержащая четыре вычислительных ядра в одном ми-
кропроцессоре. Это положительно сказывается на производитель-
ности всей системы при многозадачном режиме работы, при обра-
ботке в РВ данных от большого числа источников в составе
АСУТП, а также при обсчете сложных трехмерных сцен.

Благодаря применению самых современных технологий
энергосбережения новые процессоры выделяют меньшее коли-
чество тепла по сравнению с предшественниками, что благо-
приятно сказывается на терморежиме внутри корпуса изделий.

Новыми процессорами оснащаются три модели FASTWEL
AdvantiX: высокопроизводительный 1U-промышленный сервер
IS-1U-SYS10, 2U-промышленный сервер с повышенной функ-
циональностью IS-2U-SYS7 и универсальный промышленный
сервер IS-4U-SYS5.




