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Наиболее эффективно задачи управления физи-
ческими активами решаются в рамках процессного 
подхода. Можно выделить следующие основные про-
цессы управления физическими активами организа-
ции [1]:

• ведение нормативно-справочной информации 
по активам;

• ведение эксплуатационной и ремонтной доку-
ментации;

• формирование и сопровождение базы данных 
по активам;

• ведение информации о персонале, задействован-
ном в управлении активами;

• оценка и прогнозирование технического состоя-
ния активов;

• выбор и пересмотр стратегий обслуживания ак-
тивов;

• планирование работ и необходимых ресурсов;
• формирование плановых потребностей в матери-

ально-технических ресурсах (МТР);
• обеспечение потребностей в МТР;
• обеспечение безопасных условий выполнения 

работ;
• ведение и обработка заявок на внеплановые ра-

боты по дефектам и отказам;
• организация выполнения и учета работ;
• измерение и анализ целевых показателей процес-

сов, принятие решений.
Выполнение этих процессов предполагает ци-

кличность и наличие множества обратных связей 
с целью постоянного улучшения в управлении ак-
тивами. Конечной целью управления физическими 
активами является нахождение оптимального балан-
са производительности, затрат и рисков, связанных 
с активами [2].

Участники указанных процессов находятся в раз-
ных подразделениях (в цехах, в диспетчерском пункте 
управления, на складах), на разных уровнях иерархии 
управления, выполняют разные функции (финансо-
вые, производственные, ремонтные). При этом их де-
ятельность в области управления физическими акти-
вами должна быть направлена на достижение единых 
целей и взаимно согласована.

Информационная система, которая обеспечивает 
поддержку этих процессов, должна охватывать всю 
распределенную структуру предприятия, включая 
удаленные филиалы, дочерние, зависимые и иные 
организации, в том числе независимые сервисные 
компании, которые совместно участвуют в управле-
нии одними и теми же физическими активами.

Для эффективного управления физическими ак-
тивами информационная система не может существо-
вать вне рамок информационной среды предприятия 
и окружающего мира. Она обязательно так или иначе 
должна взаимодействовать с другими информацион-
ными системами. Например, она должна взаимодей-
ствовать с АСУТП, с различными системами анали-
тики, с системами технической диагностики и т. д. [3].

В этих условиях построение современной инфор-
мационной системы управления физическими акти-
вами невозможно без распределенных вычислений. 
Возможность реализации сложных компьютеризи-
рованных систем на базе одного вычислителя давно 
ушла в прошлое.

Технологии on-line 
Основу информационной системы управления 

физическими активами, как правило, составляет 
ПО класса EAM (Enterprise As ets Management) или ERP 
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Рис. 1. Схема организации распределенных вычислений 
на основе технологии «клиент-сервер»

СИСТЕМы УПРАВЛЕНИя фИЗИЧЕСКИМИ АКТИВАМИ
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(Enterprise Resource Planning). На российском рынке 
существует множество предложений такого ПО [4].

Существуют различные технологии организации 
распределенных вычислений, каждая из которых 
имеет свои преимущества и недостатки [5]. Совре-
менные информационные системы классов EAM 
и ERP, как правило, основаны на двух наиболее рас-
пространенных технологиях:

• «клиент-сервер», которая предполагает наличие 
в составе информационной системы сервера данных 
и множества клиентских мест («толстых клиентов»), 
взаимодействующих с сервером. Как правило, сервер 

данных строится на основе системы управления база-
ми данных — СУБД (рис. 1).

• многоуровневая, при использовании которой 
в составе системы выделяется не только сервер дан-
ных, но и один или несколько серверов приложений, 
а также произвольное число клиентских рабочих мест 
(«тонкие клиенты»). Клиентские места взаимодей-
ствуют в основном с серверами приложений, которые 
в свою очередь уже обмениваются данными с серве-
ром данных (рис. 2).

Остальные варианты организации распределен-
ных вычислений (в том числе файловые и терми-
нальные сервера) хотя и используются, но являют-
ся в основном вспомогательными средствами. Они 
не определяют принципиальные возможности тех-
нологий распределенных вычислений, однако зача-
стую их использование весьма полезно и может су-
щественно повысить эффективность и доступность 
информационной системы.

Технология «клиент-сервер» появилась на рын-
ке информационных систем раньше, и именно она 
в свое время стала основой первых систем классов 
EAM и ERP. Многоуровневая технология вышла 
в свет существенно позже, она была ориентирова-
на на то, чтобы избавить информационные системы 
от ряда недостатков, присущих «клиент-серверной» 
схеме. Постепенно многоуровневая технология за-
меняет технологию «клиент-сервер» в информаци-
онных системах, но сложность разработки информа-
ционных систем такого уровня, а также длительность 
их внедрения не дают сделать переход к более совер-
шенной технологии одномоментным. Хотя много-
уровневая технология организации распределенных 
вычислений в ближайшей перспективе будет доми-
нирующей, тем не менее, в тех нишах, где переход 

к ней тормозится недостатком 
ресурсов, могут сохраниться 
«клиент-серверные» системы. 
Поэтому интересным представ-
ляется подход к построению 
информационных систем, при 
котором применяется комбина-
ция клиент-серверной и много-
уровневой модели, позволяю-
щая использовать ту или иную 
модель (а равно и их сочетание) 
в зависимости от возможностей 
и потребностей заказчика.

Возможности и гибкость 
многоуровневой технологии су-
щественно шире, чем технологии 
«клиент-сервер». Ее применение 
позволяет снизить требования 
к вычислительным ресурсам 
клиентских компьютеров и су-
щественно расширить перечень 
операционных систем (ОС), под 
управлением которых могут 

Рис. 2. Схема организации распределенных вычислений на 
основе многоуровневой технологии

Рис. 3. Схема организации распределенных вычислений на основе многоуровневой 
технологии в глобальных сетях
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функционировать клиентские рабочие места. В ряде 
случаев зависимость клиентских рабочих мест от типа 
используемых программно-аппаратных средств можно 
полностью исключить.

Именно гибкость многоуровневой технологии, 
а также появление и широкая доступность различных 
мобильных устройств сделали возможным исполь-
зование более сложных схем организации распреде-
ленных вычислений (рис. 3). В этом случае в состав 
информационной системы входят не только сервер 
данных и серверы приложений, но и Internet-сервер, 
обеспечивающий возможность доступа в систему для 
практически неограниченного перечня всевозможных 
клиентских рабочих мест. В такой конфигурации для 
взаимодействия с информационной системой на кли-
ентском рабочем месте достаточно наличия браузера.

Возможность подключения мобильных устройств 
позволяет существенно расширить перечень персонала, 
в том числе оперативного, непосредственно вовлечен-
ного в процесс управления активами через информаци-
онную систему. Конечно, сложные производственные 
условия могут предъявлять дополнительные требова-
ния к мобильным устройствам, предполагая наличие 
соответствующего класса их защищенности. Это мо-
жет увеличить стоимость таких устройств, но не делает 
невозможным их использование.

Перечисленные выше технологии предполагают 
наличие в сети предприятия некоторого числа сер-
веров (компьютеров, которые в информационной 
системе предоставляют те или иные услуги) и клиент-
ских рабочих мест (компьютеров и иных устройств, 
которые в информационной системе запрашивают 

те или иные услуги и используют их). 
В качестве клиентских рабочих мест мо-
гут выступать стационарные компьюте-
ры, мобильные компьютеры (ноутбуки 
и нетбуки), а также различные мобиль-
ные устройства (планшеты, смартфоны, 
в том числе защищенные).

Возможность подключения того 
или иного устройства в качестве ра-
бочего места в систему определяется 
теми протоколами обмена данными, 
которые поддерживает ОС, установ-
ленная на данном устройстве. В насто-
ящее время наиболее широко исполь-
зуемыми протоколами взаимодействия 
клиентских рабочих мест (в том числе 
и мобильных) с информационными 
системами являются протоколы HTTP 
(Hyper Text Transfer Protocol — протокол 
обмена гипертекстом и его защищенная 
версия HTTPS) и RDP (Remote Desktop 
Protocol — протокол удаленного рабо-
чего стола). Первый из них обеспечи-
вает Web-интерфейс и взаимодействие 
с Internet-сервером, второй — оконный 
интерфейс и взаимодействие с терми-
нальным сервером. При использова-

нии мобильных устройств в качестве рабочих мест 
могут возникать различные ограничения, связанные 
с удобством представления или отображения тех или 
иных данных, но при этом, как правило, не возникает 
принципиальных ограничений, запрещающих при-
менение мобильного устройства в этом качестве.

Технологии off-line 
Рассмотренная выше структура информационной 

системы предполагает наличие прямого (on-line) сое-
динения клиентских рабочих мест с системой. То есть 
с какого бы клиентского места не осуществлялся до-
ступ в систему, оно в данный момент должно быть 
включено в локальную сеть предприятия или гло-
бальную сеть Internet.

Однако процессы управления физическими ак-
тивами могут быть таковы, что их выполнение при 
прямом соединении с информационной системой 
невозможно. Это может быть связано с организаци-
онно-техническими или производственными ограни-
чениями, вытекающими из особенностей производ-
ственного процесса или бизнеса, а также с текущим 
состоянием самих физических активов, которыми 
необходимо управлять.

Чаще всего это относится к процессам учета дефек-
тов и отказов, а также учета выполнения работ и реги-
страции различных фактических данных и техниче-
ских показателей, связанных с выполнением каждой 
работы. Эти процессы большей частью реализуются 
непосредственно в производственной зоне или в зоне 
обслуживания оборудования, где прямой доступ в ин-

Рис. 4. Пример схемы организации распределенных вычислений с 
использованием мобильного приложения
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формационную систему может быть невозможен или 
затруднен.

В этом случае требуется, чтобы информационная 
система поддерживала технологии организации рас-
пределенных вычислений, реализуемые без прямого 
соединения с серверной частью (off-line). Как пра-
вило, такой способ предполагает, что клиентское 
рабочее место все равно запрашивает услуги сервер-
ной части информационной системы, но делает это 
не в режиме реального времени. То есть любое кли-
ентское рабочее место в таком режиме не выпадает 
из целостной системы и остается ее частью, но его 
взаимодействие с системой должно происходить 
на основе иных принципов, нежели в режиме прямо-
го соединения.

В таком варианте организации распределенных 
вычислений многие программные продукты пред-
лагают так называемые «мобильные решения», ос-
нованные на использовании персоналом носимых 
мобильных устройств, оснащенных соответствую-
щим автономным ПО. Причем в случае регистрации 
дефектов и отказов речь идет не только об оператив-
ном персонале, но и о любых участниках процессов 
управления активами, имеющих доступ в информа-
ционную систему, потому как дефект или отказ мо-
жет быть обнаружен любым участником процесса, 
а не только теми, кто непосредственно задействован 
в оперативных мероприятиях.

Например, в EAM-системе TRIM [6] работа с мо-
бильным решением организована следующим обра-
зом. Информационная система заранее подготавлива-
ет минимально необходимый набор исходных данных, 
достаточный для выполнения персоналом тех или 
иных функций с помощью мобильного устройства — 
ввод отчета о выполнении работы, регистрация тех-
нических параметров оборудования и т. д. Подготов-
ленные данные предварительно (перед началом работ 
в зоне, где исключен прямой доступ в систему) выгру-
жаются на носимое мобильное устройство, где должно 
быть установлено соответствующее автономное ПО.

С этим мобильным устройством оперативный 
персонал выполняет все действия в соответствии 
с регламентом своей работы, параллельно регистри-
руя в нем соответствующую информацию. При этом 
автономное ПО позволяет зарегистрировать дефект 
или отказ с помощью мобильного устройства и без 
предварительной подготовки исходных данных.

После завершения всех действий и регистрации 
данных на мобильном устройстве оперативный персо-
нал должен обеспечить его повторное взаимодействие 
с информационной системой, чтобы накопленные 
данные были переданы в систему и обработаны в ней. 
Такая организация распределенных вычислений ха-
рактерна для обходов или осмотров оборудования, ко-
торые выполняются оперативным персоналом по за-
данному в информационной системе графику (рис. 4).

Поскольку предполагается взаимодействие пер-
сонала с системой параллельно с выполнением своих 

обязанностей или непосредственно в процессе их вы-
полнения, интерфейс автономного ПО на мобильных 
устройствах должен быть максимально упрощен. Чаще 
всего речь идет об интерфейсе «одной кнопки», чтобы 
пользователь мог выполнять действия за одно-два на-
жатия на манипулятор или прикосновения к экрану 
без применения сложных процедур выбора и поиска.

Мобильные решения также развиваются в направ-
лении автоматизации ввода данных, что позволяет 
минимизировать перечень выполняемых пользова-
телем операций. Пример реализации — получение 
части данных непосредственно мобильным устрой-
ством с использованием геолокации, считывателей 
штрих-кодов и QR-кодов, а также меток RFID (Radio 
Frequency IDentification — радиочастотная идентифи-
кация), размещаемых на оборудовании. Эти методы 
являются также дополнительными средствами кон-
троля, позволяющими убедиться, что персонал ре-
ально выполнял действия с мобильным устройством, 
а не имитировал их выполнение.

Для взаимодействия мобильных устройств и уста-
новленных на них автономных приложений с ос-
новной информационной системой обычно исполь-
зуются простейшие и доступные способы обмена 
данными. Как правило, это беспроводной обмен дан-
ными по протоколу Wi-Fi либо проводное соединение 
через шину USB (Universal Serial Bus — универсальная 
последовательная шина).

Организация распределенных вычислений с при-
менением мобильных устройств является достаточно 
эффективной, пока речь идет об относительно про-
стых действиях персонала, которые могут быть об-
работаны автономным ПО на мобильном устройстве. 
Усложнение операций может привести к тому, что 
вычислительные мощности автономного мобильного 
устройства, а также состав и объем доступных данных 
станут недостаточными. И в данном случае ограни-
ченность доступной вычислительной мощности яв-
ляется критичной, так как оперативность обработки 
данных принципиально важна, а ее отсутствие может 
сделать реализацию соответствующего процесса бес-
смысленной.

Кроме того, двусторонний обмен данными между 
информационной системой и мобильным устрой-
ством не происходит мгновенно и имеет некоторую 
временную задержку. Если этот интервал времени су-
щественен по отношению к развивающимся процес-
сам, часть ранее переданных и обработанных данных 
может потерять свою актуальность. Поэтому имеет 
смысл предусмотреть соответствующие процедуры 

Для вычисления истинной стоимости 
не существует никакой формулы. Вы 

просто должны хорошо знать тот 
бизнес, в котором собираетесь покупать 

пакет акций.
Ж. Адамар
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контроля и коррекции данных в протоколе обмена 
данными между информационной системой и мо-
бильным устройством.

Следует также заметить, что в наших реалиях ав-
тономные действия могут потребоваться не только 
отдельным оперативным бригадам, но и целым про-
изводственным участкам или филиалам, где комплекс 
решаемых задач может не уступать по масштабам за-
дачам, решаемым центральной информационной 
системой. Кроме того, сам производственный про-
цесс может предусматривать длительное автономное 
функционирование части физических активов, на-
пример, в судоходных компаниях судно, находящееся 
в плавании, не имеет прямой связи с офисом в режи-
ме реального времени (или организация такой связи 
требует существенных материальных затрат). Тогда 
в состав такой автономной части информационной 
системы могут входить уже не только отдельные кли-
ентские рабочие места, но целые блоки рабочих мест, 
имеющие свои серверы, с которыми они могут вза-
имодействовать в режиме реального времени (при-
том, что остальная часть системы в режиме реального 
времени им не доступна). В такой конфигурации всю 
информационную систему можно представить как 
сеть взаимодействующих блоков — узлов, каждый 
из которых может представлять собой автономную 
информационную систему со сложной организацией 
распределенных вычислений. В тривиальном случае 
узел может представлять собой одно рабочее место, 
построенное на базе автономного стационарного или 
мобильного программного комплекса (рис. 5).

Тогда единая БД информацион-
ной системы включает не только БД 
одного (пусть даже и основного) узла, 
но объединяет все БД, располагаю-
щиеся на всех узлах в составе всей 
информационной системы. В этом 
случае можно говорить о распре-
деленной БД. Пример реализации 
технологии распределенной БД мы 
видим в EAM-системе TRIM [6].

Потребность в использовании 
распределенной БД в условиях круп-
ных промышленных предприятий 
отнюдь не редкость. Она может по-
явиться, не только исходя из нали-
чия или отсутствия каналов связи 
с достаточной пропускной способ-
ностью, которые могут обеспечить 
доступ к информационной системе 
в режиме реального времени. Еще 
одним из соображений к такому спо-
собу организации распределенных 
вычислений в сложной информаци-
онной системе являются вопросы на-
дежности и безопасности: например, 
потеря канала прямой связи фили-
ала с офисом не должна приводить 
к тому, что работа персонала фили-

ала с информационной системой станет невозможной. 
Кроме того, здесь могут возникать вопросы, связанные 
с производительностью: нередки ситуации, когда стои-
мость программно-аппаратного комплекса нескольких 
серверов, каждый из которых обслуживает пользовате-
лей своего узла в информационной системе, ниже сто-
имости одного единого сервера, который мог бы обслу-
живать весь состав пользователей системы.

Таким образом, современная информационная 
система управления физическими активами должна 
предполагать возможность организации распреде-
ленных вычислений без прямой связи в режиме ре-
ального времени. И в этом случае любая такая систе-
ма должна предлагать не только мобильные решения, 
но и решения, рассчитанные на работу с распреде-
ленной БД. Выбор конфигурации используемой ин-
формационной системы должен выполнять заказчик, 
исходя из своих возможностей и потребностей, учи-
тывая все имеющиеся у него производственные и ор-
ганизационно-технические условия.

При реализации информационных систем на ос-
нове распределенной БД встает вопрос о протоколе 
взаимодействия узлов системы и обмена данными 
между БД узлов. Такое взаимодействие должно быть 
организовано на нескольких основополагающих 
принципах. Во-первых, протокол обмена данными 
не должен зависеть от типа канала обмена данными 
между узлами, так как заранее не известно, какой 
способ обмена данными между ними будет доступен. 
Это может быть и канал прямого обмена данными 

Рис. 5. Пример схемы организации распределенных вычислений в 
полномасштабной системе с использованием on-line и off-line соединений
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через глобальную или локальную сеть, обмен пакета-
ми через электронную почту или файлами по одному 
из возможных протоколов (например, FTP — File 
Transfer Protocol, протокол передачи файлов). В пре-
дельном случае канал взаимодействия между узлами 
сети может полностью отсутствовать, тогда данные 
между ними должны передаваться путем прямого 
обмена сменными носителями данных. Во-вторых, 
объем данных, передаваемых на каждый узел сети, 
должен регулироваться потребностями этого узла 
и решаемыми на нем задачами. Такой подход призван 
исключить полное дублирование всех данных по всей 
сети, чтобы исключить замусоривание узловых БД 
ненужными данными и перегрузку каналов связи 
между узлами. Наконец, поскольку обмен данными 
предполагает ненулевые временные задержки между 
периодами обмена, должна быть предусмотрена про-
цедура актуализации передаваемых и принимаемых 
данных с учетом времени и места их происхождения 
и маршрута передачи по всей сети.

Заключение 
Таким образом, именно распределенные вычис-

ления позволяют строить масштабные информаци-
онные системы управления физическими активами. 
Развитие технологий организации распределенных 
вычислений позволяет использовать мобильные плат-
формы и максимально вовлекать оперативный персо-
нал в процессы управления физическими активами.

Современные информационные системы управления 
физическими активами предлагают также организа-
цию распределенных вычислений на базе мобильных 
решений для автономной работы персонала. Полно-
масштабные системы такого класса должны обладать 
также возможностью организации распределенной БД 
с автономными узлами в составе единой информаци-
онной системы.
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В условиях повышения спроса на продукцию 
предприятий появляются задачи увеличения произ-
водительности производства без изменения состава 
и комплектации существующего технологического 
оборудования с целью удовлетворения дополнитель-
ных потребностей рынка. Помимо возможностей 
повышения производительности путем изменения 
производимого ассортимента, унификации полуфа-
брикатов и конструкции изделий, изменения сырья 
и технологии производства существуют возможности 
повышения производительности с помощью моди-

фикации прикладного программного обеспечения 
АСУТП (ППО АСУТП).

Вопросы повышения производительности произ-
водств путем модернизации систем управления под-
нимались в [1, 2].

В ППО АСУТП можно доработать следующие ха-
рактеристики с целью повышения производительно-
сти оборудования в основном за счет увеличения до-
ступного фонда его рабочего времени:

— уменьшить среднюю длительность рабочего 
цикла оборудования (цикл); 
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ПРИКЛАДНыМ ПО АСУТП
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