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Проект на базе российских МЦОД NOTA 
В 2013  г. ОАО «Полюс Золото» создала распреде-

ленный ЦОД на Наталкинском месторождении в Ма-
гаданской области. В  рамках проекта была создана 
инженерная инфраструктура двух модульных ЦОД 
NOTA производства компании Утилекс, которые 
в  будущем станут основой для построения отказоу-
стойчивого распределенного ЦОДа. Все подсистемы 
каждого из комплексов были доставлены в стандарт-
ном ISO контейнере, после чего смонтированы и за-
пушены на  месте. Разработанная компанией Ути-
лекс технология возведения быстровозводимых ЦОД 
NOTA позволила возвести оба здания без примене-
ния кранов и  других подъемных механизмов на  вы-
ровненной площадке без фундамента.

Инфраструктура МЦОД создана на  техноло-
гиях APC by Schneider Electric (системы размеще-
ния оборудования, бесперебойного электропита-
ния InfraStruXure™ (ISX), мониторинга окружающей 
среды микроклимата помещения) [2], решениях 
Clever Breeze производства компании «Утилекс» (си-
стема прецизионного кондиционирования, дис-
танционного мониторинга и  управления). Система 
гарантийного электропитания мобильных ЦОД вы-
полнена на  основе дизель-генераторных установок 
OLYMPIAN. Вся инженерная инфраструктура обо-
их МЦОД построена с уровнем резервирования N+1. 

Оборудование инфраструктуры ЦОД (ИБП, панели 
распределения питания, климат-контроль и  т. д.) 
было интегрировано в  единую систему управления 
и мониторинга.

В результате проекта в  сжатые сроки (за  5  мес., 
включая транспортировку оборудования) была соз-
дана отказоустойчивая основа ИТ-инфраструктуры 
распределенного ЦОД, обеспечивающая все текущие 
потребности Наталкинского месторождения и предо-
ставляющая возможность дальнейшего гибкого мас-
штабирования без остановки существующего вычис-
лительного и коммутационного оборудования.

Экспертный совет DatacenterDynamics высоко 
оценил успешное взаимодействие команд заказчика 
и Утилекс в решении задач по транспортировке обо-
рудования на  расстояние более 8000  км, скорости 
развертывания и запуска ЦОД, а также адаптивности 
МЦОД NOTA к  работе в  самых экстремальных кли-
матических и сейсмических условиях.
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Потребителям информации кажется, 
что центр обработки данных (ЦОД) — это 
исключительно область ИT технологий: 
серверы, маршрутизаторы, дисковые мас-
сивы, трафик и т. д. И это правильно. Сред-
ства мониторинга сетевого оборудования, 
захвата и  анализа трафика, в  том числе 
в  средах виртуализации, помогают по-
высить доступность и  улучшить качество 
предоставляемых ЦОДами услуг.  Но  ори-
ентированы они исключительно на  сете-
вое оборудование, то  есть из  множества 
стандартных средств общения понимают 
только протокол SNMP (рис. 1).

А службы, эксплуатирующие вычисли-
тельные центры (даже те, которые не удо-
стоились громкого звания ЦОД), кроме 
основой задачи предоставления сервисов, 
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Рис. 1. Структура мониторинга информационных сервисов ЦОД
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отвечают за множество других процессов: охлаждение 
стоек с  серверами, бесперебойное электроснабже-
ние, пожаротушение. Все это — огромное хозяйство, 
требующее постоянного мониторинга и  контроля. 
Вопросы мониторинга оборудования жизнеобеспе-
чения ложатся или на  производителя оборудования, 
или на интегратора. Но все частнофирменные систе-
мы мониторинга, как правило, поддерживают только 
«собственное» оборудование.

Специалисты, выпустившие в  конце 80‑х годов 
ХХ  века описание протокола управления сетевым 
оборудованием SNMP (Simple Network Management 
Protocol), были энтузиастами развития сети  Internet, 
и  им не  нравилось, что каждый производитель сете-
вого оборудования создает собственные продукты 
для мониторинга и конфигурирования. Они не могли 
не задумываться о разнообразии протоколов вообще, 
о  том, что в  других отраслях существуют многими 
годами успешно работающие протоколы. Но  время 
требовало скорейшего решения насущной пробле-

мы. И созданный для простых задач «про-
стой» протокол, успев распространиться, 
не  оставил места для более развитых ре-
шений мониторинга ИT-инфраструктуры. 
В  результате сегодня оборудование 
(маршрутизаторы, серверы), всегда ис-
пользующееся в  сетях TCP/IP, в  боль-
шинстве случаев поддерживает протокол 
SNMP. Оборудование, преимущественно 
использующееся для поддержки серверной 
и  сетевой инфраструктуры (в  основном, 
ИБП), опционально может иметь сетевые 
карты с  поддержкой SNMP. Оборудова-
ние общепромышленного назначения 
(кондиционеры, дизель-генераторы, ав-
томаты ввода резерва, системы пожарной 
сигнализации и контроля доступа), иногда 
использующееся для организации упо-
мянутой инфраструктуры, обычно такой 
поддержки не имеет и вряд ли будет иметь. 
В  них традиционно используются другие 
протоколы, ориентированные на наиболее 
тиражные для них области. Так, для ди-
зель-генераторов, используемых «везде», 
наиболее характерен общепромышлен-
ный протокол связи Modbus, а для конди-
ционеров — распространенный в системах 
автоматизации зданий протокол LonWorks. 
При стихийном разрастании системы мо-
ниторинга ЦОД по  мере оснащения ее 
разным оборудованием и  возникновения 
потребностей руководства и  обслуживаю-
щего персонала в получении информации 
можно получить схему, представленную 
на рис. 2.

Даже в  упрощенном виде схема вы-
глядит избыточной и  фрагментирован-
ной, а  значит  — плохо обслуживаемой. 
На данный момент существуют различные 

современные комплексные средства мониторинга 
информационной инфраструктуры как с  подходом 
«от  предоставляемых сервисов», так и  с  подходом 
«от  оборудования и  программ». Они помогают раз-
ным группам системных администраторов в своевре-
менном обнаружении инцидентов, связанных с  пре-
доставлением сервисов.

В связи с  этим организация эксплуатации инже-
нерного оборудования и выбор системы мониторинга 
ЦОДа должны продумываться до начала исполнения 
проекта. Если заказчик это упустил, получит непред-
виденные расходы на других этапах, а также увеличе-
ние сроков окупаемости системы в целом.

В помощь инженеру, эксплуатирующему не  се-
тевое, но  очень важное оборудование ЦОД можно 
пойти другим путем и привлечь в ИT область техно-
логии промышленной автоматизации. Рассмотрим 
ЦОД как технологическую систему. В  этом случае 
логичнее все реализовать в  одной программной си-

Рис. 2. Вариант несистемного подхода к построению системы 
мониторинга

Рис. 3. Системный подход к мониторингу оборудования
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стеме типа SCADA (рис.  3). Решаемая задача пол-
ностью адекватна термину Supervisory Control And 
Data Acquisition. И, чем раньше выбор будет сделан 
в  пользу такого подхода, тем лучше. Например, вы-
брал заказчик хорошее оборудование, прекрасно вы-
полняющее технологическую задачу, допустим, кон-
диционирования. И  объем воздуха, и  необходимую 
разность температур подсчитал, мощность установки 
определил и т. д. Все прекрасно! Но стоимость преоб-
разования нестандартного протокола связи встроен-
ного в  систему управляющего контроллера в  любой 
стандартный может в  некоторых случаях достигать 
четырехзначных цифр в  чужой валюте. Подобные 
нюансы необходимо учитывать до начала реализации 
проекта. Выбор на рынке большой, есть возможность 
найти те же характеристики у другого, более лояльно-
го к клиентам производителя.

Итак, начав разработку для ЕИВЦ ОАО «МОЭК», 
компания ИнСАТ пошла по пути перехода от струк-
туры, отображенной на рис. 2, к схеме рис. 3, для чего 
заменила оборудование с  нестандартными протоко-
лами. На практике никто не меняет дизель-генератор 
из-за того, что он не вписывается в систему монито-
ринга. Но иногда можно заменить управляющий кон-
троллер. Если и этого нельзя, то у MasterSCADA [1, 2] 
предусмотрены средства подключения оборудования 
без написания драйверов (например, мастер форма-
тированного обмена по  каналам связи MasterLink). 
Его пришлось использовать для подключения систе-
мы автоматического пожаротушения. Подключить 
можно все, но с разными затратами.

Подход к мониторингу ЦОД не только со стороны 
сервисов, не  только с  заботой о  тяжелой судьбе си-
стемных администраторов, но и с учетом нужд инже-
неров‑эксплуатационников и диспетчеров позволяет 

построить по-настоящему ком-
плексную систему мониторин-
га. Именно такую задачу ста-
вило перед собой руководство 
ЕИВЦ ОАО «МОЭК», когда 
создавало концепцию системы 
мониторинга. К сожалению, эта 
концепция созрела не  на  этапе 
проектирования ЕИВЦ, а  в  ре-
зультате опыта его эксплуата-
ции. А  наличие такого опыта, 
возможность анализа эксплу-
атационных проблем является 
существенным плюсом при ре-
шении осмысленных проблем.

Стандартная задача систе-
мы мониторинга: непрерывный 
контроль состояния, доступно-
сти, производительности обо-
рудования; получение сообще-
ний об авариях и их устранении; 
отображение этих сведений 
на  АРМ диспетчера и  эксплуа-
тирующего персонала. Монито-

рингу подлежат: параметры электроснабжения и сре-
ды в  помещениях с  установленным оборудованием 
(температура, влажность, наличие протечек воды, 
утечка фреона), серверные шкафы (температура), 
оборудование электроснабжения (состояние АВР, 
параметры ИБП, параметры генератора резервного 
питания, контроль автоматов групп электроснабже-
ния), состояние вентиляционного оборудования, си-
стема пожаротушения (рис. 4)..

Дополнительная задача, которая была возложе-
на на систему мониторинга: измерение температуры 
каждой батареи во  всех ИБП. Доступное решение 
от  производителя ИБП при большом числе точек 
измерения становится громоздким (позволяет под-
ключить всего до  восьми датчиков температуры 
на контроллер мониторинга высотой в 1U) и дорогим. 
Примененный специалистами ИнСАТ альтернатив-
ный вариант выигрывает и по компактности (20 дат-
чиков на 1U), и по стоимости.

Система мониторинга, созданная на  базе 
MasterSCADA, включает выделенный архивный 
сервер и  8  клиентских АРМ, а  также видеостену 
на 6 экранов в центральной диспетчерской. Сбор дан-
ных и управление обеспечивают контроллеры B‑Tune 
с  исполнительной системой MasterPLC, через кото-
рые осуществляется контроль более 400  температур-
ных сигналов 1‑wire, 25 модулей M‑7000, к которым 
подключено более 150 сигналов от датчиков (протеч-
ки, температуры, влажности, уровня, контроля на-
пряжения, открывания двери). Оборудование, под-
держивающее стандартные протоколы, подключено 
к MasterSCADA при помощи OPC-северов. Universal 
MODBUS MasterOPC Server опрашивает дизель-ге-
нераторную установку FG Wilson с  панелью Power 

Рис. 4. Структура мониторинга инженерных систем  ЦОД на базе MasterSCADA
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Wizard, автоматы ввода резерва AtyS, модули ввода 
сигналов  ICP DAS и  ОВЕН, согласователь работы 
кондиционеров СРК-М, регистраторы параметров 
качества электроэнергии Парма, насосы Grundfos  — 
всего более 400  сигналов. MasterOPC Multiprotocol 

Server (плагин SNMP) занимается 
опросом источников бесперебойно-
го питания APC Symmetra, в  том числе 
Symmetra PX160kW — более 3000 сигна-
лов. Сигналы системы пожаротушения 
Дозор‑16 через мультипортовую плату 
интерфейса RS‑485 (MOXA) читаются 
в  MasterSCADA c помощью визарда об-
мена данными SmartLink.

Успешного внедрения системы уда-
лось добиться совместными усилиями. 
Всем, пожалуй, известно, что на  началь-
ном этапе реализации подобного проекта 
заказчик достаточно схематично пред-
ставляет задачу автоматизации. Поэто-
му с  ключевыми специалистами ЕИВЦ 
МОЭК обсуждение технического задания 
велось поэтапно, с перерывами на осмыс-
ление и уточнение задач. Этап за этапом 
пожелания стыковались с  возможностя-
ми, рождая действительно функциональ-
ную и эффективную систему мониторинга 
инженерного оборудования. Новые зада-
чи и пожелания появлялись и после ввода 
системы в промышленную эксплуатацию, 
что доказало верность утверждения: си-
стема, построенная на базе MasterSCADA, 
может быть безболезненно расширена 
или модернизирована на  любом этапе 
жизненного цикла.

Стартовые мнемосхемы для АРМ 
диспетчера и  других пользователей си-
стемы отличаются. В  диспетчерском 

пункте требуется более оперативное предоставление 
информации, поэтому для отображения состояния 
всех подсистем одновременно выводятся 6  мнемос-
хем на 6 мониторов видеостены.

При возникновении важных собы-
тий в  подсистемах, не  поместившихся 
на  6  мониторах, их изображение авто-
матически появляется поверх стартовых 
окон. Например, в  случае пропадания 
напряжения на  обоих вводах и  запуске 
дизель-генератора, появляется его де-
тальная мнемосхема с подробной инфор-
мацией состоянии и режимах (рис. 6).

Заказчик планировал оценивать ре-
ализованный проект по  целевым кри-
териям: снижение эксплуатационных 
расходов; увеличение надежности; авто-
матизация простейших эксплуатацион-
ных операций.

Созданная система полностью удов-
летворяет поставленным целям. Она так-
же обладает мощными средствами и для 
«разбора полетов» после каких-либо ин-
цидентов. Все события системы фикси-
руются в специализированных журналах, 

Рис. 5. Стартовая мнемосхема АРМ инженера и руководителя

Рис. 6. Мнемосхема дизель-генератора

Рис. 7. Фиксация пропадания напряжения на вводе
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изменения значений параметров отображаются гра-
фически, позволяя произвести анализ взаимозависи-
мостей значений параметров и  событий, происходя-
щих в системе, и таким образом определить причины 
аварийных ситуаций. Например, на  рис.  7  наглядно 
видно пропадание напряжения на вводе.

Специалист легко проверит, как сработала подси-
стема гарантированного электроснабжения именно 
в  это время (какие АВР переключились, потребова-
лось ли включение питания от ИБП или дизель-гене-
ратора, какие потребители могли остаться без питания 
и т. п.). И никому не придется тратить время на оправ-
дания, написание и чтение служебных записок.

Таким образом, подход к мониторингу ЦОДа как 
технологической системы доказал свои преимуще-
ства, а возможности SCADA-системы с запасом пере-
крывают любые, даже самые требовательные, запро-
сы заказчика.
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Компания HP является одной из  самых узнавае-
мых в  мире ИТ. Для осуществления успешной дея-
тельности компании необходимы такие инструмен-
ты, как сайты электронной торговли, корпоративные 
Web-сайты, а также десятки различных программных 
средств для внутреннего использования. Все эти си-
стемы завязаны на  шесть глобальных центров обра-
ботки данных (ЦОД) и десять управляемых вычисли-
тельных центров. После консолидации ЦОД в 2006 г. 
компания HP внедрила PI System компании OSIsoft 
[1, 2], чтобы повысить эффективность мониторинга 
и обслуживания своих ЦОДов.

PI System предоставляет инфраструктуру данных, 
необходимую компании HP для создания более со-
вершенных инструментов, показателей и  процессов, 
которые улучшают функционирование ЦОД, повы-
шают надежность их работы, эффективность исполь-
зования электроэнергии, а также производительность 
и творческий потенциал сотрудников.

Консолидация ЦОД и внедрение PI System 
Консолидация ЦОД НР, запущенная в 2006 г., ста-

ла важнейшим шагом к организованному взаимодей-
ствию всех элементов ЦОДов: от приложений до дис-
кового пространства и  сетевой архитектуры. Для 
получения максимальной выгоды от  проекта компа-
ния оценила свою инфраструктуру данных с критиче-
ской точки зрения.

Оптимизация производительности ЦОД опирается 
на ряд факторов:  от местных прогнозов погоды до вну-
тренних показателей среды, таких как влажность и тем-
пература, а также работоспособность и производитель-

ность электрических и механических устройств ЦОДа. 
Потребление электроэнергии и  состояние резервных 
устройств электропитания также должны постоянно 
контролироваться и  гарантировать, что отключение 
локальной электросети не вызовет сбоя в ЦОД.

С точки зрения информационных технологий 
компания HP понимала, что повышение надежно-
сти и  производительности работы серверов и  сете-
вого оборудования зависит от  доступности данных. 
Но  компании не  хватало аналогичного уровня де-
тализации для зданий ЦОДов. Имевшаяся система 
мониторинга зданий предоставляла в  режиме реаль-
ного времени информацию о  потреблении электро-
энергии и некоторых параметрах окружающей среды, 
но не предлагала средств отчетности и анализа, кото-
рые необходимы для решения критических проблем 
и оценки долгосрочных задач ЦОД.

Даже после консолидации, которая снизила чис-
ло ЦОД НР на 90%, новая структура ЦОД (включа-
ющая как новые, так и существовавшие ранее ЦОД) 
была по-прежнему достаточно масштабной. В общей 
сложности шесть ЦОДов занимают 44 тыс. м2, а энер-
гопотребление этих объектов составляет 50 мВт. Для 
управления этими данными компания HP и внедри-
ла PI System, которая позволила объединить огром-
ные объемы данных реального времени из  многих 
источников с  дискретностью от  секунд до  месяцев. 
PI System была установлена во  всех шести ЦОДах, 
получая данные с 2000 серверных стоек и 7000 датчи-
ков. В целом компания HP отслеживает данные, по-
ступающие более чем от 1,5 млн. источников. Каж-
дый год эти потоки составляют более 1,25 ТБ данных.
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Управление центрами обработки данных в компании HP
Компания OSIsoft 

Рассмотрен проект системы мониторинга центрами обработки данных (ЦОД), реализованный в компании HP, в 
соответствии с которым была проведена консолидация ЦОД, внедрена PI System и разработана новая мобильная 
платформа Mobile PI. Комплексное решение позволило НР повысить производительность и рентабельность ЦОД, а 
также предлагать апробированную систему мониторинга ЦОД своим заказчикам.

Ключевые слова: центр обработки данных, мобильная платформа, система мониторинга, инфраструктура данных.




