
До недавнего времени стандартной считалась ситу-
ация, когда меры по технической безопасности обору-
дования разрабатывались в отрыве от создания авто-
матизированного управления и интегрировались в
концепцию машины на более поздней стадии. Это ча-
сто приводило к громоздким и негибким решениям,
которые иногда могли ограничить эксплуатационные
характеристики машины, и тогда  возникал риск, что
пользователь захочет обойти эти меры, тем самым,
сделав их неэффективными и потерявшими смысл.

Элементы аппаратуры обеспечения безопасности,
такие как защитная световая завеса, устройства кон-
троля защитной двери, двуручные органы управле-
ния обычно контролируются посредством ряда ана-
лизирующих устройств, которые сами оказывают
влияние на выходные сигналы через неадаптивное
логическое реле. Вспомогательные провода питания
и/или контакторы с электродвигательным приводом
устанавливаются внутри вала привода таким образом,
чтобы можно было в любой момент предотвратить
опасное движение.

В настоящее время развитие идет в новом направ-
лении: решения по обеспечению безопасности с ис-
пользованием микропроцессорной техники в систе-
мах автоматизированного управления и коммуника-
ционных системах обеспечивают интеграцию систе-
мы технической безопасности с конструкцией маши-
ны. Что касается датчиков системы безопасности, то
они становятся предохранительными устройствами
со встроенными функциональными возможностями,
такими как бесшумная настройка.

Из последних достижений следует отметить созда-
ние сенсорных систем пространственного контроля с
использованием видеокамер, предоставляющих новые
возможности по взаимодействию оператор/машина
при обеспечении безопасности в определенных зонах.
Для выполнения аналитических функций и построе-
ния предохранительных логических схем (в дополне-
ние к "большим" контроллерам системы безопасности)
уже предлагаются локальные логические устройства
малого размера, способные решать соответствующие
задачи. Неадаптивное логическое реле уходит в про-
шлое. В области технологии обеспечения безопасности
приводов также предлагается использование  встроен-
ной  предохранительной аппаратуры для быстрой оста-
новки привода и для автоматического контроля рабо-
чих параметров (например, безопасной скорости). 

Одним из факторов, обеспечивающих возможность
такого типа интеграции, является надежная коммуни-
кационная связь между компонентами системы. Совре-

менные достижения в области науки и техники стали
основной предпосылкой для создания международных
стандартов, определяющих уровень надежности для
программируемых предохранительных устройств
(см. документы IEC 61508, IEC 62061, ISO 13849). 

Îáåñïå÷åíèå áåçîïàñíîñòè â ñðåäå EtherCAT 
С целью обеспечения передачи данных по безо-

пасности по системе промышленной шины EtherCAT
подразделением EtherCAT Technology Groupe (ETG)
был создан протокол Safety over EtherCAT. При разра-
ботке протокола принципиальным являлось обеспе-
чение следующих требований: 

• соответствие разделу SIL 3 международного
стандарта IEC 61508;

• единая коммуникационная система передача ин-
формации любого типа (в том числе по безопасности); 

• независимость протокола от системы транспор-
тировки и используемой среды передачи данных;

• отсутствие в протоколе ограничений на длину
данных по безопасности;

• возможность работы с информационными кад-
рами очень короткой длины;

• отсутствие ограничений по скорости передачи и
длительности цикла. 

Соответствие требованиям стандарта IEC 61508 SIL 3
важно для широкого использования протокола в облас-
ти промышленной автоматизации. Для промышленных
шин это означает, что вероятность появления необна-
руженных ошибок должна быть <10-9 1/час. Это соот-
ветствует 1% от значения коэффициента необнаружен-
ных ошибок, величина которого в соответствии с требо-
ваниями SIL 3 должна быть ≥10-8 и <10-7. Остальные 99%
приходятся на другие компоненты системы безопасно-
сти: датчики, предохранительные логические устройст-
ва, приводы. В частности, такая вероятность появления
необнаруженных ошибок означает, что не должно про-
изойти ни одной незамеченной ошибки при продолжи-
тельной эксплуатации в течение 105 лет.

Система промышленной шины EtherCAT использу-
ется  как одноканальная коммуникационная система
для передачи информации по безопасности и прочей
информации. Среда передачи данных считается "чер-
ным каналом" и не учитывается при оценке степени бе-
зопасности. Кадр с информацией по безопасности, со-
держащий данные процесса обеспечения безопасности
и необходимые возвратные данные,  включен в процесс
обработки данных EtherCAT. Этот "контейнер" надежно
анализируется в устройствах на прикладном уровне.
Связь остается одноканальной, что находится в соот-
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ветствии с моделью А из приложения к стандарту pre-
IEC 61784-3. В этом стандарте, вступившем в настоящее
время в силу, определены требования по передаче сооб-
щений в промышленных сетях, связанных с безопасно-
стью работы. Оценка вероятности появления необнару-
женных ошибок для протокола Safety over EtherCAT не
зависит от механизма определения ошибок коммуника-
ционной системы. Поэтому данный протокол может
передаваться также через другие коммуникационные
системы. Это свойство используется, например, во вну-
тренних системах с субшиной для модульных компо-
нентов системы ввода/вывода. Шинный соединитель
EtherCAT может без ограничений переправлять кадр с
информацией по безопасности к терминалам ввода/вы-
вода, участвующим в передаче информации о безопас-
ности, через субшину.

На рис. 1 и 2 представлена программная и аппа-
ратная структуры обеспечения безопасности в среде
EtherCAT.

Îïèñàíèå òåõíîëîãèè ïðîòîêîëà Safety over EtherCAT
Основные принципы тестирования и сертифика-

ции шинных систем, использующихся для передачи
сообщений, связанных с безопасностью работы, впер-
вые были представлены рабочей группой по электрон-
ной инженерии HVBG (HVBG electrical engineering
committee) в 2000 г. Базовые принципы тестирования,
определенные в последнем варианте (GS-ET-26), лег-
ли в основу международного стандарта pre-IEC
61784-3. В нем приведен перечень возможных для та-
кого типа сетей ошибок: искажение данных, повторе-
ние, ошибки при обмене данными, выпадение дан-
ных, задержка поступления данных, ошибки ввода,
нелегальное проникновение и неверная адресация
сообщений. Протокол обеспечения безопасности
должен справиться со всеми этими ошибками с по-
мощью подходящих приемов, то есть они должны
быть детектированы в соответствии с требуемой кате-
горией безопасности. Задержка поступления сообще-
ний – характерная особенность систем, использую-
щих Ethernet-технологию. Использование не про-
шедших сертификацию на безопасность работы ком-
понентов инфраструктуры, таких как переключатели

или маршрутизаторы, приводит к возможности воз-
никновения  задержек сообщений. Даже контроль
времени (сторожевой таймер) прибытия сообщений
не играет существенной роли.

На рис. 3 показан процесс связи между источни-
ком и получателем сообщений. Получатель контро-
лирует циклическое поступление сообщений от ис-
точника с помощью сторожевого таймера. На каждом
цикле сообщения задерживаются в компоненте сис-
темы на величину ∆, которая не обнаруживается сто-
рожевым таймером. При накоплении задержки за не-
сколько циклов получатель не может больше опреде-
лить, что сообщение недопустимо устарело. В худшем
случае, это может привести к тому, что аварийный
сигнал остановки от датчика (источника) поступит на
привод (получателю) только через несколько минут.

Одним из способов избежать подобного рода
ошибок является использование единого общего вре-
мени  и постановка на сообщениях временных меток.
Следует отметить, что использование механизма вре-
менной синхронизации, уже присутствующего в ком-
муникационной системе, не всегда возможно. Син-
хронизация должна дополнительно быть привязана к
протоколу обеспечения безопасности.  

В связи с этим в протоколе Safety over EtherCAT ис-
пользуется более простой метод (рис. 4). Уникальная
связь между двумя устройствами (главное/подчинен-
ное) и наличие протокола Safety over EtherCAT обеспе-
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чивают такой алгоритм работы, при котором каждое
из устройств посылает свое новое ответное сообще-
ние, как только само получит новое.  Весь путь переда-
чи данных между главным и подчиненным устройст-
вами, таким образом, контролируется на каждом цик-
ле, и накопление задержки либо отсутствует, либо де-
тектируется. Это обеспечивает ра циональную реали-
зацию протокола и умеренность требований по под-
ключению к коммуникационной системе, поскольку
отсутствуют жесткие нормы по обеспечению времен-
ной синхронизации. Тот факт, что это может привести
к увеличению трафика в сети, не является критичным
из-за достаточной ширины полосы
пропускания и практически не явля-
ется недостатком.

Для контроля за ошибками дру-
гих типов в протоколе предусмотре-
ны следующие меры:

• номер сеанса связи (для опре-
деления буферизации общей после-
довательности запуска);

• уникальный идентификаци-
онный номер соединения и  уни-
кальный адрес подчиненного уст-
ройства (для надежного детектирования неверно ад-
ресованных сообщений с помощью уникальной ад-
ресной системы);

• контрольная сумма CRC (для определения оши-
бок передачи от источника к получателю). Кроме то-
го, эта мера обеспечивает возможность определения
ошибок обмена данными внутри контейнера, напри-
мер, если контейнер повредился по пути. Оценива-
ются правильность и соответствие кода и требуемая
независимость от подчиненной связи;

• номер последовательности (для определения
ошибок обмена данными, повторения, ввода или вы-
падения данных всего сообщения).

С помощью определенных приемов кадр формиру-
ется таким образом, что минимальной длины контей-
нера в 6 байт становится достаточно для передачи всей

информации по детектированию и коррекции ошибок,
включая один байт на запись данных по безопасности.
В частности, протокол не налагает никаких ограниче-
ний на длину данных по безопасности. Это означает,
что компоненты, оборудованные встроенными элемен-
тами системы безопасности с большим количеством
снимаемых данных по безопасности, также поддержи-
ваются. Например, в дополнение к информации о безо-
пасном состоянии предохранительные устройства так-
же могут передавать информацию о безопасном поло-
жении, скорости и/или крутящем моменте. Не сущест-
вует ограничений по минимальному времени цикла для
контейнера. При правильном выборе метода детекти-
рования ошибок и корректировки информации ско-
рость передачи данных не влияет на вероятность появ-
ления необнаруженных ошибок при использовании
протокола Safety over EtherCAT.

При запуске системы с протоколом Safety over
EtherCAT как главные, так и подчиненные устройст-
ва системы проходят ряд состояний (рис. 5). И здесь,
чтобы добиться как можно большей простоты реали-
зации,  упор был сделан на простоту структуры. Сме-
на состояний инициируется главным устройством и
подтверждается подчиненным. Состояние также оп-
ределяет возможность изменения и проверки инфор-
мации для установления взаимосвязи. Настройка
сторожевого таймера, например, меняется в состоя-
нии "Параметр". Это время  находится в жесткой за-
висимости от канала связи и от устройств системы
безопасности, поэтому должно настраиваться отдель-

но. Параметры системы безопаснос-
ти также могут быть переданы от
главного устройства к подчиненному
на этом этапе. Это приводит в рабо-
чее состояние центральную систему
управления данными по безопаснос-
ти главного устройства. Параметры
аппаратуры могут иметь длину до 216
байт на соединение, что достаточно
для передачи, например, сконфигу-
рированного защитного поля лазер-
ного сканера.

Выйти из состояния передачи данных по безопас-
ности можно только на этапе "Данные". Это обычное
рабочее состояние, в котором происходит обмен дан-
ными по безопасности. Если одно из устройств детек-
тирует во время запуска системы наличие коммуни-
кационной ошибки или ошибки обмена данными,
оно переходит в состояние "Перенастройка", тем са-
мым возобновляя соединение. На рис. 6 показана
упаковка кадра протокола Safety over EtherCAT в сис-
тему передачи данных EtherCAT.

Ñåðòèôèêàöèÿ
Протокол Safety over EtherCAT был проверен Гер-

манским агентством по техническому контролю
(German Technical Inspection Agency (TU

..
V)). Он сер-

тифицирован как протокол обмена данными   между
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поддерживающими этот
протокол устройствами,
соответствующими требо-
ваниям SIL 3 стандарта
IEC 61508.  При реализации протокола Safety over
EtherCAT  в устройстве должны быть соблюдены ус-
ловия критерия безопасности. При этом должны учи-
тываться специальные требования к устройству.

Могут использоваться любые каналы связи: сис-
темы полевых шин, Ethernet или сходные линии свя-
зи, оптоволоконные кабели, медные провода или ра-
диоканалы. Нет никаких ограничений для шинных
соединителей и прочих устройств, располагаемых на
линии передачи.

В настоящее время разрабатывается процедура
проверки возможности реализации протокола в уст-
ройствах. Этот тест служит для проверки прохожде-
ния протокола Safety over EtherCAT через коммуни-
кационный интерфейс испытательного устройства
(тест с использованием "черного ящика").

На первом этапе происходит считывание файла
описания испытательного устройства для определения
вероятных параметров тестирования. Полученные в ре-
зультате конфигурирования тестовые сценарии можно
затем запустить на стандартном компьютере. На испы-
тательное устройство подаются правильные и дефект-
ные кадры, после чего полученный отклик сравнивает-
ся с ожидаемой реакцией. Результаты отдельных этапов
тестирования объединяются в тестовом отчете.

Совокупность данных тестирования анализирует-
ся, результаты утверждаются испытательным центром
и могут быть использованы производителем устройств
для подтверждения соответствия требованиям прото-
кола. Предполагается создание независимой лабора-
тории по испытаниям на соответствие. Сертифициру-
ющий орган производителя устройства, таким обра-
зом, может подтвердить возможность использования
этого протокола для обеспечения безо-
пасной работы. Однако прохождение
теста не гарантирует возможность реа-
лизации протокола Safety over EtherCAT
(например, при двухканальной обра-
ботке). Что касается оборудования со
встроенными устройствами обеспече-
ния безопасности, это должно быть
сделано производителем в соответствии
с требованиями по безопасности серти-
фицирующего органа.

Ïðèìåð èñïîëüçîâàíèÿ
Надежность и функциональность

протокола передачи данных по безопас-
ности может быть подтверждена только
при реализации технических характери-
стик на практике. Устройства для реали-
зации протокола Safety over EtherCAT
стали доступны с 2005 г. Поэтому Safety
over EtherCAT – один из первых прото-

колов передачи данных по безопасности, поддерживае-
мых промышленными коммуникационными Ethernet-
системами РВ.

Рассмотрим пример использования системы
TwinSAFE с протоколом Safety over EtherCAT  (рис. 7).
Компоненты системы обеспечения безопасности раз-
мещаются в любом требуемом месте автоматизирован-
ной системы. В системе могут использоваться расши-
ряемые локальные компоненты системы ввода/выво-
да. Дополнительные элементы системы ввода/вывода
могут быть легко введены в систему путем гибкого ис-
пользования шинных соединителей системы безопас-
ности и соединителей, не относящихся к таковой.

Предохранительная логическая схема также внед-
рена в конструкцию сети. Таким образом, стандарт-
ный контроллер может продолжать выполнение за-
дач по управлению без использования расширения,
касающегося обеспечения безопасности. Функции
по получению и пересылке данных по обеспечению
безопасности сосредоточены в локальной предохра-
нительной логической схеме, представляющей собой
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С момента своего создания в 80-х годах Ethernet,
каким мы знаем его сегодня, прошел через несколько
этапов обновления. Его исключительное положение
на мировом рынке, как основного стандарта для
офисных сетей, делает в настоящее время невозмож-
ным представить без него само существование ком-
пьютерной техники. Сегодня Ethernet – сеть номер
один в мире, занимающая более 95% рынка и пока-
зывающая устойчивые темпы роста. 

Практически с момента становления Ethernet
фирма Siemens выбрала его как один из стандартов
для своих промышленных сетей. Интенсивные пред-
варительные исследования, расширение стандарта
унифицированной концепцией экранирования и за-
земления, разработка специальных протоколов дали
возможность использования Ethernet в промышлен-
ных условиях.  В этой первой промышленной версии
с 1985 г. шинная система Ethernet  стала известна под
названием SINEC H1, развившись в настоящее время
в концепцию SIMATIC NET Industrial Ethernet.

Необходимо сразу отметить, что изначально разра-
ботчики фирмы Siemens ставили перед собой задачу пол-
ноценного использования международного стандарта
IEEE 802.3 (Ethernet), а в дальнейшем IEEE 802.3u и IEE
802.11 а/b/g/h (Wireless LAN) при создании промышлен-
ного сетевого оборудования, что дает возможность пол-
ноценного использования в сетях Industrial Ethernet на-

ряду со специализированным промышленным оборудо-
ванием и офисного, создавая единые информационные
инфраструктуры промышленных предприятий, обеспе-
чивая совместную работу программных и аппаратных
средств АСУТП, АСУП и систем класса MES.  

В настоящий момент SIMATIC NET для Industrial
Ethernet предлагает все необходимые сетевые компо-
ненты для построения стандартных Ethernet сетей,
которые отвечают жестким промышленным требова-
ниям. Полное решение от SIEMENS включает: шин-
ную систему с пассивными (например, кабелями) и
активными сетевыми компонентами (например,
коммутаторами); интерфейсы для подключения сис-
тем управления к шинной системе (интегрированные
интерфейсы, коммуникационные процессоры); сете-
вые переходы; ПО для конфигурирования сетей; ин-
струменты для обслуживания и диагностики.

Ïàññèâíûå ñåòåâûå êîìïîíåíòû
Пассивные компоненты SIMATIC NET включают

электрические и оптические кабели, а также соедини-
тельные устройства различного назначения. Для боль-
шинства электрических пассивных компонентов под-
держивается технология FastConnect, позволяющая
выполнять быстрый и безошибочный монтаж сети.

Так кабели IE FC (Fast Connect) 2х2 и 4х2 предназна-
чены для применения в промышленных и офисных ус-
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интеллектуальный шинный терминал системы обес-
печения безопасности. Это позволяет уменьшить
расходы за счет отказа от использования специально-
го дорогостоящего контроллера системы безопаснос-
ти и обеспечивает возможность масштабирования
логики при необходимости. Через стандартный кон-
троллер проходят только сообщения между главным
и подчиненными устройствами, взаимодействующи-
ми с помощью протокола Safety over EtherCAT.

В настоящее время Beckhoff предлагает три вида
устройств ввода/вывода для системы обеспечения бе-
зопасности: терминал ввода с четырьмя вводами сис-
темы безопасности, терминал вывода с четырьмя вы-
водами системы безопасности и логический терми-
нал с конфигурируемой предохранительной логичес-
кой схемой и четырьмя выводами системы безопас-
ности. Задание связанных с обеспечением безопасно-
сти параметров устройств может быть осуществлено с
помощью встроенного в стандартное ПО (TwinCAT)
инструмента для конфигурации системы обеспече-
ния безопасности. В итоге, определенный набор па-

раметров по безопасности загружается (с использова-
нием пароля) в логический терминал системы безо-
пасности. Во время каждого запуска логический тер-
минал распределяет данные по безопасности по
сконфигурированным терминалам ввода и вывода.
Это обеспечивает простоту обмена данными между
терминалами ввода/вывода без дополнительной под-
стройки или перезагрузки конфигурации.

Çàêëþ÷åíèå
Таким образом, рассмотрен протокол передачи

данных по безопасности по системе промышленной
шины EtherCAT – Safety over EtherCAT, не имеющий
ограничений по длине данных по безопасности, сре-
де и скорости передачи данных. В новом протоколе
EtherCAT используется как "черный канал", то есть
коммуникационная система не оказывает влияние на
оценку степени безопасности. Протокол соответству-
ет техническим условиям и требованиям стандарта
IEC 61508 SIL3. Устройства для реализации протоко-
ла Safety over EtherCAT стали доступны с 2005 г.
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