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МОНИТОРИНГА ОБЪЕКТОВ ИНФРАСТРУКТУРЫ ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА
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Рассматриваются особенности организации сети передачи данных в системах непрерывного мониторинга объектов 
железнодорожной инфраструктуры. Описываются особенности разработанного авторами протокола передачи 
данных в сети, работающей с использованием радиоканала с согласованной частотой 868,7 МГц. В настоящее время 
это первая система мониторинга на пространстве дорог ОАО «РЖД», использующая радиоканал для передачи 
данных с удаленных объектов диагностирования в концентраторы линейных постов.
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Введение 
Для обеспечения высокого уровня отказоустойчи-

вости систем управления ответственными ТП часто 
применяются технические средства непрерывного мо-
ниторинга. Их использование позволяет существенно 
снизить влияние человеческого фактора на процессы 
эксплуатации и  технического обслуживания элемен-
тов и узлов систем управления. Более того создается 
возможность прогнозирования технического состоя-
ния и предупреждения развивающихся в них отказов.

Активно развиваются технические средства непре-
рывного мониторинга и на железнодорожном транс-
порте: ими снабжаются как подвижные технические 
единицы, так и  объекты инфраструктуры железно-
дорожного комплекса [1–3]. Особенно актуально 
использование непрерывного мониторинга тех объ-
ектов, которые не  имеют 100% резервирования, так 
как при их отказах снижается качество перевозочного 
процесса. При этом последствия отказов могут быть 
самыми разными: от снижения пропускной и провоз-
ной способности участка до возникновения грубых 
нарушений требований безопасности и создания ус-
ловий для допущения аварий и катастроф.

В структурной схеме систем непрерывного мони-
торинга, как правило, выделяется несколько уровней: 
сбора диагностической информации, передачи дан-
ных в концентраторы информации линейных и цен-
тральных постов, а  также анализа диагностической 
информации [4]. Поскольку объекты инфраструкту-
ры железнодорожного комплекса географически рас-
средоточены, при установке измерительных датчиков 
требуется обеспечить надежную передачу получаемой 
диагностической информации в концентраторы, рас-
положенные, как правило, на близлежащих станциях. 
Для этих целей, например, в сфере железнодорожной 
автоматики и  телемеханики используют уже проло-
женные кабельные линии [5]. Однако совершенство-
вание технологии мониторинга с развитием методов 
получения диагностической информации в большом 
числе контрольных точек не подразумевает примене-
ние кабельных сетей — это неудобно и неэффективно. 
По  заданию старшего вице-президента ОАО «РЖД» 
В. А. Гапановича в  2011  г. специалистами ООО «Мо-
стовое бюро» была разработана система непрерыв-

ного мониторинга, использующая в  качестве тракта 
передачи диагностической информации радиоканал 
со специально выделенной частотой сигнала [6]. Пе-
ред тем, как найти оптимальное техническое реше-
ние, отвечающее жестким современным требованиям, 
предъявляемым отечественным IT-продуктам, прове-
дено множество испытаний. Это позволило получить 
полностью отечественный продукт, который может 
быть эффективно использован на  пространстве же-
лезных дорог Российской Федерации. Для надежной 
передачи информации в  нем использован собствен-
ный протокол, который можно применять и в составе 
любых систем мониторинга объектов инфраструкту-
ры железнодорожного комплекса как в действующих 
и совершенствующихся (например, АПК-ДК [7]), так 
и во вновь разрабатываемых.

Данная статья раскрывает особенности организа-
ции разработанной авторами сети передачи данных 
в  системах непрерывного мониторинга объектов ин-
фраструктуры ОАО «РЖД».

Система мониторинга 
В разработанной системе непрерывного монито-

ринга объектом диагностирования является желез-
нодорожная контактная подвеска [8]. Данное тех-
ническое сооружение предназначено для передачи 
тягового тока на  подвижные единицы, функциони-
рует в  тяжелых условиях (резкие изменения темпе-
ратуры воздуха, ветровые нагрузки, снегопады и т. д.) 
и  не  имеет резерва. Железнодорожная контактная 
подвеска рассредоточена вдоль железнодорожных 
линий и  имеет специальную конструкцию, предпо-
лагающую ее секционирование на  анкерные участ-
ки. По протяженности электрифицированных линий 
Россия занимает первое место в мире (электрифици-
ровано 43,4  тыс. км железнодорожных линий). Тем 
не  менее для поддержания отказоустойчивости кон-
тактной подвески в  России используются меропри-
ятия только по ее ручному техническому обслужива-
нию и периодическому мониторингу.

Повышение скоростей перемещения грузов и пас-
сажиров диктует необходимость более высокого 
уровня надежности и  создания систем непрерывно-
го мониторинга. Для этого на протяженном объекте 
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диагностирования требуется установка в  контроль-
ные точки специализированных датчиков. В системе 
непрерывного мониторинга контактной подвески 
объектами мониторинга являются тросы, провода, 
изоляторы, опоры контактной сети и  т. д. В  настоя-
щее время реализованы мероприятия по  контролю 
механического натяжения несущего троса и  кон-
тактного провода (на основе датчиков тензометрии), 
а также их вибродиагностика (на основе акселероме-
тров). Это потребовало разработки специального ди-
агностического прибора (датчика), устанавливаемого 
в разные контрольные точки, удаленные друг от дру-
га на большие расстояния (рис. 1), а также создания 
сети передачи получаемых диагностических данных.

Особенности построения сети передачи данных 
При организации сети передачи данных возник-

ла необходимость выбора радиочастоты. До  сих пор 
радиоканал для передачи данных в  ОАО «РЖД» ис-
пользовался только в  системе автоматической иден-
тификации подвижного состава «Пальма» (частота 
869  МГц). Использование радиоканала в  системах 

непрерывного мониторинга в  ОАО «РЖД» 
до 2012 г. было запрещено.

В 2012  г. службой электрификации и  элек-
троснабжения Октябрьской дирекции желез-
нодорожной инфраструктуры был иницииро-
ван запрос на использование частоты 868 МГц 
для реализации уровня передачи данных в  си-
стеме непрерывного мониторинга контактной 
подвески на  участке высокоскоростного дви-
жения Санкт-Петербург  — Москва. Централь-
ной станцией связи был сделан вывод о  том, 
что требуется разрешение на  использование 
данной частоты, так как требуется эксперти-
за о  возможности использования районных 
электрических сетей и об их электромагнитной 
совместимости с действующими сетями и объ-
ектами инфраструктуры. Главным инженером 
Центральной станции связи  — филиала ОАО 
«РЖД» тем не менее был предложен диапазон 
частот 868,7…869,2  МГц, использование кото-
рого не требует разрешений при эффективной 
излучаемой мощности до 25 мВт. При этом, од-
нако, потребовалось обеспечение электромаг-
нитной совместимости с  системой «Пальма», 
работающей на радиочастоте 869 МГц, а также 
согласование выбора частоты с  Управлени-
ем автоматики и  телемеханики Центральной 
дирекции инфраструктуры (это необходимо, 
так как микропроцессорные системы желез-
нодорожной автоматики и  телемеханики под-
вержены воздействию кондуктивных помех). 
Окончательным вариантом радиочастоты была 
выбрана величина 868,7 МГц.

В первой тестовой версии системы переда-
чи данных был использован стандарт передачи 
данных IEEE 802.15.4 и спецификация ZigBee. 
Организацию передачи данных в  системах 

непрерывного мониторинга таким образом использу-
ют на зарубежных железных дорогах [9]. Сетью было 
охвачено четыре анкерных участка, на  тросах и  про-
водах которых были установлены диагностические 
приборы. Несмотря на  заявленные высокие харак-
теристики по  энергетической эффективности, ско-
рости передачи данных, возможности самоорганиза-
ции топологии сети, использование спецификации 
ZigBee в составе системы непрерывного мониторинга 
контактной подвески привело к возникновению ряда 
проблем, основными из которых стали:

– высокие энергетические затраты на  выход 
устройств из режима «сна»;

– длительное время установления соединения 
между устройствами при работе в режиме «сна»;

– ограничения топологии сети (по  стандарту воз-
можно создание трех групп устройств: координаторы 
(ZC), маршрутизаторы (ZR) и  конечные устройства 
(ZED), — в ZigBee «жестко» установлено, какой объ-
ект относится к  той или иной группе и  невозможна 
реконфигурация при отказах);

Рис. 1. Диагностический прибор, установленный на объекте 
диагностирования

Рис. 2. Устройства передачи данных в сети системы непрерывного 
мониторинга контактной подвески
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– невозможность организации передачи между ко-
нечными устройствами (диагностическими прибора-
ми) и дальнейшей передачи на узлы связи.

Эти и  другие проблемы были решены при разра-
ботке собственного протокола передачи данных. Но-
вый протокол позволил улучшить энергетическую 
эффективность сети, повысить ее живучесть и умень-
шить время передачи диагностической информации 
от датчика к концентратору данных линейного поста. 
Ниже представлены особенности сети передачи дан-
ных, функционирующей с новым протоколом:

– средняя потребляемая мощность составляет 
100 мкВт/ч;

– дальность связи (в зависимости от условий види-
мости и профиля пути) — до 3 км;

– высокая энергетическая эффективность датчи-
ков (до 1,5 лет работы от автономных источников пи-
тания при температуре –30…50 °C);

– практически неограниченное время работы дат-
чиков при использовании комбинированного пита-
ния от солнечных батарей (как для датчиков системы, 
так и для ретрансляторов);

– автоматический выбор оптимального маршрута 
потока данных;

– автоматический выбор мощности передачи;
– возможность управления, конфигурации и  об-

новления прошивки каждого устройства сети «по воз-
духу»;

– возможность использования нескольких коорди-
наторов сети с  их динамическим подключением/от-
ключением;

– возможность выполнения роли маршрутизатора 
каждым устройством сети (с  повышением энергоза-
трат);

– реконфигурация типа устройства в сети при на-
личии отказов ее составляющих;

– настройка маршрутов передачи данных до  кон-
центраторов системы по различным сценариям: через 
ретрансляторы сигнала, соседние датчики, напрямую 
к концентратору и т. д.;

– автоматическое динамическое перестроение 
маршрутов в случае отказа отдельных узлов сети (воз-
можна отправка данных через соседние ретранслято-
ры и даже через соседние датчики, которые временно 
становятся ретрансляторами для передачи сообще-
ний);

– настраиваемые приоритеты сообщений в  систе-
ме: авария, диагностирование системы, обновление 
программного обеспечения;

– гарантированная передача сообщений между 
устройствами (все пакеты данных передаются с  под-
тверждением приема);

– обновление ПО  аппаратных 
средств системы в  полностью авто-
матическом режиме;

– непрерывный мониторинг ап-
паратных средств самой системы, 
уровней сигнала, характеристик 
среды радиопередачи.

Скорость передачи данных в но-
вом протоколе позволяет собирать 
диагностическую информацию, ре-
ализуя непрерывный мониторинг, 
а  также обновлять ПО  примерно 
для 250  датчиков с  использовани-
ем двух концентраторов. При этом 
благодаря возможности выполне-
ния датчиком роли «ретранслятора» 
можно организовывать сеть переда-
чи данных на большие расстояния.

Таким образом, разработан-
ный протокол передачи данных 
позволил решить задачу «достав-
ки» диагностической информации 
с децентрализованных и удаленных 
на  большие расстояния датчиков 
по  радиоканалу. В  системах непре-
рывного мониторинга на простран-
стве российских железных дорог это 
было сделано впервые!

Данные от диагностических при-
боров Vi с каждого анкерного участ-

Реальный ключ к успеху заключается в 
правильном приложении энтузиазма. 

Уолтер Крайслер

Рис. 3. Сеть передачи данных в системе непрерывного мониторинга контактной 
подвески
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ка передаются по радиоканалу с частотой 868,7 МГц 
в  концентратор линейного поста, расположенный 
на  близлежащей станции. Передача в  зависимо-
сти от  удаленности датчика от  линейного поста осу-
ществляется как напрямую, так и  с  использованием 
ретрансляторов (рис.  2). Сами  же концентраторы 
подключены в  сеть передачи данных отраслевого на-
значения (СПД ОТН). Диагностическая информа-
ция обрабатывается программными средствами си-
стемы непрерывного мониторинга, установленными 
на  концентраторах, а  результаты мониторинга пере-
даются на  центральные посты  — здание дистанции 
электрификации и  электроснабжения ЭЧ‑3 и  центр 
мониторинга, расположенный в  ЕДЦУ Октябрьской 
железной дороги, расположенный на станции «Санкт-
Петербург-Московский-Пассажирская». Схема орга-
низации сети представлена на рис. 3.

Рассмотрим алгоритм функционирования сети 
передачи данных в различных режимах.

Конфигурация маршрута передачи данных осу-
ществляется следующим образом. При запуске си-
стемы или  же подключении в  нее новых конечных 
устройств (датчиков) новый объект получает инфор-
мационные пакеты состояний соседних устройств 
и передает свой пакет состояния для поиска и выбора 
доступных маршрутизаторов. На  основании получа-
емых данных происходит построение маршрута для 
обмена данными между концентратором линейного 
поста и датчиком. На рис. 4 представлены варианты 
топологии сети передачи данных с устройств, распо-
ложенных на перегонах. На станциях может быть ис-
пользована смешанная топология.

Для оптимизации энергоснабжения децентрали-
зованных объектов большую часть времени они нахо-
дятся в режиме «сна» и данными постоянно не обме-
ниваются. Выход из данного режима («пробуждение») 
происходит при поступлении данных от датчиков для 
передачи в концентратор или планово через установ-
ленный промежуток времени для:

– передачи информации о состоянии;
– проверки наличия прошивки в маршрутизаторе;
– синхронизации времени;
– передачи сохраненных данных из памяти в пре-

дыдущие сеансы передачи (в случае сбоев).
Сама передача данных организована по  таймсло-

там (250±20 мс). За один слот передается ≤10 инфор-
мационных пакетов. Программным обеспечением 
самих датчиков при наличии измеренных значений, 
превышающих норму, формируется «событие», кото-
рое передается в  концентратор информации линей-
ного поста в ближайший таймслот. Если при переда-
че происходит сбой, то данные сохраняются в память. 
Следующая  же попытка передачи данных предпри-
нимается либо при поступлении новых данных, либо 
при следующем плановом «пробуждении» датчика.

Все пакеты делятся на  две категории: 1) информа-
ционные  — ответственные за  передачу данных, прои-
зошедших по событиям (такие пакеты имеют наивыс-

ший приоритет, передаются с подтверждением приема 
и накапливаются в памяти устройств при наличии про-
блем с передачей сообщений); 2) служебные — пакеты 
информации о  состоянии, синхронизация времени, 
обновление прошивки (данные пакеты имеют более 
низкий приоритет, а в случае широковещательной пе-
редачи данных даже не имеют подтверждения приема).

Заключение 
Разработанная специалистами ООО «Мостовое 

бюро» система радиопередачи может быть использо-
вана в  любых системах непрерывного мониторинга 
объектов инфраструктуры железнодорожного транс-
порта. Использование новой сети передачи данных 
оправдано и  позволяет получить значительный эко-
номический эффект, что достигается:

– отказом от  использования услуг сотовых опера-
торов (стандарта GSM, который, например, исполь-
зуют в новых технических решениях АПК-ДК [10]);

– отсутствием абонентской платы за  использова-
ние системы передачи данных;

– отсутствием зависимости от проводимых опера-
торами сотовой связи регламентных работ по  техни-
ческому обслуживанию сети;

– исключением финансовых рисков непроизвод-
ственных трат корпоративных счетов при использо-
вании сотовой связи;

Рис. 4. Используемые топологии сети передачи данных
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– исключением возможности кибератак через внешние 
сети передачи данных, неподконтрольные ОАО «РЖД».

Использование в системе передачи данных радио-
канала с  выделенной частотой 868,7  МГц позволяет 
также решить проблему стационарного АРМ системы 
непрерывного мониторинга и  создания мобильного 
приложения программного комплекса мониторинга, 
выводящего результаты мониторинга техническому 
персоналу на  экраны личных смартфонов в  любой 
точке их расположения, в том числе непосредственно 
у объекта диагностирования.
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АО "Институт Гидропроект" и ГК "НЕОЛАНТ" подпи-
сали соглашение о  сотрудничестве с  целью продвижения 
и реализации проектов ПАО "РусГидро" на базе технологий 
многомерного моделирования при проектировании, рекон-
струкции/строительстве и эксплуатации объектов гидроэнер-
гетики в России и за рубежом.

Для проектирования новых гидроэнергетических и водо-
хозяйственных сооружений АО "Институт Гидропроект" уже 
давно применяет технологии многомерного моделирования, 
результатом чего до сих пор была проектная информационная 
модель (ИМ) сооружения. Кроме того, на текущий момент вся 
группа "РусГидро" владеет более 70 действующими объекта-
ми возобновляемой энергетики, информационные модели 
которых не созданы. Однако именно для задач эксплуатации, 
а также реконструкции и модернизации существующих объ-
ектов ценность информационной модели наиболее высока, 
так как с ее помощью возможно достичь существенной опти-
мизации ресурсов.

С целью развития проектной модели в  строительную 
и эксплуатационную совместно с АО "НЕОЛАНТ" был реа-
лизован пилотный проект на базе Волжской ГЭС, в рамках 
которого с помощью InterBridge, инструмента для форми-
рования единой ИМ, модель "погрузили" в ИТ-среду НЕО-
СИНТЕЗ — платформу для управления жизненным циклом 
промышленного объекта. В результате цифровой прототип 
Волжской ГЭС стал обладать функционалом, необходимым 
для решения прикладных задач строительства, реконструкции 
и эксплуатации, а ценность от такой многомерной модели для 
непосредственного собственника, то есть "РусГидро", возрос-

ла в разы. На выходе стало возможным достичь следующих 
эффектов:

• повысить управляемость, прозрачность и  предсказуе-
мость производственных процессов на всех стадиях жизнен-
ного цикла объекта;

• улучшить качество принимаемых решений за счет полно-
ценной и своевременной информационно-технологической 
поддержки;

• обеспечить целостность (исключение организационных, 
функциональных, информационных, финансовых разрывов) 
и согласованность информационных потоков между различ-
ными инженерными дисциплинами, подрядчиками и стадия-
ми жизненного цикла;

• повысить культуру и  качество эксплуатации актива 
за счет централизации и консолидации инженерно-техни-
ческой информации предприятия, сокращения времени 
на выявление и устранение дефектов, выполнение сложных 
ремонтных работ.

По результатам успешно выполненного пилотного про-
екта АО "Институт Гидропроект" совместно со специалистами 
ГК "НЕОЛАНТ" предлагает реализацию всех проектов на базе 
технологий ИМ при реконструкции/строительстве и эксплуа-
тации всех объектов гидроэнергетики, находящихся под кон-
тролем ПАО "РусГидро" как в России, так и за рубежом.

Надо отметить, что преимущества такого способа управления 
жизненным циклом объектов уже подтверждены в других от-
раслях российской промышленности, что выражается, например, 
в эффективном управлении такими параметрами, как бюджет, 
сроки, качество при реализации крупнейших EPC-проектов.

Гидропроект (РусГидро) и НЕОЛАНТ: многомерное моделирование - в гидроэнергетику РФ и зарубежья!

http://www.neolant.ru


