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УПРАВЛЕНИЕ ФУНКЦИЯМИ МОБИЛЬНЫХ ПРИЛОЖЕНИЙ В СИСТЕМАХ УПРАВЛЕНИЯ 
ФИЗИЧЕСКИМИ АКТИВАМИ

А.Ю. Молчанов (НПП «СпецТек»)
Информационная система управления физическими активами предприятия получает дополнительные функциональные 
возможности при наличии в ее составе мобильных устройств и установленных на них приложений. Такие мобильные 
приложения могут функционировать в условиях наличия прямой связи с другими компонентами информационной системы 
или в автономном режиме при отсутствии такой связи. При этом необходимо управлять правами пользователей этих 
приложений на выполнение ими соответствующих функций применительно к различным активам, информация о которых 
содержится в системе. Представлен обзор базовых правил и особенностей администрирования функций мобильных 
приложений в системах управления физическими активами.
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Принципы использования мобильных устройств 
При управлении физическими активами предпри-

ятий возникает множество задач, требующих реше-
ния [1, 2]. Основная цель управления физическими 
активами заключается в том, чтобы найти оптималь-
ный баланс между производительностью активов, ри-
сками и затратами, связанными с активами [3]. Под 
физическими активами понимается технологиче-
ское оборудование различного назначения, объекты 
инфраструктуры (транспорт, здания, сооружения, 
системы связи и др.), а также материальные запасы 
(материально-технические ресурсы всех видов), кон-
трольно-измерительные приборы и иные объекты ор-
ганизации.

Задача управления физическими активами явля-
ется комплексной и требует участия всех заинтересо-
ванных лиц. Участники управления активами нахо-
дятся в разных подразделениях (в производственных, 
ремонтных, финансовых, экономических, кадровых 
и др.) и на разных уровнях в иерархии управления. 
При этом многие из них значительную часть времени 
действуют автономно (в цехах, в удаленных филиалах). 
Тем не менее, деятельность всех участников управле-
ния физическими активами должна быть направлена 
на достижение единых целей и взаимно согласована.

Согласно ГОСТ Р 55.0.02 необходимым средством 
поддержки управления активами является информа-
ционная система управления физическими активами 
(ИСУФА) [4]. В силу указанного выше положения 
участников управления активами, создание и внедре-
ние ИСУФА невозможно без использования техноло-
гий организации распределенных вычислений. Рас-
пределенные вычисления в такой системе могут быть 
организованы как в режиме прямой связи (on-line) 
между компонентами ИС, так и при отсутствии пря-
мой связи между всеми компонентами ИС (off-line). 
Второй случай предусматривает совмещение возмож-
ностей прямой связи и эпизодического обмена дан-
ными между разными компонентами ИСУФА. Более 
подробно различные связанные с этим аспекты рас-
смотрены в статье [5]. Основу ИСУФА составляет 
программное обеспечение класса EAM [6].

Существуют различные технологии организации 
распределенных вычислений, многие из которых 

так или иначе применяются в ИС [7]. Современные 
ИСУФА обладают возможностью выполнения части 
своих функций с помощью мобильных устройств. 
Любая ИСУФА получает множество дополнительных 
возможностей и преимуществ, если в ее составе ис-
пользуются мобильные устройства с установленными 
на них мобильными приложениями.

Мобильное устройство позволяет персоналу вы-
полнять свои функции без существенных ограниче-
ний физического перемещения или с минимальными 
ограничениями. Чаще всего это мобильный телефон 
(смартфон), реже — планшетный компьютер (план-
шет). На производстве могут применяться мобильные 
устройства, защищенные от внешних воздействий, 
присущих производственному процессу.

Мобильные устройства функционируют не сами 
по себе, а под управлением программных продук-
тов, так или иначе обеспечивающих выполнение ими 
своих функций. Программное обеспечение мобиль-
ных устройств, как и любых других вычислительных 
устройств, можно разделить на две основных груп-
пы — системные и прикладные программы [7]. Ко-
нечные пользователи ИСУФА, как правило, имеют 
дело с прикладными программами — мобильными 
приложениями.

Какие конкретно мобильные приложения будут 
использоваться в составе ИСУФА, зависит от способа 
организации распределенных вычислений и обмена 
данными между компонентами этой системы. Если 
это распределенные вычисления исключительно в ре-
жиме прямого соединения (on-line), то задача мобиль-
ных приложений сводится в основном к обеспечению 
пользовательского интерфейса. В этом случае доста-
точно имеющегося на любом мобильном устройстве 
приложения для навигации по сети (браузер).

Если же ИСФА допускает в своем составе компо-
ненты без обязательного прямого соединения с дру-
гими компонентами ИС (off-line), и в качестве таких 
компонентов могут выступать мобильные устройства, 
то функции мобильного приложения уже не сводят-
ся только к организации взаимодействия с пользо-
вателями. В таком варианте мобильное приложе-
ние должно также обрабатывать данные и хранить 
их (по крайней мере, до момента обмена данными 
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с другими компонентами ИСУФА), то есть мобиль-
ное приложение должно выполнять все основные 
операции из типового стека технологий, используе-
мого для организации распределенных вычислений 
[5, 7]. Такие функциональные возможности может 
предоставить только специализированное мобиль-
ное приложение из состава ИСУФА, установленное 
на мобильном устройстве. Поэтому наличие в составе 
ИСУФА специализированных мобильных приложе-
ний является обязательным условием обеспечения 
возможности автономного функционирования мо-
бильных устройств в составе такой системы.

Современные ИСУФА допускают возмож-
ность обоих вариантов использования мобильных 
устройств: и в режиме прямого соединения с дру-
гими компонентами ИС, и в режиме автономного 
функционирования. Соответственно на мобильных 
устройствах в составе ИС в зависимости от режима их 
работы могут использоваться разные типы мобиль-
ных приложений. Технические аспекты, связанные 
с функционированием мобильных приложений, под-
робно рассмотрены в статье [5].

Базовые принципы администрирования функций 
мобильных приложений 

Использование мобильных устройств и мобиль-
ных приложений в составе ИСУФА не может быть 
полноценно организовано без управления их функ-
циями и данными, которые они обрабатывают, то есть 
без администрирования. Каждый пользователь мо-
бильного устройства должен выполнять только те 
функции, которые ему разрешены, и обрабатывать 
только те данные, которые ему доступны. В целом 
принципы администрирования мобильных прило-
жений и других программных компонент, входящих 
в состав ИС, не должны отличаться.

Для получения доступа к функциям мобильного 
устройства в составе ИСУФА любой пользователь 
должен пройти аутентификацию (проверку подлин-
ности). После этого мобильное приложение должно 
выполнить авторизацию пользователя, то есть предо-
ставить ему разрешенные для него функции и дан-
ные. Выполнение этих административных функций 
мобильными приложениями в составе ИСУФА су-
щественно зависит от того, какая функциональность 
ИСУФА реализована на мобильных устройствах 
и как эти устройства могут взаимодействовать с дру-
гими компонентами системы.

Аутентификация пользователей мобильных при-
ложений чаще всего выполняется, как и для других 
приложений в составе ИСУФА, путем ввода уникаль-
ного имени пользователя и его пароля. Поскольку 
предполагается, что пароль пользователя известен 
только ему лично, корректный ввод пароля при его 
адекватной сложности считается достаточным ос-
нованием для подтверждения подлинности данно-
го пользователя. Однако современные мобильные 
устройства часто имеют дополнительные технические 

средства аутентификации пользователей, основанные 
на контроле их биометрических параметров (чаще 
всего это отпечаток пальца, реже — фотография сет-
чатки глаза и др.). За счет этого мобильное устройство 
обеспечивает более надежную аутентификацию — 
даже если пароль станет известен стороннему лицу, 
контроль биометрических параметров существенно 
усложнит для него доступ в ИС от чужого имени. Для 
использования этих возможностей мобильное при-
ложение должно получить от остальных компонен-
тов ИСУФА информацию о биометрических данных 
пользователей этой системы. Соответственно в этом 
случае в такой ИСУФА должна быть предусмотрена 
возможность хранения биометрических данных.

Авторизация пользователя мобильного прило-
жения в составе ИСУФА, как правило, выполняет-
ся по тем же правилам, что и в других приложениях. 
Чаще всего для авторизации используется ролевая 
модель. Для ее реализации необходимо определить 
как минимум следующие компоненты.

-
ность которых будет регулироваться средствами авто-
ризации. Как правило, каждая функция однозначно 
определяется уникальным обозначением или число-
вым кодом, заранее известным всем компонентам, 
входящим в состав ИС. Коды или обозначения функ-
ций чаще всего заранее определяются на этапе раз-
работки ИС и в дальнейшем не изменяются. Кроме 
функций могут быть также дополнительно идентифи-
цированы сами данные, по отношению к которым вы-
полняются эти функции. Для идентификации данных 
чаще всего применяются уникальные ключи, соответ-
ствующие этим данных в базе данных (БД) ИСУФА.

-
ных ролей. При этом каждая роль характеризует-
ся списком разрешенных для нее функций. Каждая 
функция в составе роли может быть разрешена без-
условно (без дополнительных ограничений и по от-
ношению к любым данным, для которых она приме-
нима), либо с заданными условиями, которые могут 
ограничивать ее применение только по отношению 
к тем данным, которые соответствуют этим условиям. 
Перечень ролей может быть фиксированным — тогда 
он задается в процессе разработки ИСУФА и может 
изменяться только при ее модификации, либо на-
страиваемым — тогда он создается и наполняется при 
внедрении ИСУФА теми ее участниками, кто имеет 
соответствующие права, и впоследствии может до-
полняться и изменяться ими в процессе эксплуата-
ции системы. При использовании настраиваемого 
перечня ролей в составе ИСУФА чаще всего имеется 
только одна предопределенная роль администратора, 
а все остальные роли должны создаваться и настраи-
ваться в ходе администрирования ИСУФА.

из доступного перечня различным участникам ИСУ-
ФА — пользователям, группам пользователей и дру-
гим субъектам (в качестве которых могут выступать, 
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например, внешние по отношению к данной ИСУФА 
приложения). Каждому участнику ИСУФА может 
быть доступно любое число ролей, из них каждая роль 
может быть назначена ему без ограничений или с до-
полнительными условиями (в том числе, например, 
с ограничениями по времени).

Авторизация пользователя при использовании 
ролевой модели сводится к проверке доступности 
ему каждой функции ИСУФА, которая этой моде-
лью регулируется. При выполнении такой проверки 
функция считается доступной пользователю, если 
она доступна (при соблюдении всех условий) хотя бы 
в одной из ролей, которая назначена пользователю 
в данный момент времени. Если для функций есть 
ограничения по отношению к данным, над которыми 
они выполняются, то при авторизации проверяются 
также и все условия, связанные с обрабатываемыми 
данными.

Применение ролевой модели для администриро-
вания мобильных приложений практически ничем 
не отличается от ее использования для других ком-
понентов ИСУФА. В ряде случаев авторизация неко-
торых функций ИСУФА, характерных для исполь-
зования мобильных устройств, может выполняться 
отдельно, тогда им присваиваются индивидуальные 
обозначения или коды. Но чаще всего при админи-
стрировании функциональности ИСУФА применя-
ется общее правило: если какая-либо функция долж-
на быть доступна пользователю, то она может быть 
выполнена им любым возможным способом как с ис-
пользованием мобильных приложений, так и без него.

В том случае, когда мобильное приложение функ-
ционирует в режиме прямого обмена данными (on-
line) и его основные функции сводятся только к ор-
ганизации взаимодействия с пользователем, задача 
реализации функций аутентификации и авториза-
ции пользователей мобильных приложений ложится 
на другие компоненты ИСУФА. При выполнении 
аутентификации пользователя задача мобильного 
приложения сводится лишь к тому, чтобы получить 
от него данные аутентификации (имя и пароль либо 
данные биометрической информации) и передать их 
серверным компонентам ИС, которые проверят под-
линность этих данных. Для исключения фальсифи-
кации или перехвата передаваемых по сети данных 
обычно используется защищенный протокол обмена 
данными — чаще всего в этой роли выступает широ-
ко распространенный протокол HTTPS (HyperText 
Transfer Protocol Secure — протокол передачи гипер-
текста с защитой), являющийся расширением HTTP — 
основного стандартного протокола сети Internet.

При выполнении авторизации пользователя в ре-
жиме прямого соединения мобильное приложение 
для каждой реализованной в нем функции должно 
запрашивать права пользователя на выполнение этой 
функции, передавая компонентам ИСУФА, ответ-
ственным за авторизацию, внутренний код пользо-
вателя, внутренний код или обозначение функции 

и другие необходимые данные. В ответ мобильное 
приложение получает информацию о том, может ли 
эта функция быть выполнена пользователем в дан-
ный момент или нет — и в зависимости от получен-
ного ответа предоставляет или не предоставляет поль-
зователю права на ее выполнение.

Если же ИСУФА управления физическими акти-
вами допускает возможность автономного функци-
онирования мобильных устройств и установленных 
на них мобильных приложений в режиме эпизоди-
ческого обмена данными с другими компонента-
ми ИСУФА (off-line), тогда часть задач, связанных 
с администрированием функций пользователей мо-
бильных устройств возлагается непосредственно 
на мобильные приложения. Чаще всего в этом слу-
чае подготовка данных, необходимых для выполне-
ния аутентификации и авторизации пользователей 
мобильных устройств, выполняется вне мобильных 
приложений иными средствами ИСУФА (как пра-
вило, одни и те же инструменты используются для 
администрирования всех пользователей ИСУФА как 
использующих мобильные устройства, так и не ис-
пользующих их). В тот момент, когда мобильное при-
ложение устанавливает связь с другими компонента-
ми ИС и выполняет обмен данными [5], оно получает 
также и все необходимые административные данные. 
А использование подготовленных административных 
данных и само выполнение функций аутентифика-
ции и авторизации на их основе может происходить 
или в момент взаимодействия мобильного приложе-
ния с серверной частью ИС, или уже непосредствен-
но в мобильном приложении на мобильном устрой-
стве в зависимости от применяемых в ИС методов 
администрирования мобильных приложений, кото-
рые будут рассмотрены далее.

В принципе, возможно существование ИСУ-
ФА, в которых функции администрирования вооб-
ще не распространяются на мобильные устройства 
и установленные на них мобильные приложения. 
В этом случае считается, что если пользователь такой 
системы располагает мобильным устройством, на ко-
тором установлено мобильное приложение, имею-
щее возможность автономного функционирования 
в составе этой ИСУФА, то он может выполнять лю-
бые действия в пределах функциональных возмож-
ностей данного мобильного приложения. Действия 
эти могут выполняться над всеми данными, которые 
так или иначе были переданы на мобильное устрой-
ство и которые могут быть модифицированы на нем 
в процессе автономной работы. При очередном об-
мене данными все выполненные изменения стано-
вятся доступны другим компонентам ИСУФА. Такой 
подход допустим, пока функциональные возможно-
сти мобильных приложений достаточно ограничены. 
Но с ростом функциональных возможностей мобиль-
ных приложений (что характерно для современных 
ИСУФА) такой принцип их администрирования ста-
новится неприемлемым.
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Способы администрирования функций 
мобильных приложений 

Простейший способ администрирования мобиль-
ных приложений, имеющих возможность функцио-
нировать автономно, может быть основан на исполь-
зовании уникального идентификационного кода, 
которым снабжено каждое мобильное устройство. 
В этом случае средства администрирования ИСУФА 
должны иметь возможность сопоставить учетную 
запись пользователя с уникальным идентификаци-
онным кодом мобильного устройства, которое ис-
пользует данный пользователь. Тогда во время сеанса 
связи мобильное приложение передает серверной ча-
сти ИСУФА уникальный идентификатор мобильно-
го устройства, на основании которого выполняется 
аутентификация пользователя данного устройства. 
Схема этого процесса представлена на рис. 1.

В этом случае авторизация пользователя мобиль-
ного приложения также будет выполняться на сер-
верной стороне ИС, и он будет получать только те 
данные и тот набор функций, которые ему доступны.

Такой способ администрирования мобильных 
приложений достаточно надежен, так как технически 
сложно подменить или подделать уникальный иден-
тификационный код мобильного устройства, но име-
ет существенное организационное ограничение: при 
его применении подразумевается, что каждое мо-
бильное устройство в составе ИСУФА использует-
ся индивидуально. Это характерно для мобильных 
устройств, находящихся в личном пользовании (ко-
торые, в принципе, тоже могут применяться для ра-
боты персонала в ИСУФА), но в производственных 
условиях одно и то же мобильное устройство чаще 
всего может использоваться несколькими участника-
ми производственного процесса.

Поэтому данный способ администрирования мо-
бильных приложений на производстве применить 
сложно, но он может быть использован как допол-
нительное ограничение в сочетании с другими ме-

тодами. Для этого с данными каждого пользователя 
ИС сопоставляется не один, а несколько уникальных 
кодов мобильных устройств, определяя тем самым 
список всех мобильных устройств, с которыми может 
работать конкретный пользователь. Этот дополни-
тельный контроль только ограничивает возможность 
подключения к ИСУФА сторонней техники, а про-
верка подлинности пользователя и определение до-
ступных ему прав осуществляются другими методами.

Более гибкий вариант администрирования мо-
бильных приложений предполагает традиционную 
схему аутентификации пользователей, когда каждому 
пользователю соответствует уникальное имя (login), 
а проверка подлинности имени выполняется путем 
ввода пароля, известного только данному пользовате-
лю. Как уже было сказано выше, для повышения на-
дежности идентификации пользователя можно вме-
сто ввода пароля или дополнительно к нему сверять 
биометрические параметры пользователя, если у мо-
бильного устройства есть соответствующие техниче-
ские возможности, а в самой ИСУФА необходимые 
для этого данные.

В этом варианте возможны две принципиально 
разных схемы реализации процесса:

1) в момент сеанса связи пользователь вводит 
данные, необходимые для его аутентификации. Сам 
процесс аутентификации и последующей автори-
зации пользователя происходит в серверной части 
ИСУФА. После этого мобильное приложение полу-
чает от ИСУФА только данные, доступные конкрет-
ному пользователю, а также информацию о том, ка-
кие функции он может выполнять с этими данными. 
В целом эта схема очень похожа на схему, представ-
ленную на рис. 1, но вместо уникального идентифи-
катора устройства мобильное приложение передает 
в серверную часть ИСУФА данные для аутентифика-
ции пользователя;

2) в момент сеанса связи аутентификация и ав-
торизация пользователя не выполняются, но все 

Рис. 1. Администрирование пользователей мобильных приложений с использованием уникальных идентификаторов 
мобильных устройств
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данные, необходимые для этого, передаются из сер-
верной части ИСУФА на мобильное устройство. Ау-
тентификация и авторизация пользователя в этом 
случае выполняются в тот момент, когда он начинает 
работу с мобильным приложением.

В первом случае процесс использования мобиль-
ных устройств существенно лимитирован. Пользова-
тель мобильного приложения не может быть изменен 
до следующего сеанса связи. Таким образом, в этом 
случае мобильное устройство не должно передаваться 
другому участнику производственного процесса меж-
ду сеансами связи с серверной частью ИСУФА. В слу-
чае необходимости передать мобильное устройство 
пользователь должен завершить работу с мобильным 
приложением, а другой участник может начать работу 
с ним только после обмена данными с серверной ча-
стью ИСУФА, пройдя процесс аутентификации и ав-
торизации заново.

Это, конечно, создает некоторые дополнительные 
неудобства, но они не настолько жесткие, чтобы су-
щественно ограничить возможность использования 
такой схемы в реальном производственном процессе, 
как в случае прямой привязки данных пользователей 
к идентификационным кодам мобильных устройств. 
Поэтому такая схема администрирования пользова-
телей мобильных приложений может иметь реальное 
практическое применение.

Используемая во втором случае схема аутентифи-
кации пользователя предполагает, что заранее не из-
вестно, какой именно пользователь ИСУФА будет 
работать с данным мобильным устройством (и уста-
новленным на нем приложением). Следовательно, 
мобильное приложение должно заранее получить 
информацию обо всех своих потенциально возмож-
ных пользователях и данные для их аутентификации, 

а также авторизации. В общем виде эта схема процес-
са представлена на рис. 2.

Такая схема является более гибкой и удобной для 
производственного процесса. Преимущество заклю-
чается в том, что в любой момент времени любой его 
участник может завершить работу с мобильным при-
ложением и передать мобильное устройство другому 
участнику, который, в свою очередь, может начать ра-
боту без обязательного выполнения обмена данными 
с серверной частью ИСУФА. Однако с точки зрения мо-
бильного приложения и самой ИСУФА эта схема адми-
нистрирования является более сложной для реализации.

Во-первых, в этом случае мобильное приложе-
ние должно хранить и соответствующим образом 
обрабатывать все данные, необходимые для провер-
ки подлинности пользователя и предоставления ему 
соответствующих прав. Обработка данных аутенти-
фикации (то есть проверки подлинности) обычно 
не представляет собой какой-либо сложности. Но вот 
система авторизации (распределения прав) поль-
зователей в ИСУФА может быть достаточно нетри-
виальной. Здесь уже необходимо учесть специфику 
именно ИСУФА, пользователи которой могут нахо-
диться на разных уровнях производственного процес-
са и имеют широкий набор совершенно разнородных 
прав по отношению к различным объектам, инфор-
мация о которых содержится в данной ИСУФА. По-
этому механизм управления правами в подобной 
ИСУФА должен быть достаточно гибким и обладать 
широким набором возможностей. При выполнении 
авторизации на стороне мобильного приложения оно 
должно обладать адекватными возможностями. Ко-
нечно, далеко не все участники ИСУФА потенциаль-
но могут использовать мобильные приложения в ав-
тономном режиме работы. Поэтому можно несколько 

Рис. 2. Администрирование пользователей мобильных приложений с использованием аутентификации на стороне 
мобильного устройства
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упростить задачу, ограничив перечень потенциально 
возможных пользователей приложения и доступных 
им функций. Тем не менее даже в этом случае функ-
циональность авторизации пользователей в мобиль-
ном приложении будет необходима.

Во-вторых, в данном случае, поскольку на момент 
выполнения обмена данными не известно, какой 
именно пользователь будет работать с мобильным 
приложением, должна быть предусмотрена возмож-
ность передачи на мобильное устройство всех данных, 
необходимых для аутентификации и авторизации лю-
бого возможного пользователя. В результате админи-
стративные данные ИСУФА оказываются на мобиль-
ном устройстве, которое менее защищено от любого 
программного или физического воздействия, чем дру-
гие компоненты ИСУФА. Поэтому в этом случае необ-
ходимо принять во внимание вопросы, связанные 
с информационной безопасностью и защитой данных. 
Хранение административных данных мобильного при-
ложения должно быть организовано таким образом, 
чтобы, даже получив доступ к этим данным, злоумыш-
ленник не мог использовать их для доступа в ИСУФА 
от чужого имени или для расширения своих прав.

Таким образом, схема администрирования мо-
бильных приложений, когда аутентификация и ав-
торизация пользователей выполняются непосред-
ственно самим мобильным приложением, является 
более гибкой и удобной, но при этом более сложной 
в реализации и требует дополнительных мер по защи-
те административных данных на мобильном устрой-
стве. При этом функции, используемые мобильным 
приложением для работы с административными дан-
ным, должны быть полностью идентичны аналогич-
ным функциям, применяемым в других компонентах 
ИСУФА (рис. 2).

Заключение 
Возможности современной ИСУФА существен-

но расширяются при использовании мобильных 
устройств. При этом актуален автономный режим ра-
боты мобильных устройств без наличия прямой свя-
зи с другими компонентами ИСУФА. Такой режим 
функционирования мобильного устройства требует 
наличия специализированного мобильного приложе-
ния из состава ИСУФА, установленного на данном 
устройстве. Для администрирования пользователей 
подобных мобильных приложений необходимо вы-
полнять проверку подлинности (аутентификацию) 
и управление правами доступа (авторизацию), как 

и для всех других участников ИСУФА. Основные 
данные для выполнения этих функций должны быть 
подготовлены в серверной части ИСУФА.

В простейшем случае аутентификация пользователя 
может сводиться к получению им физического доступа 
к мобильному устройству, а авторизация ограничи-
ваться всем доступным на данном устройстве набором 
функций и составом загруженных на него данных. Од-
нако в условиях постоянного расширения функций 
мобильных приложений в составе ИСУФА такой три-
виальный подход неприемлем. Поэтому реальные мо-
бильные приложений, установленные на мобильных 
устройствах в составе ИСУФА, должны иметь функции 
администрирования пользователей, которые могут вы-
полняться как на самом мобильном приложении, так 
и другими компонентами ИСУФА во взаимодействии 
с мобильным приложением в зависимости от спосо-
ба администрирования, принятого в данной системе. 
Специфика ИСУФА налагает дополнительные требо-
вания на выполнение данных функций.
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