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Электроэнергетические системы (ЭЭС) являются обязательным элементом любых промышленных и транспортных 
объектов. Бесперебойность работы таких объектов, как правило, достигается оснащением ЭЭС аккумуляторными 
батареями (АКБ). Особенности функционирования АКБ предъявляют особые требования к устройствам управления 
режимами их работы.
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Обобщенная система управления эксплуатацией 

аккумуляторов представлена на рис. 1. Устройство за-

щиты от короткого замыкания предназначено для 

предотвращения нештатных режимов работы аккуму-

ляторов (АК). Контроль параметров АК осуществля-

ется устройством контроля параметров АК (УКПА) 

[1], имеющим в своем составе блок контроля текущего 

остаточного заряда (БКТОЗ), блок контроля идентич-

ности АК (БКИА) и блок контроля активационных 

параметров (БКАП). Обработка сигналов контроля 

этих блоков осуществляется в ЭВМ. Для связи блоков 

и ЭВМ используется последовательный интерфейс 

(ПИ). В результате обработки сигналов ЭВМ выраба-

тывает команды управления выравнивающим 

устройством (ВУ). В процессе эксплуатации АКБ 

по этим командам осуществляется выравнивание 

напряжений на АК, что существенно повышает 

эксплуатационный ресурс АКБ. ЭВМ позволя-

ет также выявить неисправный АК, а также АК, 

значительно утратившего свою емкость. Своев-

ременная замена выявленного АК на исправный 

позволяет восстановить емкость АКБ.

В современных условиях широкое распро-

странение получил дистанционный монито-

ринг функционирования различных объектов, 

позволяющий обеспечить высокую оператив-

ность контроля и существенно снизить затраты 

на эксплуатацию этих объектов. Структурная 

схема инфокоммуникационной системы дис-

танционного мониторинга параметров акку-

муляторов представлена на рис. 2. Эта система 

содержит следующие структурные элементы:

— ЭВМ верхнего уровня (ЭВМ ВУ) — ис-

пользуется для накопления и обработки данных;

— блок заряда — осуществляет режимы за-

ряда аккумуляторных батарей по предустанов-

ленным алгоритмам и командам от ЭВМ ВУ;

— группу аккумуляторных батарей — являет-

ся объектом мониторинга;

— устройство контроля параметров акку-

муляторов [2, 3] — осуществляет измерение 

и контроль параметров аккумуляторов в бата-

рее по заданному алгоритму с передачей результатов 

измерения по беспроводному каналу. Оно определя-

ет напряжение, ток, температуру элементов батареи, 

а также фиксирует разброс параметров, характеризу-

ющих техническое состояние элементов с использо-

ванием потенциостатического воздействия на акку-

муляторную батарею;

— устройство управления зарядом — производит 

прием команд от ЭВМ ВУ на осуществление алгорит-

ма заряда;

— устройство сбора информации и управления — 

используется для сбора данных в инфокоммуникаци-

онной системе мониторинга;

Рис. 1. Обобщенная система управления эксплуатацией 
аккумуляторов в ЭЭС
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— блок отображения информации — использует-

ся для представления результатов мониторинга в та-

бличном и графическом виде;

— преобразователь напряжения — устройство, ко-

торое применяется для преобразования постоянного 

напряжения группы аккумуляторных батарей в пере-

менное напряжение, необходимое для потребителя.

Блок отображения информации обеспечивает 

отображение статуса аккумуляторов, включающего 

количественные и качественные данные контроли-

руемых параметров: напряжение каждого элемента, 

напряжение всей батареи, тока батареи и других ос-

новных параметров.

Количественные данные — величина напряжения 

и тока — выводятся на дисплей с использованием 

системы меню. ЭВМ осуществляет хранение и ар-

хивацию оперативных данных параметров системы 

в энергонезависимой памяти с использованием ин-

формации от встроенного таймера/календаря. Так-

же в энергонезависимой памяти находятся значения 

граничных уставок и другая служебная информация, 

позволяющая восстановить работоспособность после 

пропадания напряжения питания.

В инфокоммуникационной системе мониторинга 

параметров аккумуляторов используется беспровод-

ная радиосеть. Основным недостатком радиосистем 

по сравнению с проводными системами является их 

повышенная уязвимость от различных атак, направ-

ленных на нарушение работы радиолинии. Это нару-

шение работы может проявиться в срыве синхрониза-

ции, либо навязывании ложных режимов и алгоритмов 

ее работы. Кроме того, целью атак может быть нару-

шение порядка распределения информационных по-

токов, срыв реализации сервисных услуг и др.

Оценим последствия воздействия преднамерен-

ных помех на системы синхронизации связи в виде 

имитации ложных синхросигналов.

Рассмотрим систему беспроводной связи, в кото-

рой для синхронизации используются синхросигна-

лы известной структуры. В этом случае постановщик 

помех способен обнаружить синхропоследователь-

ность, разведать е е структуру и сгенерировать подоб-

ную с вероятностью, близкой к единице. В качестве 

показателей эффективности функционирования вы-

берем следующие:

– вероятность своевременной передачи сообще-

ний h(s);

– среднее время  передачи сообщений;

– вероятность передачи сообщений за время не бо-

лее заданного .

Для оценки результатов воздействия применим 

метод анализа стохастических сетей [4]. Пусть име-

ется линия радиосвязи, обеспечивающая передачу 

информации и прием подтверждений. Постановщик 

помех осуществляет имитацию ложных режимов син-

хронизации с целью нарушения процесса обмена ин-

формацией.

Рассмотрим случай, когда имитация помех синхро-

низации постановщиком помех осуществляется с ве-

роятностью P. Если постановщик помех не осущест-

вляет атаку на радиолинию, то сообщение передается 

за случайное время tпер с функцией распределения:

                                   

Рис. 2. Структурная схема инфокоммуникационной системы мониторинга параметров аккумуляторов
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где  — среднее время передачи в отсутствии 

помех;  — средний объем передаваемых сообщений; 

 — эксплуатационная скорость передачи.

В противном случае линия связи восстанавливается 

за случайное время tв и функцией распределения :

                                    
,
 

 

где ;  — среднее время восстановления линии 

связи.

Применим метод топологического преобразова-

ния стохастических сетей [4] для исследования си-

стемы синхронизации в случае атаки постановщика 

помех. Стохастическая сеть процесса функциониро-

вания линии связи представлена на рис. 3. Указан-

ная сеть состоит из вершин, означающих логические 

операции и направленных ветвей. Вершина в стоха-

стической модели состоит из функций входа и выхо-

да. Вход типа исключающее "ИЛИ"  означает, что 

любая ветвь, которая ведет к данной вершине, может 

быть реализована, но одна и только одна из ветвей 

может быть реализована в данное время. Вероятност-

ный выход    означает, что после реализации вер-

шины выбирается только одна ветвь.

 Если в линии радиосвязи действуют атаки в виде 

имитации ложной синхропоследовательности, стоха-

стическая сеть процесса ее функционирования при-

мет вид согласно [4], показанный на рис. 4.

Для рассматриваемой радиолинии эквивалентная 

функция стохастической сети имеет вид [4]:

                      

                            

где  — преобразование Ла-

пласа — Стилтьеса функции распределения времени 

передачи информации;   — 

преобразование Лапласа — Стилтьеса функции рас-

пределения времени восстановления.

Опуская промежуточные преобразования, получим 

формулу для вероятности своевременной передачи со-

общений:

,
 

где ;  — среднее время старения информа-

ции; P — вероятность ввода ложной информации, 

определяемое как произведение вероятности доступ-

ности линии радиосвязи воду ложной информации 

Pдв и вероятности временного контакта Pвк.

Зависимости вероятности своевременной пере-

дачи информации от вероятности имитации ложной 

синхропоследовательности для различных  

показаны на рис. 5.

Среднее время передачи есть момент 1-го порядка 

от h(s). Произведя необходимые преобразования, по-

лучим формулу:

                                 .

Вероятность передачи сообщений за время, не бо-

лее заданного, определяется по формуле:

 

   

  

 

Зависимости вероятности передачи ин-

формации в заданное время для различных 

вероятностей имитации ложной синхро-

последовательности приведены на рис. 6.

В результате проведенного анализа 

зависимостей, показанных на рис. 5 и 6, 

сделаем следующие выводы:

– использование в радиолиниях 

синхропоследовательностей известной 

структуры существенно облегчает поста-

Рис.3. Стохастическая сеть процесса функционирования линии связи

Рис. 4. Стохастическая сеть процесса функционирования линии связи в 
условиях имитации ложной синхропоследовательности
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новщику помех их обнаружение и генерацию ложной 

синхропоследовательности с высокой вероятностью. 

Это приводит к существенному снижению помехоза-

щищенности радиолинии;

– имитация ложной синхропоследовательности 

приводит к существенному снижению вероятности 

своевременной передачи. Так при вероятности ими-

тации не ниже 0,5 вероятность своевременной пере-

дачи не превышает 0,1 для А = 0,01, что практически 

срывает процесс передачи информации в радио -

линии;

– воздействие преднамеренных помех при высо-

ких вероятностях имитации ложной синхропоследо-

вательности приводит к существенному возрастанию 

среднего времени передачи информации, так как ли-

ния радиосвязи переходит в режим непрерыв-

ного приема и анализа ложных синхропоследо-

вательностей;

– возможность имитации ложной синхро-

последовательности с высокой вероятностью 

приводит к существенному снижению вероят-

ности передачи информации в заданное время. 

Так при вероятности имитации не ниже 0,8, 

вероятность передачи информации в заданное 

время не превышает 0,5;

– проведенный анализ свидетельствует о высо-

кой уязвимости радиолиний инфокоммуникаци-

онной системы мониторинга параметров аккуму-

ляторов ЭЭС от атак на систему синхронизации 

при использовании в ней детерминированных 

сигналов синхронизации. Обеспечение заданных 

вероятностно-временных характеристик переда-

чи информации в условиях атак на систему син-

хронизации требует применения дополнитель-

ных мер, нацеленных на существенное снижение 

вероятности имитации ложных синхросигналов, 

например, использовать для синхронизации сиг-

налы псевдослучайной структуры [5].
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Рис. 5. Графики зависимости вероятности своевременной передачи 
сообщений от вероятности имитации ложной 
синхропоследовательности

Рис. 6. Графики зависимости вероятности передачи информации в 
заданное время при различных вероятностях имитации ложной 
синхропоследовательности
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