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ИСПОЛЬЗОВАНИЕ ПРОТОКОЛА OPC UA ДЛЯ МОНИТОРИНГА РАБОТЫ ТЕХНОЛОГИЧЕСКОГО 
ОБОРУДОВАНИЯ, УПРАВЛЯЕМОГО С ПОМОЩЬЮ ПРОГРАММНО-РЕАЛИЗОВАННОГО КОНТРОЛЛЕРА

П.А. Никишечкин, А. Аль Хури, А. Исса, Н.Ю. Червоннова (ФГБОУ ВО «МГТУ «СТАНКИН»)
Исследованы возможности применения протокола OPC UA для мониторинга работы технологического оборудования, 
управляемого с помощью программно-реализованного контроллера (SoftPLC). Сформулированы требования к 
механизму взаимодействия SoftPLC-OPC UA, его функциональные возможности и базовые принципы построения. 
Рассмотрена архитектура взаимодействия контроллера и OPC UA сервера для реализации процессов управления и 
мониторинга. Систематизированы основные блоки данных, которые необходимо передавать с использованием 
протокола OPC UA. Рассмотрена реализация механизма взаимодействия SoftPLC-OPC UA на примере управления 
промышленной печью.
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Введение 

Современные тенденции развития машинострои-

тельных предприятий подразумевают построение си-

стем управления технологическими процессами с ши-

рокими коммуникационными возможностями для 

реализации передачи информации на более высокие 

уровни управления предприятием. Сбор информа-

ции о состоянии производственно-технологической 

системы предприятия позволяет осуществлять непре-

рывный мониторинг за функционированием обо-

рудования, осуществлять обработку и анализ данной 

информации и принимать решение о необходимости 

корректировки их рабочих режимов для повышения 

эффективности производственных процессов [1–3].

Описанные тенденции предполагают наличие 

универсального и независимого от конкретной плат-

формы коммуникационного механизма, реализую-

щего надежное взаимодействие систем управления 

между собой на производственном уровне, а также 

обеспечение передачи информации в системы управ-

ления более высокого уровня (MES, ERP). Одним 

из таких механизмов является коммуникационная 

технология OPC UA (Open Platform Communication 

Unified Architecture), соответствующая международ-

ному стандарту IEC 62541. Данная технология предо-

ставляет широкие возможности для надежной пере-

дачи информации от управляющих устройств, что 

можно использовать и для мониторинга работы про-

изводственных объектов [2].

Разработка механизма взаимодействия 
программно-реализованного контроллера с

 OPC UA сервером 
Одним из наиболее распространенных устройств 

промышленной автоматизации является ПЛК. На се-

годняшний день широкое распространение получают 

программно-реализованные контроллеры (SoftPLC), 

подразумевающие замену полностью аппаратного ПЛК 

на программно-алгоритмическое обеспечение. Взаимо-

действие SoftPLC с объектом управления обычно осу-

ществляется с помощью пассивных модулей ввода/вы-

вода, реализующих функции логического управления, 

а также задачи управления простым 

движением. В представленной ра-

боте описан подход к реализации 

мониторинга за состоянием работы 

программно-реализованного кон-

троллера и управляемого им объекта 

управления с применением техноло-

гии OPC UA, определяющей пере-

дачу данных в промышленных сетях 

и взаимодействие устройств (рис. 1).

Основной вычислительный мо-

дуль программно-реализованного 

контроллера функционирует на базе 

одноплатного компьютера, в ко-

торый загружается необходимое 

программное обеспечение, а так-

же файлы управляющей програм-

мы и конфигурация подключаемых 

устройств. Контроллер взаимодей-

ствует по одному из промышленных 

протоколов (EtherCAT, SERCOS, 

CAN и др.) с аппаратными модуля-

ми ввода/вывода, с помощью кото-
Рис. 1. Архитектура построения программно-реализованного контроллера и 
системы мониторинга на базе OPC UA
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рых производится передача управляющих воздействий 

на объект управления, а также прием сигналов с датчиков 

и встроенных терминалов управления (кнопки, регулято-

ры, тумблеры и т. д.) [4–5].

Для реализации взаимодействия между OPC UA 

сервером и контроллером SoftPLC были разработаны 

дополнительные модули мониторинга, взаимодей-

ствующие с программной частью контроллера. OPC 

UA сервер является основным модулем, содержащим 

информационную модель данных контроллера. Ком-

муникация между OPC UA сервером и контроллером 

обеспечивается путем использования разработанного 

интерфейса взаимодействия OPC UA-SoftPLC, по-

зволяющего преобразовывать информацию о работе 

контроллера и состоянии подключенных к нему мо-

дулей ввода/вывода в блоки данных, называемые уз-

лами (nodes), которые отображают состояние физиче-

ских объектов модулей ввода/вывода со стороны OPC 

UA сервера. Данные, полученные из контроллера, со-

относятся с узлами OPC UA в адресном пространстве 

сервера и группируются по соответствующим компо-

нентам в информационной модели сервера. Исполь-

зование общей информационной модели OPC UA для 

решения обеспечивает гибкость и надёжность работы 

механизма взаимодействия. В дальнейшем по запро-

су клиентов сервер генерирует стандартизирован-

ные сообщения в виде OPC UA пакета байт или XML 

файла и отправляет их необходимым адресатам [2, 6]. 

Таким образом реализуется возможность получения 

по запросу клиентов стандартизированных пакетов 

данных, содержащих информацию о состоянии рабо-

ты контроллера и объекта управления.

Локальные клиенты OPC UA находятся в одной 

сети (производственной) с OPC UA сервером и мо-

гут в режиме реального времени запрашивать необ-

ходимую информацию. Информация может исполь-

зоваться для мониторинга управляемых процессов, 

а также для ее обработки и управления процессами 

в режиме реального времени.

Удаленные клиенты OPC UA представляют со-

бой Web-приложение, которое может подключать-

ся к серверу OPC UA через облачную базу данных, 

используя сервис Node-RED, который позволя-

ет просматривать адресное пространство серверов, 

осуществлять чтение атрибутов узлов, а также под-

писываться на изменения отслеживаемых элемен-

тов. Таким образом, удаленные клиенты могут под-

ключаться к OPC UA серверу через глобальную сеть 

и отслеживать необходимые параметры, например, 

с помощью Web-браузера на мобильных устройствах. 

Это позволяет осуществлять мониторинг и контроль 

за технологическими процессами вне зависимости 

от используемой аппаратной платформы и операци-

онной системы [3,7].

Организация коммуникации между программно-

реализованным контроллером и OPC сервером пред-

полагает реализацию дополнительных программных 

модулей в каждом из компонентов (рис. 2).

В ядре программно-реализованного контроллера, 

помимо основных штатных модулей, отвечающих 

за работу контроллера, необходимо предусмотреть 

наличие модуля коммуникации с OPC UA, включаю-

щего в себя локальный сервер данных и модуль дан-

ных OPC UA-SoftPLC. Данный модуль предназначен 

для формирования необходимого пакета данных, ко-

торый отправляется в OPC сервер в соответствии с за-

данной структурой.

Данные, передаваемые между SoftPLC и OPC UA 

сервером, можно условно разделить на две основные 

группы: состояние работы контроллера и состояние 

его переменных. К параметрам, отвечающим за со-

стояние работы контроллера, относятся: статус работы 

Рис. 2. Реализация механизма взаимодействия SoftPLC-OPC UA
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ядра контроллера, период работы контроллера, нали-

чие взаимодействия с аппаратной частью (логический 

сигнал), число входов/выходов контроллера. Данный 

набор параметров является неизменным и передается 

в OPC сервер при управлении любым процессом. При 

этом каждый из перечисленных параметров является 

параметром «только для чтения», без возможности из-

менения значений [7].

К переменным контроллера можно отнести состоя-

ния его аппаратных входов/выходов, а также внутрен-

них сохраненных переменных. Набор таких данных 

может различаться в зависимости от управляемого 

процесса. Для управления и мониторинга за работой 

конкретного оборудования в инструментарии про-

граммирования контроллера необходимо сформиро-

вать набор параметров, который будет передаваться 

в OPC UA сервер для возможностей удаленного мо-

ниторинга. Также важным моментом является задание 

параметра, показывающего, разрешено ли изменение 

параметра через OPC UA сервер, или данный пара-

метр предназначен только для чтения. Это позволит 

разделять параметры, необходимые для мониторинга 

за процессом, и параметры, изменение которых позво-

лит влиять на управляемый объект управления, то есть 

осуществлять удаленное управление [8–9].

Со стороны OPC UA сервера разработан модуль 

коммуникации с контроллером, который отправляет 

запрос на необходимую информацию в коммуника-

ционный модуль контроллера. В от-

ветном пакете данных содержится 

информация о запрашиваемом па-

раметре, а именно, о текущем со-

стоянии контроллера или значении 

переменной, соответствующей вхо-

дам/выходам контроллера. Цикли-

ческий обмен данными реализует-

ся через TCP/IP протокол, и таким 

образом OPC UA сервер получает 

полный набор отслеживаемых па-

раметров, которые загружает в свое 

адресное пространство как атрибут 

узлов. Для выполнения задач мони-

торинга наиболее простым способом 

обмена данными между клиентом 

и сервером является использование 

сервисов OPC UA «чтение и запись», которые позво-

ляют клиенту OPC UA считывать и записывать один 

или несколько атрибутов узлов, поддерживаемых 

в пространстве адресов сервера OPC UA. Таким об-

разом, клиенты получают доступ к необходимым дан-

ным на основе механизма подписок или запросов, что 

является необходимой возможностью для клиентов, 

нуждающихся в циклическом обновлении значений 

переменных [6].

Пример использования OPC UA для мониторинга 
параметров промышленной печи, управляемой 

программно-реализованным контроллером 

Рассмотрим возможности применения механизма 

взаимодействия SoftPLC-OPC UA на примере управ-

ления промышленной печью. Данное оборудование 

используется для термообработки титановых и алю-

миниевых сплавов и реализации следующих про-

цессов: азотирование, цементация, отпуск, отжиг, 

спекание, а также закалка в различных средах. Про-

мышленная печь состоит из основных узлов, управ-

ление которыми осуществляется с помощью логиче-

ского контроллера (рис. 3).

Программно-реализованный контроллер осу-

ществляет управление по заданной контроллерной 

программе, в которой систематизированы основные 

переменные. На первом этапе были выделены следу-

ющие контролируемые узлы и параметры, изменяю-

щие свое состояние в ходе технологического процес-

са и необходимые для контроля и мониторинга:

и на загрузочном столе;

-

том, так и в виде шкалы;

-

стемы;

Рис. 3. Основные узлы промышленной печи

Рис. 4. Разработка мастер-клиента OPC UA для мониторинга за работой 
промышленной печью
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Для создания OPC сервера был выбран стек 

Open62541, который предоставляет необходимую 

функциональность для реализации механизма OPC 

UA и сокращает время разработки. Проект реализо-

ван на языке С/C++ и выполнен в виде библиотеки 

с экспортируемыми функциями на платформах ОС 

Windows, Linux, QNX, Android и др. Эти библиотеки 

обеспечивают реализацию узлов в адресном простран-

стве OPC UA, дают им определенный тип и описыва-

ется списком атрибутов. Дополнительная информа-

ция об узле может быть добавлена как его свойство.

Информационная модель OPC UA сервера, соот-

ветствующая иерархии внутренней структуры объ-

ектов системы контроллера, позволяет иметь полную 

и структурированную информацию о работе про-

мышленной печи для мониторинга и контроля ее ра-

боты [8,10].

Для тестирования разработанного OPC UA сер-

вера на рынке существует множество готовых OPC 

UA клиентов, таких как UaExpert OPC UA Client, 

Matrikon OPC UA Explorer, Siemens OPC UA client, 

Prosys OPC UA Browser и др., которые подключаются 

к системе управления через OPC UA сервер для полу-

чения от нее необходимых данных и передачи команд. 

В качестве инструмента для тестирования созданного 

OPC UA сервера был использован клиент UaExpert. 

В дереве проекта UaExpert отображаются узлы OPC 

UA сервера, такие как состояние работы контроллера 

и переменные — входы/выходы контроллера, необхо-

димые для отслеживания. Список отслеживаемых уз-

лов и частота опроса данных может изменяться и на-

страиваться под конкретные задачи (рис. 4) [10].

Заключение 
Рассмотренная задача построения системы мони-

торинга за технологическими процессами с исполь-

зованием технологии OPC UA является актуальной 

для построения современных предприятий, отвечаю-

щих концепции Industry 4.0. Реализованный OPC UA 

сервер обеспечивает стандартизированный, гибкий 

и эффективный механизм обмена данными между 

программно-реализованным контроллером и раз-

личными типами OPC UA клиентами (локальными 

и удаленными). Это позволит решиаь задачу монито-

ринга за управляемыми процессами и работой обору-

дования, а также обеспечивать передачу необходимой 

производственной информации на более высокие 

уровни управления предприятием.

Рассмотренный пример передачи необходимых 

параметров для осуществления мониторинга за ра-

ботой промышленной печи, управляемой с помощью 

программно-реализованного контроллера с помощью 

OPC UA, является подтверждением правильности 

выбранного подхода и доказывает перспективность 

реализации системы мониторинга. Реализация пред-

ставленных механизмов и их использование на отече-

ственных предприятиях позволит расширить возмож-

ности мониторинга и контроля за технологическими 

процессами, оперативно реагировать на аварийные 

ситуации и будет способствовать построению многоу-

ровневых технологических и организационных систем 

управления производством.
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