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Ãëàâà 1. Bluetooth: óñòðîéñòâà âñåõ ñòðàí, ñîåäèíÿéòåñü!
Áåç ïðîâîäîâ

Беспроводные технологии Bluetooth и HomeRF
(SWAP) – технически очень близкие системы, появив-
шиеся на базе стандарта IEEE 802.11. Спецификация
Shared Wireless Access Protocol (SWAP) предложена
группой HomeRF. Это беспроводной аналог домашней
сети HomePNA, где все устройства взаимодействуют
через компьютер. Идеология Bluetooth (стандарт IEEE
802.15.1) – это универсальный радиоинтерфейс, свя-
зывающий самые разные устройства друг с другом и не
требующий дорогой аппаратной поддержки.

Спецификация Bluetooth описывает пакетный спо-
соб передачи информации с временным мультплекси-
рованием. Радиообмен происходит в полосе частот
2400…2483,5 МГц. В радиотракте применены метод
расширения спектра посредством частотных скачков и
двухуровневая гауссова частотная модуляция.

Bluetooth работает как многоточечный радиоканал,
управляемый, аналогично сотовой связи GSM, много-
уровневым протоколом. В качестве мер защиты в
Bluetooth предусмотрено кодирование передаваемых
данных, а также выполнение процедуры авторизации
устройств. При этом возможны три уровня защиты:
минимальная (данные кодируются общим ключом и
могут приниматься любыми устройствами без ограни-
чений); защита на уровне устройств (непосредственно
в чипе прописывается уровень доступа, в соответствии
с которым устройство может получать определенные
данные от других устройств); защита на уровне сеанса
связи (данные кодируются 128-битными случайными
числами, хранящимися в каждой паре устройств, уча-
ствующих в конкретном сеансе связи).

В стандарте Bluetooth предусмотрена дуплексная
передача на основе разделения времени. Основное
устройство передает пакеты в нечетные временные
сегменты, а подчиненное устройство – в четные. Па-
кеты в зависимости от длины могут занимать до пяти
временных сегментов. При этом частота канала не
меняется до окончания передачи пакета.

Протокол Bluetooth может поддерживать асин-
хронный канал данных, до трех синхронных (с посто-
янной скоростью) голосовых каналов или канал с од-
новременной асинхронной передачей данных и син-

хронной передачей голоса. Скорость каждого голосо-
вого канала – 64 Кбит/с в каждом направлении,
асинхронного в асимметричном режиме – до 723,2
Кбит/с в прямом и 57,6 Кбит/с в обратном направле-
ниях или до 433,9 Кбит/с в каждом направлении в
симметричном режиме.

Достоинства новой технологии:
• небольшой радиус действия, что означает малую

мощность передатчика и низкую потребляемую мощ-
ность;

• высокая устойчивость к интермодуляционным
помехам и отсутствие влияния устройств Bluetooth на
обычную бытовую электронику:

• недорогая программно-аппаратная реализа-
ция – менее 30 долл. США за устройство с последую-
щей тенденцией к снижению до 10 долл. США.

Основное препятствие в распространении
Bluetooth усматривают в том, что он действует в од-
ной полосе частот (2,45 ГГц) со стандартами IEEE
802.11 и HomeRF. Теоретически, эти сети могут ме-
шать друг другу. Насколько серьезным их взаимовли-
яние будет на практике, покажет время. 

Ãëàâà 2. Ñâåðõøèðîêîïîëîñíàÿ ñâÿçü – âòîðîå ðîæäåíèå
Коммерческие сверхширокополосные системы

UWB (стандарт IEEE 802.15.4a – Ultra Wideband) до-
бавили к достоинствам широкополосной связи
CDMA (высокой помехозащищенности и адаптивно-
сти к реальной эфирной обстановке, низкому (шумо-
подобному) уровню сигнала, экономичному исполь-
зованию частотного ресурса, сложности перехвата и
поставки прицельных помех) выдающуюся особен-
ность: изделия на ее основе технически проще боль-
шинства аналогичных систем. 

По определению Федеральной комиссии связи
США к UWB-устройствам относятся все системы с
шириной спектра не менее 1,5 ГГц, а также устройст-
ва, у которых ширина спектральной полосы по уров-
ню – 10 дБ составляет 25% от значения центральной
частоты. UWB-системы используют ортогональные
псевдослучайные последовательности не для расши-
рения спектра сигнала, а только для сглаживания его
спектральной характеристики, формирования от-
дельных каналов связи и защиты от помех. 

ÐÅÔÅÐÀÒÈÂÍÛÉ ÎÁÇÎÐ ÊÍÈÃÈ "ÑÎÂÐÅÌÅÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ ÁÅÑÏÐÎÂÎÄÍÎÉ ÑÂßÇÈ"
Í.È. Àðèñòîâà (Æóðíàë "Àâòîìàòèçàöèÿ â ïðîìûøëåííîñòè")

Â 2004 ã. â èçäàòåëüñòâå Òåõíîñôåðà âûøëà êíèãà È. Øàõíîâè÷à  "Ñîâðåìåííûå òåõíîëîãèè áåñïðîâîäíîé ñâÿçè". Â
êíèãå ðàññìàòðèâàþòñÿ ñîâðåìåííûå òåõíîëîãèè áåñïðîâîäíîé ñâÿçè - îò ïèêî- è ìèêðîñåòåé (Bluetooth, DECT) äî ñåòè
ñòàíäàðòîâ IEEE 802.11 a/b/g, IEEE 802.16/802.16a. Ðàññìîòðåíû ñèñòåìû ñîòîâîé ñâÿçè â èñòîðè÷åñêîé ðåòðîñïåê-
òèâå. Îïèñàíû ïðèíöèïû ðàáîòû àïïàðàòóðû â ñòàíäàðòàõ GSM è CDMA (IS-95). Ðàññêàçàíî î íàïðàâëåíèÿõ ñîçäà-
íèÿ ñåòåé ñîòîâîé ñâÿçè òðåòüåãî ïîêîëåíèÿ.

ÁÑÓÆÄÀÅÌ ÒÅÌÓ…ÎÎ Áåñïðîâîäíàÿ ñâÿçü: â íîãó ñî âðåìåíåì



Одно из существенных достоинств UWB-систе-
мы – отсутствие интерференции прямораспростра-
няющегося сигнала с его отражениями от различных
объектов. Из-за высокого эффективного усиления
UWB-системы могут работать с очень малой средней
мощностью передатчика. Например, компанией Time
Domain разработана полнодуплексная 1,3 ГГц систе-
ма передачи со скоростью 39…156 Кбит/с на дистан-
ции до 16 км. Средняя мощность ее передатчика –
250 мкВт. 

UWB-системам не требуется выделенный частот-
ный диапазон, они могу использовать уже занятые
участки спектра. Благодаря низкой мощности излу-
чения UWB-устройства не мешают существующим
радиотехническим системам, работая в одном с ними
диапазоне. Поскольку UWB-сигнал распространен
по широкому спектру, обнаружить его, а тем более
перехватить или заглушить, – весьма проблематично.
UWB-системы способны передавать данные со ско-
ростями свыше 20 Мбит/с внутри помещений и объ-
ектов со сложной архитектурой. 

Любая UWB-система включает антенную систему,
формирующую короткие импульсы электромагнит-
ного излучения; мощный импульсный ключ, управ-
ляющий антенной системой; устройство модуля-
ции/демодуляции; прецизионный высокочастотный
опорный генератор, приемный детектор и корреля-
тор. Один из важнейших элементов для UWB-техно-
логии – мощные импульсные ключи, особенно акту-
альные для локационных систем. Требования к ком-
мутирующим элементам достаточно жесткие – они
должны открываться/закрываться за сотни пикосе-
кунд (или по крайней мере иметь фронты открыва-
ния/закрывания длительности порядка 10…100 пс) с
мегагерцевой частотой повторения при очень высо-
кой стабильности. При этом коммутируемое напря-
жение измеряется сотнями вольт и киловольтами1.   

Ãëàâà 3. Ñòàíäàðò DECT – åäèíñòâî ðàçíîîáðàçèÿ
Стандарт DECT (Digital European Cordless

Telecommunication) – это набор спецификаций, оп-

ределяющих радиоинтерфейсы для различных видов
сетей связи и оборудования; объединяет требования,
протоколы и сообщения, обеспечивающие взаимо-
действие сетей связи и оконечного оборудования.
Организация самих сетей и устройство оборудования
в стандарт не входят. Важнейшая задача DECT –
обеспечить совместимость оборудования различных
изготовителей. Для этого был разработан ряд профи-
лей взаимодействия различных систем, профили вза-
имодействия DECT и GSM, DECT и ISDN, взаимо-
действия абонентов с ограниченной мобильностью с
сетями общего пользования, со средствами абонент-
ского радиодоступа и т.д.

Радиоинтерфейс DECT – диапазон шириной 20
МГц (1880…1900 МГц), где выделено 10 несущих час-
тот с интервалом 1,728 МГц. В DECT применяется
технология доступа с временным разделением кана-
лов – TDMA (Time Division Multiple Access), а для
синхронизации – 32-битная последовательность
"101010...". В DECT предусмотрено сжатие речи в со-
ответствии с технологией адаптивной дифференци-
альной импульсно-кодовой модуляции со скоростью
32Кбит/с (рекомендация ITU-T G. 726).

Существенно, что в радиотракте аппаратуры
DECT мощность сигнала весьма мала – 10…250 мВт.
Причем 10 мВт – практически номинальная мощ-
ность для микросотовых систем с радиусом соты
30…50 м внутри здания и до 300…400 м – на открытом
пространстве. Передатчики мощностью до 250 мВт
используют для радиопокрытия больших территорий
(до 5 км при направленной антенне). Столь низкая
мощность делает устройства DECT наиболее безо-
пасными для здоровья. Кроме того, при мощности
10 мВт возможно располагать базовые станции на
расстоянии 25 м. В результате достигается рекордная
плотность одновременных соединений – до 10000
Эрл./км2 (около 100 тыс. абонентов) при условии рас-
положения базовых станций по схеме шестиугольни-
ка в одной плоскости (на одном этаже). Это лучший
показатель и с точки зрения эффективности исполь-
зования радиоспектра (в пересчете на 1 МГц полосы).
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1 Семейство IEEE 802.15 содержит не рассмотренные в книге стандарты IEEE 802.15.3 и IEEE 802.15.4.
Протокол беспроводной связи IEEE 802.15.3 предназначен для беспроводных частных сетей (WPAN) и является прямым

наследником Bluetooth (частота 2,4 ГГц), обеспечивает скорость передачи данных до 55 Мбит/с на расстоянии до 100 м, в
такой сети одновременно могут работать до 245 пользователей. При возникновении помех со стороны других бытовых ус-
тройств или иных сетей, сети на основе IEEE 802.15.3 будут автоматически переключать каналы. Также поддерживаются
скорости передачи данных – 11, 22, 33 и 44 Мбит/с. Шифрование данных в сетях IEEE 802.15.3 может осуществляться по
стандарту AES 128.

Cтандарт IEEE 802.15.4 (ZigBee) ориентирован на использование в качестве средства связи между автономными при-
борами и оборудованием; определяет спецификации физического слоя (PHY) и протокол управления доступом (MAC),
предлагая поддержку различных топологий сетей. Схемы сетевой маршрутизации призваны обеспечить сохранение энер-
гии и кратчайшие задержки, укладывающиеся в гарантированный временной интервал, а за счет наличия нескольких мар-
шрутов к каждому узлу в сетях ZigBee предполагается предотвратить возможность "сбоя в одной точке". Ключевые функ-
ции PHY включают контроль за энергией и качеством звеньев, а также оценку каналов для более успешного сосущество-
вания с сетями других беспроводных операторов. MAC определяет автоматическое подтверждение получения пакетов,
обеспечивает возможность передачи данных в определенные временные интервалы и поддерживает 128 битные функции
безопасности AES. Если в пределах досягаемости ZigBee-устройств окажется оборудование Wi-Fi или Bluetooth, их кана-
лы могут быть использованы как туннель для трафика ZigBee. Cтандарт IEEE 802.15.4 предусматривает небольшую даль-
ность действия (около 10 м) и пропускную способность канала – до 250 Кбит/с. Передача на этой скорости ведется в ди-
апазоне 2,4 ГГц. Небольшая мощность и скорость обусловлены малыми энергоресурсами связываемых устройств. Доступ-
ны также диапазоны 858 МГц (20 Кбит/с) и 902…928 МГц (40 Кбит/с).



Сравните – 500 Эрл./М Гц/км2 для DECT против 100
Эрл./МГц/км в наиболее емких сотовых сетях GSM-
1800 (DCS 1800).

В системах DECT проблема защиты от несанкци-
онированного подключения и прослушивания реша-
ется посредством процедур аутентификации базовых
станций и абонентских терминалов.

DECT – динамично развивающийся стандарт,
совместимый с ISDN и GSM. Аппаратура DECT су-
щественно дешевле сотовых систем, что позволяет
строить коммерческие сети связи для абонентов с ог-
раниченной мобильностью с тарифами в 2…3 раза бо-
лее низкими, чем в сотовой телефонии. 

Ãëàâà 4. Ñîòîâàÿ òåëåôîíèÿ
В различных регионах России действуют сети

стандартов первого поколения NMT-450 и AMPS и
второго поколения – GSM (900 и 1800 МГц), DAMPS
(IS-136, TDMA/136) и CDMA (IS-95a, cdmaOne). 

Самый массовый стандарт GSM действует в диа-
пазонах 900 и 1800 МГц (в США -1900 МГц). В Евро-
пе и России в диапазоне 900 МГц мобильный теле-
фон передает (восходящий канал) в полосе 890…915
МГц, принимает (нисходящий канал) в интервале
935…960 МГц (для GSM1800 соответствуют интерва-
лы 1710…1785 МГц и 1805…1880 МГц). Весь диапа-
зон делится на частотные каналы по 200 кГц – в
GSM900 всего 124 канала (124 восходящих и 124
нисходящих), разнос между восходящим и нисходя-
щим каналом – 45 МГц. Базовая станция поддержи-
вает 1…16 частотных каналов. В GSM использован
принцип временного разделения канала (TDMA).
Использован принцип медленных частотных скач-
ков – прием/передача нового кадра может происхо-
дить на новой несущей частоте. При этом сохраня-
ется дуплексный разнос в 45 МГц. Радиус соты в
GSM – до 35 км – ограничен возрастающей времен-
ной задержкой распространения сигнала, к которой
чувствительна технология TDMA. 

Стандарт AMРS (Advanced Mobile Phone System)
рассчитан на диапазон 824…840 и 869…894 МГц, ка-
налы дуплексные с разносом на 45 МГц, ширина ка-
нала 30 кГц. На основе AMPS возник цифровой
стандарт второго поколения DAMPS – Digital
AMPS, действующий в том же диапазоне, что и
предшественник, но здесь применено временное
разделение каналов – циклически повторявшиеся
кадры с тремя временными интервалами. Речевой
кодек VCELP, 8 Кбит/с. Поскольку стандарт амери-
канский, его сетевая инфраструктура – ANSI-41.
Размер соты – до 20 км. 

С развитием микроэлектроники стало возможным
создание недорогих портативных станций CDMA
(множественный доступ с кодовым разделением ка-
налов – Code-Division Multiple Access). Специфика-
ция IS-95 (cdmaOne), разработанная компанией
Qualcomm (США), IS-95 занимает частотный диапа-
зон 824…840 и 869…894 МГц. Прямой канал (от базо-

вой станции к мобильному терминалу) всегда на 45
МГц выше обратного. Ширина канала – 1,25 МГц.
Существует и более высокочастотная версия в диапа-
зоне 1890…1930 и 1950…1990 МГц. Там дуплексный
разнос – 80 МГц. 

Основной недостаток систем мобильной связи вто-
рого поколения – низкая скорость передачи данных
9,6…14,4 Кбит/с. Перед разработчиками стояла задача
достичь в сетях 3G скорости потока до 2 Мбит/с для
малоподвижных абонентов и до 384 Кбит/с – для мо-
бильных. Так появилась сеть с технологией широкопо-
лосной CDMA (WCDMA) с частотным и временным
разносом прямого и обратного каналов (FDD WCDMA
и TDD WCDMA) соответственно для парного (предпо-
лагается 2110…2170 и 1920…1980 МГц) и непарного
спектра частот. Технология основывается на расшире-
нии спектра методом прямой последовательности в по-
лосе 5 МГц на канал. Изначально определенная ско-
рость потока чипов – 4,096 Mcps (Мчип/с) – для согла-
сования с другими стандартами была снижена до
3,84 Mcps. Таким образом, система может поддержи-
вать требуемые 2 Мбит/с для малоподвижных абонен-
тов и 384 Кбит/с – для мобильных. 

Сетевая инфраструктура WCDMA совместима с
MAP/GSM и ориентирована на глобальные сети с па-
кетной коммутацией (IP, X.25). 

Спецификация IS-95b (развитие IS-95) позволяет
объединять до восьми логических каналов, реальная
скорость обеспечивает передачу до 64 Кбит/с. Следу-
ющий шаг paзвития IS-95 – проект cdma2000 в трех
стадиях – 1X, 3Х и cdma2000 DS (прямая последова-
тельность). Последний вариант технически аналоги-
чен WCDMA, и потому работы над ним были прекра-
щены. СDMA 1X позволяет увеличить число логиче-
ских каналов до 128 в спектральной полосе 1,25 МГц.
При этом реальная скорость – до 144 Мбит/с. В рам-
ках этой стадии была предложена технология увели-
чения скорости HDR (High Data Rate). 

Спецификация CDMA ЗХ – утроение спектральной
полосы канала cdmaOne – 1,25х3=3,75 МГц. При этом в
обратном канале происходит передача методом прямой
последовательности в полосе 3,75 МГц. В прямом же
канале данные передаются параллельно по трем стан-
дартным IS-95 каналам шириной 1,25 МГц. В результа-
те скорость может превышать 2 Мбит/с. Базовые стан-
ции в сетях cdma2000 требуют синхронизации. Сущест-
венно, что вполне возможно дальнейшее масштабиро-
вание – 6Х, 9Х и т.д. с соответствующим ростом произ-
водительности или емкости.

Важнейшая особенность cdma2000 – его полная
совместимость с предыдущими фазами, вплоть до
cdmaOne. 

Плавный переход к сетям 3G крайне привлекате-
лен и для операторов сетей с технологией TDMA –
GSM и DAMPS. Изначальная скорость передачи дан-
ных в них составляла 9,6 Кбит/с. Однако по каждому
каналу через 4,615 мс передается эквивалент 156-раз-
рядного пакета – следовательно, максимально воз-
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можная теоретическая скорость в GSM-канале –
33,8 Кбит/с. Существенную долю этой полосы съеда-
ют служебная информация, а также сигнализация,
алгоритмы защиты от ошибок и криптозащиты. Из-
менив алгоритм защитного кодирования, удалось
увеличить скорость до 14,4 Кбит/с.

Следующим шагом стало введение схемы HSCSD
(высокоскоростная передача данных по коммутируе-
мым каналам). Она предусматривает объединение
нескольких канальных интервалов. Так, при объеди-
нении двух интервалов возможна скорость 19,2
(9,6х2) и 28,8 (14,4х2) Кбит/с. Для этого в основном
необходимы изменения в программах поддержки
протоколов, не затрагивающие аппаратной части и
инфраструктуры сети. Более высокие скорости (на-
пример, 9,6х4=38,4 Кбит/с) требуют модернизации
аппаратуры мобильных телефонов. Дальнейшее уве-
личение скорости, например до 76,8 Кбит/с (9,6х8),
ограничено сетевой инфраструктурой.

Технология пакетной передачи GRPS – дальней-
шее развитие HSCSD. Введение пакетной коммута-
ции делает мобильные сети легко совместимыми с
IP- и Х.25-сетями, создавая тем самым прекрасную
платформу для перехода к WCDMA. При пакетной
коммутации данные передаются через свободные от
речевого трафика канальные интервалы. Совершен-
но реальными становятся скорости свыше 100 Кбит/с
(теоретический предел – 33,8х8=270,4 Кбит/с). Одно
из важнейших достоинств пакетной коммутации –
быстрое установление соединения. Абонент занимает
канал только в момент передачи. Поэтому тарифика-
ция может происходить на основе реально передан-
ной информации, а не пропорционально времени на-
хождения в сети. 

Чтобы внедрить технологию GRPS на существую-
щие сети GSM, их инфраструктуру достаточно доос-
настить оборудованием пакетной передачи, а каждый
GSM-контроллер – блоками управления пакетной
связью. 

Развитием пакетной передачи стала технология
EDGE (Enhanced Data for Global Evolution), основан-
ная на изменении метода модуляции несущей и адап-
тивная схема защитного кодирования. В EDGE пре-
дусмотрена модуляция 8PSK с тремя битами на сим-
вол, и скорость передачи утраивается. Предусмотре-
но два режима EDGE – с коммутацией пакетов
(EGRPS, Enhanced GRPS) и с коммутацией каналов
(ECSD, Enhanced Circuit Switched Data). Скорости в
одном канале передачи увеличиваются соответствен-
но до 69,2 и 38,4 Кбит/с. Режим пакетной передачи
предусматривает девять скоростей, отличающихся
схемой защитного кодирования и видом модуляции
несущих. Скорость автоматически изменяется от па-
кета к пакету в зависимости от условий в эфире.

На физическом уровне протокол EDGE
совпадает с GSM, включая структуру
кадров и мультикадра. При этом общая
скорость на несущую – до 384 Кбит/с,

что позволяет рассматривать EDGE как технологию
сетей третьего поколения.

Таким образом, определилась технология эволю-
ции сетей на основе TDMA – GSM и DAMPS. По-
скольку эти сети преобладают на территории Рос-
сии, именно EDGE может стать безальтернативной
основой дальнейшего развития отечественной сото-
вой связи.

Â ãëàâå 5 рассмотрена проблема развития элемент-
ной базы, поддерживающей стандарты сотовой связи.

Â ãëàâàõ 6 è 7 рассмотрены стандарты цифрового
телевидения и радиовещания.

Основные стандарты в области цифрового телевиде-
ния: европейский стандарт DVB (Digital Video
Broadcasting), американский ATSC (Advanced Television
Systems Committee) и японский ISDB (Integrated
Services Digital Broadcasting). 

Основные стандарты в области цифрового радио-
вещания: европейский стандарт цифрового вещания
DAV (Digital Audio Broadcasting или Eurka-147), аме-
риканский IBOC ("в полосе совмещенного канала".
Основная идея – сделать переход от аналогового ве-
щания к цифровому плавным, без выделения допол-
нительных каналов).

Ãëàâà 8. Áåñïðîâîäíûå ëîêàëüíûå ñåòè.
Àíàòîìèÿ ñòàíäàðòîâ IEEE 802.11

Первая версия стандарта IEEE 802.11 – "Специ-
фикация физического уровня и уровня контроля до-
ступа к каналу передачи беспроводных локальных се-
тей" (Wireless LAN Medium Access Control and Physical
Layer Specifications) на физическом уровне определя-
ла два радиочастотных и оптический способы рабо-
ты. В инфракрасном диапазоне предусматривалась
импульсно-позиционная модуляция, в диапазоне
2,400…2,4835 ГГц – режимы модуляции с расширени-
ем спектра методом частотных скачков (FHSS) и ме-
тодом прямой последовательности (DSSS). Скорости
устанавливались на уровне 1 и 2 Мбит/с.

Стандарт IEEE 802.11 рассматривает два нижних
уровня модели взаимодействия открытых систем
(OSI) – физический и уровень звена данных (Data
Link layer). Последний подразделяется на два поду-
ровня: Logical Link Control (LLC) – описан в стандар-
те IEEE 802.2 и Medium Access Control (MAC), т.е. уп-
равление доступом к каналу (среде передачи) – опи-
сан в стандарте IEEE 802.11. На физическом уровне
стандарт определяет способ работы со средой переда-
чи, скорость и методы модуляции, на МАС-уровне –
принцип, по которому устройства используют общий
канал, способы подключения и аутентификации уст-
ройств к точкам доступа, механизмы защиты данных.
Стандарт IEEE 802.11 предусматривает пакетную пе-
редачу с 48-битовыми адресами пакетов, как и любая
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сеть Ethernet. Существенно, что все, находящееся в
модели OSI "выше" среды передачи, одинаково для
всех спецификаций семейства IEEE 802. В результате
проводные и беспроводные сети группы IEEE 802
легко сопрягаются друг с другом.

В основу стандарта 802.11 положена сотовая архи-
тектура, причем сеть может состоять как из одной,
так и нескольких ячеек. Каждая сота управляется ба-
зовой станцией, называемой точкой доступа, которая
вместе с находящимися в пределах радиуса ее дейст-
вия рабочими станциями пользователей образует ба-
зовую зону обслуживания. Точки доступа многосото-
вой сети взаимодействуют между собой через распре-
делительную систему, представляющую собой экви-
валент магистрального сегмента кабельных ЛС.
Для обеспечения перехода мобильных рабочих стан-
ций из зоны действия одной точки доступа к другой в
многосотовых ситемах предусмотрены специальные
процедуры сканирования (активного и пассивного
прослушивания эфира) и присоединения, однако
строгих спецификаций по реализации роуминга
стандарт 802.11 не предусматривает.

На МАС-уровне предусмотрен механизм защиты
данных, включающий аутентификацию станций и
собственно шифрование передаваемых данных. Этот
механизм должен обеспечивать такой же уровень за-
щиты, как и в обычных сетях Ethernet, поэтому его
назвали WEP (Wired Equivalent Privacy – эквивалент
проводной конфиденциальности). Алгоритм WEP
основан на использовании четырех общих для одной
сети секретных ключей длиной 40 бит. 

Отличия стандарта IEEE 802.11 от других специфика-
ций семейства IEEE 802 начинаются на МАС-уровне. Как
известно, основной принцип Ethernet – это множествен-
ный доступ к каналу связи с контролем несущей и обнару-
жением конфликтов (CSMA/CD – Carrier Sense Multiple
Acsses with Collision Detection). Станция может начать пе-
редачу, только если канал свободен. Если станции обнару-
живают, что на одном канале пытаются работать несколь-
ко станций, все они прекращают передачу и пытаются во-
зобновить ее через случайный промежуток времени. Та-
ким образом, даже при передаче устройство должно кон-
тролировать канал, т.е. работать на прием.

Спецификация IEEE 802.11b рассматривает рабо-
ту в диапазоне 2,4 ГГц только методом DSSS и расши-
ряет диапазон скоростей до 5,5 и 11 Мбит/с. Для это-
го используется ССК-модуляция (Complementary
Code Keying – кодирование комплементарным ко-
дом), не лишенная некоторых недостатков. Поэтому
также прорабатывался другой способ модуляции –
пакетное бинарное сверхточное кодирование РВСС
(Packet Binary Convolutional Coding), который вошел в
стандарт IEEE 802.11b как дополнительная опция.

Стандарт IEEE 802.11a ориентирован на работу в
диапазоне 5 ГГц и основывается на механизме коди-
рования данных – частотном мультиплексировании
посредством ортогональных несущих (OFDM), кото-
рый предполагает параллельную передачу полезного

сигнала одновременно по нескольким частотам диа-
пазона, в то время как технологии расширения спек-
тра передают сигналы последовательно. В результате
повышается пропускная способность канала и каче-
ство сигнала. В IEEE 802.11a каждый пакет передает-
ся посредством 52 ортогональных несущих, каждая с
шириной полосы порядка 300 кГц (20 МГц/64). Ши-
рина одного канала – 20 МГц. В совокупности с раз-
личными скоростями кодирования образуется набор
скоростей передачи 6, 9, 12, 18, 24, 36, 48 и 54 Мбит/с.

К недостаткам 802.11а относятся более высокая
потребляемая мощность радиопередатчиков для час-
тот 5 ГГц, а также меньший радиус действия (обору-
дование для 2,4 ГГц может работать на расстоянии до
300 м, а для 5ГГц – около 100 м). 

Ãëàâà 9. Còàíäàðò IEEE 802.11g
IEEE 802. 11g. – высокоскоростной (до 54 Мбит/с)

стандарт в диапазоне 2,4 ГГц, где происходит пере-
нос. Н схемы модуляции OFDM из 5 ГГц диапазона в
область 2,4 ГГц при сохранении возможностей уст-
ройств стандарта 802. 11b. Это возможно, поскольку в
стандартах 802.11 ширина одного канала в диапазоне
2,4 и 5 ГГц схожа – 22 МГц по уровню 30 и 20 дБ со-
ответственно. Правда по уровню -28 дБ маска канала
в 802.1la допускает полосу спектра шириной 40 МГц,
что может создать проблемы.

Одним из основных требований к спецификации
802.11g была обратная совместимость с устройствами
802.11b. Разработчики 802.11g предусмотрели ССК-
модуляцию для скоростей до 11 Мбит/с и OFDM –
для более высоких скоростей. Но сети стандарта
802.11 при работе используют принцип множествен-
ного доступа к каналу связи. В связи с этим при пере-
даче данных могут возникнуть коллизии. Чтобы не
допустить этой ситуации, предусмотрена возмож-
ность работы в смешанном режиме – CCK-OFDM,
кроме того, возможно использование необязательно-
го режима – PBSS. Это приводит к падению пропуск-
ной способности сети.

Для предотвращения конфликтов в подобной си-
туации в 802.11 введен защитный механизм, предус-
матривающий перед началом информационного об-
мена передачу короткого пакета "запрос на передачу"
(RTS) и получения пакета подтверждения "можно пе-
редавать" (CTS). Механизм RTS/CTS применим и к
смешанным сетям 802.1 lb/g – естественно, эти паке-
ты должны транслироваться в режиме ССК, который
обязаны понимать все устройства. Однако защитный
механизм существенно снижает пропускную способ-
ность сети. Таким образом, перед производителями
ИС для сетей 802.11g стоит задача разработать специ-
альные механизмы, способные в рамках действую-
щих стандартов повысить скорость передачи и избе-
жать коллизий.

Исследовательские группы IEEE 802.11i и 802.11q
занимаются совершенствованием защиты информации
и качества сервиса (QoS) в сетях. Если удастся решить
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эти вопросы, сети 802.11 могут оказаться той универ-
сальной платформой, на которой будут развиваться бес-
проводные услуги, включая мобильную связь2.

Ãëàâà 10. Còàíäàðò IEEE 802.16
Широкополосная беспроводная связь уже давно рас-

сматривается в качестве реальной альтернативы тради-
ционным способам высокоскоростного абонентского
доступа, в том числе и новым "проводным" технологиям,
таким как DSL и кабельные модемы. Местные и много-
канальные многоточечные распределительные системы
LMDS и MMDS в последнее время все чаще использу-
ются для организации широкополосной беспроводной
передачи данных на "последней миле". Радиус действия
передатчиков MMDS, работающих в диапазоне 2,1…2,7
ГГц, может достигать 40…50 км, в то время как макси-
мальная дальность передачи сигнала в системах LMDS,
использующих значительно более высокие частоты в об-
ласти 27…31 ГГц, составляет 2,5…3 км. Массовому рас-
пространению этих систем до сих пор мешает отсутствие
индустриальных стандартов и, как следствие, несовмес-
тимость продуктов разных производителей.

Комитет 802 IEEE организовал рабочую группу
802.16, отвечающую за разработку стандарта для диа-
пазона 10…66 ГГц (802.16.1), для диапазона 2…11 ГГц
(802.16.3), а также стандарта, регламентирующего
совместную работу различных систем широкополос-
ного беспроводного вещания (802.16.2). В стандартах
этой группы идет речь о радиоинтерфейсах, методах
модуляции и доступа к каналам, о системе управле-
ния потоками, о структурах передаваемых данных, о
механизмах связи протоколов передачи данных верх-
них уровней (прежде всего – АТМ и IP) с протокола-
ми физического уровня IEEE 802.16 и др. Структурно
МАС-уровень IEEE 802.16 подразделяется на три под-
уровня – преобразования сервиса CS (Convergence
Sublayer), основной подуровень CPS (Common Part
Sublayer) и подуровень защиты PS (Privacy Sublayer). 

Основной механизм управления системой IEEE
802.16 – управляющие сообщения. Всего зарезерви-
ровано 256 типов управляющих сообщений, из них 30

описано в стандарте IEEE 802.16. Описание профи-
лей пакетов, управление доступом, механизмы крип-
тозащиты, динамическое изменение работы системы
и т.д. – все функции управления, запроса и подтверж-
дения реализуются через управляющие сообщения. 

Ключевой момент в стандарте IEEE 802.16 – поня-
тие "сервисного потока" и связанные с ним понятия
"соединение" и "идентификатор соединения" (CID).
Сервисным потоком в стандарте IEEE 802.16 называ-
ется поток данных, связанный с определенным при-
ложением. В этом контексте соединение – это уста-
новление логической связи на МАС-уровнях на пере-
дающей и приемной стороне для передачи сервисного
потока. Каждому соединению присваивается 16-раз-
рядный идентификатор CID, с которым однозначно
связаны тип и характеристики соединения. 

В IEEE 802.16 используется принцип предоставле-
ния доступа к каналу по запросу Demand Assigned
Multiple Access (DAMA): для каждого отдельного со-
единения (Grants per connection – GPC) и для всех
соединений определенной абонентской станции
(Grants per subscriber station – GPSS). Режим GPSS
обязателен для всех устройств в диапазоне 10…66 ГГц.
Очевидно, что первый механизм обеспечивает боль-
шую гибкость, однако второй существенно сокраща-
ет объем служебных сообщений и требует меньшей
производительности от аппаратуры.

В 2003 г. был организован международный форум
WMAX (www.wimaxforum.org), одна из главных целей
которого – тестирование на совместимость аппарату-
ры стандарта IEEE 802.16 различных производителей. 

Представленная книга знакомит с основными по-
нятиями и принципами современных беспроводных
технологий радиосвязи, с особенностями их элемент-
ной базы, раскрывает исторические аспекты появле-
ния тех или иных стандартов. Книга предназначена
для широкого круга читателей – разработчиков аппа-
ратуры, технических специалистов, связанных с теле-
коммуникациями, а также для студентов соответству-
ющих специальностей и всех, интересующихся со-
временными технологиями связи. 

Книга увидела свет в 2004 г., когда во всем мире от-
мечалась тенденция стремительного распространения
беспроводных компьютерных сетей. В соответствии с
последними данными IDC, Европа занимает первое
место в мире по темпам развития беспроводных сетей и
мобильных технологий. 2005 г. имеет все основания
стать своего рода европейским "годом мобильности", в
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2 Комитет по стандартам Института инженеров по электротехнике и электронике (IEEE-SA) во второй половине 2003 г.
инициировал создание исследовательской группы IEEE 802.11 n (802.11 TGn), в задачи которой входит внесение изменений
в спецификации протоколов физического уровня и уровня управления доступом к среде, которые позволят довести пропу-
скную способность точек доступа MAC (MAC SAP) минимум до 100 Мб/с (таблица 1). Эта минимальная пропускная способ-
ность должна быть примерно в четыре раза выше, чем у сегодняшних сетей стандартов 802.11a/g. Еще одна задача группы
TGn состоит в том, чтобы подготовить сообщество к новому скачку производительности беспроводных сетей – повысить
уровень использования существующих беспроводных сетей к тому времени, когда станут доступными новые приложения и
секторы рынка. TGn предполагает плавный переход к новым технологиям благодаря обратной совместимости с действую-
щими стандартами беспроводных сетей IEEE (802.11a/b/g). Источник: Лаборатория Intel http://www.intel.com.

Òàáëèöà 1. Ñðàâíåíèå ñêîðîñòåé ïåðåäà÷è äàííûõ
äëÿ ðàçíûõ ñòàíäàðòîâ 802.11

Èñòî÷íèê: Ëàáîðàòîðèÿ Intel http://www.intel.com



Европе уже действуют 25 тыс. общественных точек бес-
проводного доступа – хот-спотов. Их число, согласно
прогнозу, к 2008 г. возрастет до 110 тыс., а число провай-
деров беспроводных сетевых услуг увеличится до 50. В
2004 г. продано 64 млн. самых различных устройств,
поддерживающих доступ к беспроводным сетям, по
сравнению с 24 млн. в 2002 г. (http://www.idc.com).

По мнению специалистов компании Intel, 2005 г.
ознаменуется очередным прорывом в развитии сетей
стандарта Wi-Fi в Европе и обеспечит пользователям
возможность оценить преимущества беспроводных

вычислений, что соответствует прогнозам увеличе-
ния объема продаж мобильных ПК в 2005 г. В табли-
це 2 представлены современные характеристики тех-
нологий беспроводной связи.

Рассмотрим далее некоторые примеры оборудова-
ния, базирующегося на технологиях беспроводной
связи и представленного на российском рынке про-
мышленной автоматизации, ПО, адаптированного
для работы с беспроводными средствами связи, а так-
же примеры реализованных проектов, где использу-
ются эти устройства и технологии.
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Òàáëèöà 2.

Èñòî÷íèê: Ëàáîðàòîðèè Intel http://www.intel.com
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Ìèííè Õî, Ëàððè Ñóîíñîí (Intel)
Ñ óâåëè÷åíèåì ïîïóëÿðíîñòè òåõíîëîãèè Wi-Fi ïîòðåáíîñòü â âûñîêîì êà÷åñòâå è âûñîêîé ïðîïóñêíîé ñïîñîáíîñòè
áåñïðîâîäíûõ ñåòåé ñòàëè êëþ÷åâûì ôàêòîðîì, îãðàíè÷èâàþùèì åå ðàçâèòèå. Èññëåäîâàòåëè èç êîðïîðàöèè Intel èçó-
÷àþò ïóòè ïðåîäîëåíèÿ îãðàíè÷åíèé ïðîïóñêíîé ñïîñîáíîñòè áåñïðîâîäíûõ ñåòåé ïðè ïîìîùè ëîãè÷åñêèõ àíòåíí,
ñïîñîáíûõ óëó÷øèòü êà÷åñòâî ïåðåäàâàåìîãî ñèãíàëà è óâåëè÷èòü ðàññòîÿíèå ïåðåäà÷è.

Скорость внедрения беспроводной связи на пред-
приятиях и в домашних условиях создает значитель-
ную потребность в высокой пропускной способнос-
ти. Для удовлетворения этой потребности необходи-
мы новые инновационные решения.

В то же время стандарты беспроводной связи са-
мостоятельно развиваются для обеспечения повыше-
ния пропускной способности. Появляющиеся специ-
фикации такие, как 802.11n и 802.16, открыли новые
области, в которых корпорация Intel провела глубо-
кие исследования, связанные с использованием ин-
теллектуальных антенн в зависимости от их конст-
рукции. Интеллектуальные антенны способны уве-
личить пропускную способность или расстояние пе-
редачи сигнала беспроводными устройствами.

×òî òàêîå èíòåëëåêòóàëüíûå àíòåííû?
При передаче радиосигналов и телесигналов ис-

пользуют традиционную систему связи: одна антен-

на передает сигнал, в то время как вторая антенна
принимает его. По причине того, что в этой конфи-
гурации используется одна антенна для передачи, а
вторая для приема сигнала, такой способ передачи
называется SISO. Множество беспроводных сетей
сегодня используют этот способ в качестве основ-
ной модели. Одна антенна, находящаяся на точке
доступа, передает сигнал, а вторая принимает его и
наоборот.

Для использования в новых технологиях широкове-
щательной передачи все чаще изучаются модели, в ко-
торых точки приема и передачи будут иметь несколько
антенн. Этот способ называется MIMO, его схема пока-
зана на рисунке. Для обработки множественных сигна-
лов системам MIMO требуются большие по размеру
интеллектуальные антенны, чем при использовании
способа SISO. В некоторых случаях логика обработки
сигнала крайне запутана. В результате эти множествен-
ные антенны называются интеллектуальными.




