
В настоящий момент Ethernet – это самый распро-
страненный и практически универсальный междуна-
родный сетевой стандарт. Используя стандартизован-
ную инфраструктуру с различными средами передачи
данных (коаксиальный кабель, витая пара, волоконная
оптика, радиоканал, инфракрасный канал), сеть
Ethernet поддерживает передачу больших объемов дан-
ных с высокой скоростью и способна удовлетворить по-
требности достаточно крупных систем. 

Использование компьютерных и Internet-техноло-
гий набирает обороты, вместе с тем растут и объемы пе-
редаваемых данных, что приводит к более интенсивно-
му использованию существующих  сетевых ресурсов.
Сетевые коммуникации и различные взаимодействую-
щие сетевые протоколы были интегрированы во все ОС
и, следовательно, легко доступны пользователю. Сего-
дня в мире Ethernet используется в 90% всех офисных
приложений, аналогичные тенденции ожидаются и в
области промышленной автоматизации. 

Коммуникации в автоматизированных системах
постоянно меняются, становясь все более открытыми
и прозрачными. Исключительную важность приоб-
ретает непрерывность (целостность) информации.
В результате растет число производителей автомати-
зированных систем, разрабатывающих Ethernet-ре-
шения, основная цель которых – обеспечение плани-
рования, инсталляции и администрирования промы-
шленных сетей таким образом, чтобы сети работали
надежно и обеспечивали работу системы управления
даже в жестких промышленных условиях.

В отличие от офисных коммутаторов и концентра-
торов к промышленному Ethernet-оборудованию
предъявляются дополнительные требования, основны-
ми из которых являются: крепление на DIN-рейку; пи-
тание =24В; резервирование электропитания; аварий-
ная сигнализация (контакт); широкий температурный
диапазон; надежная работа при ударах, вибрации, по-
вышенной влажности, электрических помехах.

Îáîðóäîâàíèå
äëÿ ïðîìûøëåííîé Ethernet-èíôðàñòðóêòóðû

В настоящее время на российском рынке существу-
ет большое число поставщиков оборудования для по-
строения промышленных Ethernet-сетей. Наряду с
оборудованием таких известных производителей, как
Hirschmann и Cisco потребитель может найти оборудо-
вание и других поставщиков, которое еще недостаточ-
но "раскручено" на российском рынке, но зачастую
выигрывает у своих именитых конкурентов не только
по цене, но и по техническим характеристикам. 

Немаловажным для крупных системных интегра-
торов и потребителей систем АСУТП является  воз-

можность заказывать всю номенклатуру необходимого
им оборудования у одного производителя, что обеспе-
чивает гарантированную совместимость  как отдель-
ных компонентов, так и всей системы в целом. В этой
связи нельзя не обратить внимание на продукцию
компании Phoenix Contact GmbH & Co. KG, которая
известна в России, прежде всего, как производитель
клемм и принадлежностей к ним, электромеханичес-
ких и оптоэлектронных реле, нормирующих преобра-
зователей, систем кабельной разводки, вторичных ис-
точников питания – всего, что расположено между
верхним уровнем управления и визуализации, и ниж-
ним уровнем датчиков/исполнительных устройств.
Однако за рубежом компания Phoenix Contact извест-
на и как родоначальник систем управления и сбора
данных для промышленных сетей. Еще до появления
таких распространенных сейчас шин, как Profibus,
Modbus, CANopen, DeviceNet и др. в Phoenix Contact
была разработана и появилась в 1987 г. промышленная
шина Interbus, ставшая международным стандартом и
достаточно широко распространенная сегодня в мире.
По данным 2005 г. в мире насчитывается более 7,5 млн.
Interbus узлов в более чем 680 000 приложений в раз-
ных областях промышленности.

Помимо оборудования для промышленных сетей
(Interbus, Profibus, Profinet, Modbus, CANopen,
DeviceNet, AS-i и др.), в которых предъявляются спе-
цифические требования детерминированности про-
токола, Phoenix Contact в последние годы активно за-
нимается разработкой и внедрением сетевых уст-
ройств и ПО для верхнего уровня АСУ, где использу-
ется стандартный протокол Ethernet. Одним из таких
направлений является семейство аппаратных и про-
граммных продуктов серии Factory Line.

Серия Factory Line включает широкую номенклату-
ру изделий, объединяющих новейшие сетевые техно-
логии и уникальные решения Phoenix Contact в облас-
ти соединительной техники. Здесь присуствуют ком-
плектующие для любых решений от пассивной соеди-
нительной техники (кабели, разъемы, розетки и т.д.)
до высокотехнологичных Ethernet-устройств (медиа-
конверторы, концентраторы,  управляемые и неуправ-
ляемые  коммутаторы). Значительное внимание уделя-
ется и специальному ПО для конфигурирования и ди-
агностики Ethernet-сетей, а также для их интеграции в
любую OPC-совместимую SCADA-систему.

Ìåäèà-êîíâåðòåðû
Большим спросом у российских интеграторов сис-

тем промавтоматики пользуются  медиа-конвертеры
Phoenix Contact FL MC 10/100BASE-T/FO. Эти  уст-
ройства преобразуют данные в формате  Ethernet
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10/100 Base T(X) в формат для передачи по оптоволо-
конному кабелю. Разные модификации обеспечивают
различную дальность передачи. Так, конвертер FL MC
10/100 BASE-T/FO G1300 поддер-
живает расстояние устойчивой пе-
редачи до 10 км через многомодо-
вое стекловолокно, расстояние
для FL MC 10/100 BASE-T/FO
G1300 SM составляет до 36 км для
одномодового стекловолокна.  Су-
ществуют также версии конверте-
ров для полимерного кабеля, ко-
торый позволяет передать сигнал
на расстояние до 50 м.

Êîììóòàòîðû (Switch)
Phoenix Contact производит

большую номенклатуру как управ-
ляемых, так и неуправляемых ком-
мутаторов.

Говоря о неуправляемых ком-
мутаторах важно отметить, что в
2006 г. у Phoenix Contact появилась
новая серия коммутаторов FL
SWITCH SFN (рис. 1) , которые в
отличие FL SWITCH SF (рис. 2)
имеют узкий корпус, поддержку
Gigabit Ethernet, а также уникаль-
ное решение для механической за-
щиты от несанкционированного
доступа (НСД). Данная защита вы-
ражена в виде фиксаторов и заглу-
шек на портах для RJ 45, которые
либо блокируют кабель с возмож-
ностью отсоединения только с ис-
пользованием специального клю-
ча, либо закрывают свободные
порты для избежания несанкцио-
нированного к ним подключения. 

Коммутаторы FL SWITCH SF и
FL SWITCH SFN позволяют быстро
и недорого расширить сеть и могут
размещаться как в шкафах управле-
ния, так и непосредственно в произ-
водственных цехах предприятия.  

Коммутаторы FL SWITCH SF и
FL SWITCH SFN поддерживают
функцию автоматического опреде-
ления возможной  скорости пере-
дачи (auto-negotiation), что позво-
ляет совмещать в системе управле-
ния сегменты сети с различными
скоростями 10Мб/с, 100Мб/c или
1Гб/c (FL SWITCH SFN).

Автоматическое распознавание
типа оборудования (auto-crossing) позволяет больше
не задумываться о том, какое подключение вы ис-
пользуете 1:1 или кроссовер. Коммутаторы автомати-

чески распознают тип подключенных Ethernet линий
и настраиваются на них.

Использование смешанных версий коммутато-
ров с одним или двумя волокон-
но-оптическими портами (ST,
SC, F-SMA, POF) позволяет со-
здавать сегменты  сети длиной до
10 км, что бывает особенно важно
на объектах, где на длинных трас-
сах невозможно или нежелательно
размещение промежуточного обо-
рудования.

Коммутаторы поддерживают
резервирование электропитания и
изолированный релейный контакт
для удаленного мониторинга и сиг-
нализации об аварии  в системе.

В продуктовую группу Factory
Line  входит модульный управляе-
мый коммутатор FL Switch MMS
(рис. 3), который снабжен всеми
возможностями для набора требуе-
мой конфигурации узла на основе
Ethernet. Конфигурация позволяет
расширить промышленную систе-
му в пределах 2…24 порта. Для по-
вышения гибкости системы можно
установить двухпортовые интер-
фейсные модули и применять сме-
шанные среды передачи, напри-
мер, витую пару, стекловолокно
или полимерные световоды.  

Помимо модульного управляе-
мого коммутатора Phoenix Contact
производит компактные управляе-
мые коммутаторы типа FL Switch
MCS (рис. 4), которые имеются ли-
бо на 16 портов витой пары, либо на
14 портов витой пары и два воло-
конно-оптических порта. Все мед-
ные порты снабжены функциями
auto-crossing и auto-negotiation.
Функция Full Wire Speed Switching
Fabric обеспечивает высокую про-
пускную способность и минимизи-
рует задержку сообщений в системе.

Коммутаторы FL Switch MMS и
FL Switch MCS  являются управля-
емыми по протоколу SNMP, кото-
рый позволяет администратору
ЛВС контролировать работу уда-
ленных узлов сети. Использование
базы управляющей информации
(MIB-2) и поддержка специальной
БД RMON MIB позволяет полу-

чать оперативную информацию о состоянии сети
(трафике, сбоях и т.д.), а также осуществлять монито-
ринг работы компьютеров, маршрутизаторов, комму-
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Ðèñ.2.  Ethernet êîììóòàòîðû
FL SWITCH SF

Ðèñ. 3. Ìîäóëüíûé óïðàâëÿåìûé
êîììóòàòîð FL SWITCH MMS

Ðèñ. 4. Êîìïàêòíûé óïðàâëÿåìûé
êîììóòàòîð FL SWITCH MCS

Ðèñ. 1. Ethernet êîììóòàòîðû
FL SWITCH SFN



таторов и приложений в сети, не загружая при этом
сеть большим объемом служебной информации. 

Управляемые коммутаторы идеально подходят для
протоколов реального времени Profinet и Ethernet IP
и поддерживают необходимые функции управления,
такие как протокол управления группами пользова-
телей IGMP, позволяющий отдельным пользовате-
лям регистрировать на коммутаторе или маршрутиза-
торе, соединяющем данную сеть, подключение к оп-
ределенному каналу, чтобы получать рассылку по
спецификации IP Multicasting. 

Разграничение доступа осуще-
ствляется путем создания виртуаль-
ных сетей (VLAN), которые позво-
ляют создать изолированные груп-
пы узлов, то есть логически разде-
лить сети различных цехов и подраз-
делений предприятия. 

Поддерживается функция зерка-
лирования портов (Port mirroring), ко-
торая необходима для мониторинга
трафика и подключения различных
сетевых анализаторов. Администра-
тор определяет, с какого на какой
порт должно проводиться зеркалиро-
вание. После этого коммутатор будет
автоматически посылать копии паке-
тов с зеркалируемого порта на систе-
му мониторинга, где эти пакеты могут быть записаны и
проанализированы (например, анализатором Sniffer).

Для обеспечения резервирования коммутаторы  FL
Switch MMS и FL Switch MCS  поддерживают протоколы
маршрутизации Spanning Tree 802.1d и Rapid Spanning
Tree 802.1w, которые обеспечивают самовосстановление
сети при неисправности сетевого кабеля в течение
100…500 мс. В случае отказа, сеть автоматически находит
резервный путь для передачи сообщения, обеспечивая
100 % резервирование всех соединительных линий.  

Коммутаторы FL Switch MMS и FL Switch MCS
имеют встроенный Web-браузер для всесторонней
конфигурации и диагностики, поддерживают прото-
колы Telnet, FTP/TFTP, имеют резервирование элек-
тропитания и аварийный контакт.

Программное обеспечение Factory Manager позво-
ляет сконфигурировать устройства в сети (IP адрес,
конфигурация портов), загрузить в устройство встро-
енное ПО используя FTP/TFTP, а также с помощью
протокола SNMP собрать детальную информацию и
обеспечить диагностику как отдельных устройств, так
и  сети в целом. Специальная функция Trap-receiver
позволяет назначать адреса и активировать/деакти-
вировать получателей сообщений SNMP.  

Программы SNMP OPC Server и SNMP OPC Agent
позволяют на основе OPC протокола обеспечить ин-

теграцию  SNMP-совместимых уст-
ройств во все  системы визуализа-
ции (SCADA) на рынке.

Êîíöåíòðàòîðû (Hub)
Несмотря на то, что в последние

годы концентраторы все больше вы-
тесняются своими более интеллекту-
альными "родственниками" коммута-
торами, в некоторых приложениях,
где необходимо обеспечить быстрое и
недорогое расширение сети Ethernet,
они все еще незаменимы. В Ethernet
сетях концентратор регенерирует при-
нимаемые кадры данных и пересылает
их на другие имеющиеся порты.

В продуктовой линейке Phoenix
Contact имеются концентраторы на 8/16 портов для
подключения витой пары (рис. 5).

Ïðèìåðû ïðèìåíåíèÿ
Необходимо отметить,  что продукты группы

Factory Line уже нашли применение в проектах рос-
сийских партнеров Phoenix Contact. Так, компания
"Спецпожинжиниринг" устанавливает коммутаторы
в сетях сбора и передачи данных от детекторов и дат-
чиков систем пожарной безопасности в газодобыче.
Компания Югпромавтоматизация использует медиа-
конвертеры в инфраструктуре систем автоматизации
стационарных объектов железных дорог, несколько
компаний-интеграторов систем автоматизации зда-
ний также планируют применение Factory Line. 
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Ямпольский Г.М. – дипломированный  инженер ООО "Феникс Контакт Рус".

Контактный телефон (495) (495) 933-85-48.   Http:// www.phoenixcontact.ru

Ðèñ. 5.  Êîíöåíòðàòîð
FL HUB16TX-ZF

Â îêòÿáðå 2007 ã. ÍÏÔ "Ðàêóðñ" ïðîâåëà óñïåøíûå èñïûòàíèÿ è âíåäðèëà íîâóþ
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Http://www.rakurs.com

Разработанная  система обеспечивает управление: подъе-
мом/спуском затвора в соответствии с задаваемой величиной от-
крытия, удаленно с ЦДЩ Саяно-Шушенской ГЭС, от кнопок дис-
танционного управления, расположенных на ЦПУ Майнской
ГЭС, и кнопок местного управления; просадки затвора путем пе-
риодического включения маслонапорных установок; перекоса за-
твора при подъеме/спуске и в открытом положении; маслонасоса-
ми подъема затвора и их разгрузочными клапанами, управление
электромагнитными клапанами подъема, опускания и устранения
перекоса затвора.

Основу системы составляет контроллер Omron CS1D-CPU44S;
сельсинная система отслеживания положения гидроцилиндров за-
менена на энкодеры Omron E6B2-CWZ6C; интеллектуальное обору-
дование позволяет оценивать работу затвора по нескольким параме-
трам и выполнять необходимые действия на основании показаний
диагностики; сезонные изменения в параметрах затвора легко кор-
ректируются изменением соответствующих уставок. Добавлены но-
вые функции: задание по высоте, расходу и вычисление расхода во-
ды. На 2008 г. планируется произвести реконструкцию систем управ-
ления оставшихся четырех затворов Майнского гидроузла.




