
рованных систем безопасности,

так и каждой из составных частей

может сопровождаться графичес�

ким отображением статуса соот�

ветствующих элементов (датчи�

ков на открывание, разбитие,

вибрацию, пожарных извещате�

лей и т. п.) или видеоизображени�

ем, поступающим от соответству�

ющей камеры на АРМ охраны.

При этом, интегрированные

комплексы безопасности позволя�

ют совместно использовать ин�

формацию от различных подсис�

тем, а также из БД или архива,

например, при проходе сотрудни�

ка через турникет системы кон�

троля доступа на мониторе охраны

может появляться одновременно

изображение посетителя от авто�

матически или постоянно вклю�

ченной видеокамеры, изображе�

ние из архива, соответствующее

данному пропуску (для сравне�

ния), информация о полномочиях,

план этажа с нанесенным изобра�

жением точек прохода, статусом

точки прохода, через которую про�

ходит сотрудник и т. п. Пример

реализации интерфейса такого ин�

тегрированного комплекса пред�

ставлен на рис. 1.
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В соответствии с вполне усто�

явшейся в настоящее время тер�

минологией "Интеллектуальное

здание" – это комплекс систем,

интегрированных в единое ин�

формационное и управляющее

пространство.

Интеллект здания по сути сво�

ей базируется не столько на сте�

пени (уровне) современности ис�

пользуемого оборудования,

многообразии его функций,

сколько, прежде всего, на уровне

технологических решений, обес�

печивающих взаимосвязь между

различными типами оборудова�

ния, скорости и эффективности

принимаемых решений, возмож�

ностях удаленного мониторинга

и управления.

Стандартная структура интел�

лектуального здания включает:

единую систему управления здани�

ем; структурированную кабельную

систему; инженерные и информа�

ционные системы; комплексную

систему безопасности. 

Материалы, представленные

в данной статье, базируются на

опыте компании Оптима, сфор�

мировавшемся при создании ин�

тегрированных "интеллектуаль�

ных" систем в жилых, офисных

и административных зданиях.

0��!�� B�0�!��0�-��!� -�-���
/�+���-��-��

В состав комплексных систем

безопасности или, как их еще на�

зывают, комплекса технических

средств охраны (КТСО) входят

следующие системы: охранная, пе�

риметральная и тревожная сигна�

лизация; пожарная сигнализация,

газоанализаторы и оборудование

автоматического пожаротушения

(газового, водяного, порошково�

го); система управления доступом;

оборудование инженерной защиты

(шлюзы, турникеты и т.п.); поис�

ковая и досмотровая техника; теле�

визионное наблюдение (охранное

телевидение); система компьютер�

ной безопасности информации;

система предотвращения краж до�

кументов и оборудования.

Эти системы решают задачи:

ограничения доступа в помеще�

ния; контроля несанкциониро�

ванного доступа в помещения;

идентификации посетителя; кон�

троля безопасности работы и про�

живания; мониторинга внутрен�

него и внешнего пространства

помещений; предотвращения

краж документов, материалов

и оборудования; оповещения

о стихийных бедствиях. 

В основе охранных систем ле�

жат использование как простей�

ших процедур (замыкание и раз�

мыкание контактов при

открывании дверей, окон), так

и учет особенностей распростра�

нения волн в ИК, радио и звуко�

вом диапазонах.

Особенностью построения со�

временных систем безопасности

является их адресность, то есть

возможность локализации источ�

ника тревоги. Следует отметить

также, что на многих объектах

функционирование как интегри�

��������� ����...
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Следует отметить, что современ�

ные комплексы безопасности также

должны обеспечивать возможность

интеграции с информационными

и инженерными системами.

Задачи интеграции
Интеграция с инженерными

системами не является самоце�

лью. Задачи, которые должна ре�

шить интеграция � это, в частнос�

ти, экономия энергоресурсов;

обеспечение безопасности при

аварийных ситуациях; повыше�

ние комфорта проживания; повы�

шение удобства эксплуатации;

повышение скорости принятия

решений в нештатных ситуациях;

повышение конфиденциальности

информационного обмена.

Интегрируемые системы
В настоящее время в соответст�

вии с требованиями соответствую�

щих государственных органов

в обязательном порядке должна

быть обеспечена интеграция ряда

инженерных систем с некоторыми

подсистемами КТСО, в частности

пожарной сигнализации и систем

кондиционирования, вентиляции,

дымоудаления, пожарного водо�

снабжения, лифтового хозяйства,

системы контроля доступа.

При этом автоматически должны:

включаться насосы и система ды�

моудаления при пожаре; доходить

до 1 этажа лифты и останавливать�

��������� ����...
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ся, открыв двери; разблокировать�

ся электромеханические замки,

турникеты и т. п. для освобожде�

ния возможных путей эвакуации.

При срабатывании системы

автоматического водяного пожа�

ротушения наряду с указанными

выше системами должно про�

изойти автоматическое отключе�

ние как бытового, так и техноло�

гического электроснабжения,

включая выделенное, гарантиро�

ванное питание.

Сигнал о пожаре снимается

с соответствующего релейного

выхода центральной панели по�

жарной сигнализации и/или

с центрального блока автоматики

системы автоматического пожа�

ротушения.

Но, кроме того, для решения

указанных выше задач в современ�

ных зданиях системы безопаснос�

ти целесообразно интегрировать

с системами освещения и электро�

снабжения, отопления, водоснаб�

жения и канализации, лифтовым

хозяйством, вентиляцией и конди�

ционированием, ЛВС, телекомму�

никационными системами.

Указанная интеграция приво�

дит и к естественным изменениям

в интерфейсе на АРМ диспетчера.

Для примера на рис. 2 представ�

лен так называемый скрин�шот

с монитора диспетчера интегри�

рованной системы управления

зданием, реализованной на одном

из объектов, созданных фирмой

Оптима. На рис. 2 видно отобра�

жение состояния как датчиков

и исполнительных элементов ин�

женерных систем (вентилей, дат�

чиков протечки воды и темпера�

туры воздуха, осветительного

и кондиционерного оборудова�

ния, бытовых розеточных групп),

так и элементов системы охран�

ной и пожарной сигнализации

(датчиков присутствия и магни�

токонтактных извещателей от�

крывания окон, дымовых датчи�

ков). На данном объекте

интеграция реализована как на

"нижнем" уровне (исполнитель�

ные устройства и механизмы), так

и на "верхнем" уровне, когда уп�

равление обеспечивается на осно�

ве согласования протоколов об�

мена данных. При этом на данном

объекте автоматически:

– выключаются свет и конди�

ционеры в отсутствие человека

в течение определенного времени;

– переводится в экономич�

ный режим отопление в соответст�

вующем помещении в отсутствие

людей или при открывании окон;

– перекрываются соответст�

вующие стояки при аварии систе�

мы водоснабжения и отопления.

Предусматривается также воз�

можность ручного дистанционно�

го управления системой электро�

снабжения по сигналам датчиков

пожарной сигнализации.

Кроме того, на объектах различ�

ного функционального назначения

могут дополнительно использо�

ваться и другие возможности инте�

грации систем безопасности и жиз�

необеспечения, например:

– включение принудитель�

ной вентиляции при превышении

концентрации газа в соответству�

ющем помещении;

– блокировка входа в ЛВС

при несанкционированном до�

ступе в помещение;

– обеспечение проводной

или беспроводной передачи тре�

вожных сигналов в пункты охра�

ны, дежурным службам эксплуа�

тации или хозяину.
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Методы решения описанных

задач зависят от конкретных ха�

рактеристик используемых систем. 

На одном из объектов, реализо�

ванных компанией Оптима, в со�

ответствии с ТЗ интеграция осуще�

ствлялась на нижнем уровне,

при этом в качестве базовой систе�

мы управления инженерией ис�

пользовалась единая европейская

инсталляционная шина (EIB).

Каждая из систем жизнеобеспече�

ния и безопасности выполнялась

и сдавалась в эксплуатацию в виде

независимой подсистемы. Адрес�

ная информация о состоянии дат�

чиков   охранной   и  пожарной

сигнализации снималась с соот�

ветствующих релейных выходов

центральной панели охранно � по�

жарной сигнализации и через со�

ответствующий интерфейс переда�

валась в шину, где и происходила

обработка событий, включая реа�

лизацию их логических связей.

При этом, диспетчерский ком�

пьютер подключался к шине че�

рез специальный интерфейс

и с помощью специального ПО

принимал информацию, "гуляю�

щую" по шине, и передавал в нее

сигналы управления исполни�

тельным устройствам.

На другом объекте интеграция

реализовывалась на верхнем

уровне, где вся логика взаимосвя�

зей, описание реакции системы

производилось в центральном

сервере управления зданием.

Достоинством первого варианта

являлся, прежде всего, тот факт,

что система управления зданием

являлась распределенной. Она ав�

томатически реагировала на соот�

ветствующие события даже в отсут�

ствие диспетчерского компьтера

или при выходе его из строя.

К достоинствам второго вари�

анта следует отнести больший

спектр возможностей по автомати�

��������� ����...

зированному и ручному управле�

нию инженерией и безопасностью

здания, которое предоставляет

специализированное ПО, установ�

ленное на центральном диспетчер�

ском компьютере.

�!�F=����

Опыт создания интегрирован�

ных систем управления зданиями

как административными, так

и жилыми показал, что:

1. "правильная" интеграция

систем жизнеобеспечения и безо�

пасности решает практически все

задачи, стоящие перед современ�

ными зданиями;

2. для создания "правильного"

современного здания наиболее

важным на начальном этапе явля�

ется разработка концепции зда�

ния в целом, логики взаимосвязей

его подсистем, а уже потом выбор

соответствующего оборудования

и ПО, позволяющих реализовать

указанную концепцию.

Либерман Борис Михайлович – канд. техн. наук, начальник отдела систем 

интеллектуальной инженерии ОАО "Оптима".

Контакный телефон (095) 363�36�53, факс 363�36�56. E�mail: BorisML@office.optima.ru, http: www.optima.ru

Тридцать лет назад первый

программируемый контроллер,

выпущенный фирмой Modicon,

кардинально изменил мир про�

мышленной автоматизации. Се�

годня Schneider Electric снова ли�

дирует, предлагая путь к созданию

предприятия будущего со своей

концепцией Transparent Factory™

(Прозрачное производство).

Осознавая реалии нынешнего

и будущего времени, Schneider

Electric представляет архитектуру

открытых систем, базирующихся

на Web�технологии и обеспечива�

ющих максимум преимуществ от

феноменального роста Internet

и сопутствующих сетевых техно�

логий, доступных на рынке.

Глобальное распространение

Internet, наконец, коснулось и об�

ласти промышленной автоматиза�

ции. Несмотря на тотальное рас�

пространение Internet во всех обла�

стях жизни  и  многочисленные   за�

явления конкурирующих компаний

об использовании Web�технологий

в своих изделиях промавтоматики,

Schneider Electric был первым, кто

в 1997 г. выпустил встроенные

в ПЛК Web�сервера (Embedded

Web�servers). Данные изделия вы�

шли в рамках глобальной стратегии

Transparent Factory™/Open for

Business ("Прозрачное производст�

во™/Открытое для бизнеса"), объе�

диняющей ряд продуктов и подчи�

няющихся единой философии

открытости, прозрачности и универ�

сальности. Эта концепция, по сути,

означает новый этап в развитии фир�

мы, характеризующийся, прежде

всего, отходом от "своих" сетевых

технологий и принятием распрост�

раненных мировых стандартов та�

ких, как TCP/IP, JAVA, OPC и DNA.

Schneider Electric одним из

первых среди грандов�произво�

дителей средств автоматизации

выбрал Ethernet TCP/IP, как базо�

вый протокол своих сетей и поле�

вых шин в настоящих и будущих

разработках, а в качестве основ�

ного средства доступа к информа�

ции предложил Web�технологию

и интерфейс ОРС.

Вместе с тем, использование

вышеупомянутых стандартов

в своих изделиях не является про�

сто данью моде или стремлением

таким образом дифференциро�

ваться от конкурентов. Эти техно�

логии явились лишь инструмен�

тами для построения новой

стратегии глобальной инфраст�

руктуры предприятия. Переход

Schneider Electric, как и других

производителей, к этим техноло�

гиям свидетельствует также о но�
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