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Надежность функционирования систем обеспече%

ния безопасности опасных объектов промышленности

целиком зависит от состояния электронных и про%

граммируемых электронных систем, связанных с безо%

пасностью. В соответствии с РД 153%34.1%35.137%00

"Технические требования к подсистеме технологиче%

ских защит, выполненных на базе микропроцессор%

ной техники" эти системы называются "системами

блокировок и защит". Рассмотрим главные задачи,

возлагаемые на такие системы: 

% предотвращение аварий и минимизация послед%

ствий аварий – задача, возлагаемая на системы про%

тивоаварийной защиты (ПАЗ).

% блокирование (предотвращения) намеренного

или ненамеренного вмешательства в техноло%

гию объекта, могущего привести к развитию

опасной ситуации и инициировать срабаты%

вание ПАЗ – задача системы блокировок.

В современных системах эти две задачи

неразделимы, поэтому будем называть системы, ре%

шающие эти задачи, системами ПАЗ, что в терминах

стандарта (ГОСТ Р МЭК 61508%2007. Функциональ%

ная безопасность электрических, электронных, про%

граммируемых электронных систем, связанных с бе%

зопасностью) обозначается Е/Е/ЕР, то есть системы,

связанные с безопасностью.

Главным критерием безопасности оборудования,

применяемого в Е/Е/ЕР системах, является интег%

ральный уровень безопасности SIL (Safety Integrity

Level) (EN 954%1: 2001E). Самый низкий уровень бе%

зопасности –  SIL1, самый высокий – SIL4.

Чтобы проанализировать текущее состояние сис%

тем ПАЗ, обратимся к  истории развития сначала эле%

ктрических, потом электронных и затем программи%

руемых электронных систем ПАЗ. Они не случайно

перечислены в ГОСТ Р МЭК 61508%2007 в последова%

тельности своего эволюционного развития.

Первыми электрическими системами ПАЗ были

релейные схемы защит, применяемые с начала XX ве%

ка, и до сих пор работающие на многих отечествен%

ных объектах. Разработка и выпуск таких систем пре%

кратились только в 60%е годы прошлого века. Функ%

циональная структура системы релейной защитой

представлена на рис. 1.

Массовое внедрение транзисторов и появление

транзисторных логических элементов (электронные

модули серии "Логика%Т") привело к удешевлению,

снижению массы и значительному повышению надеж%

ности ПАЗ, но функционально эти системы остались

аналогичными релейным. То же самое можно сказать и

про внедрение в системы ПАЗ интегральных логичес%

ких схем. До сих пор эти системы работают и обладают

самой высокой надежностью, но функционально они

также соответствуют релейным системам.

Основной недостаток релейных систем ПАЗ оче%

виден – это жесткая привязка схемы ПАЗ к конкрет%

ному объекту и конкретному набору датчиков и ис%

полнительных механизмов защиты.

Следующим этапом развития систем ПАЗ стало

внедрение в промышленность в 70%х годах ХХ века

ПЛК (рис. 2). Возможность реализации на базе одно%

го ПЛК нескольких зависимых и независимых схем и

алгоритмов защиты позволила в разы улучшить мас%

согабаритные характеристики ПАЗ, но поставила на%

дежность всей системы ПАЗ в зависимость от одного

вычислителя (процессорного модуля контроллера) и
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прикладной программы. Именно на этой стадии раз%

вития систем ПАЗ было применено дублирование, а

впоследствии и резервирование контроллеров.

Развитие контроллерных интерфейсов, появление

электронных систем отображения информации, SCADA%

систем и внедрение модульного принципа построения

ПЛК привело к трансформации структуры контроллер%

ной ПАЗ в привычную для специалистов структуру

(рис. 3). Основной особенностью таких систем стала ин%

теграция ПАЗ в АСУТП объекта управления как состав%

ной части информационно%управляющей структуры.

Реальные АСУТП, интегрированные с ПАЗ, могут

отличаться составом ПЛК, числом станций операто%

ра, наличием серверов, архивных станций, сложного

интерфейса верхнего уровня и др., но по функции бе%

зопасности эти системы можно привести к структуре,

изображенной на (рис. 3).

Проанализируем структуру системы ПАЗ (рис. 3)

и выявим ограничения и несоответствия с требовани%

ями стандарта ГОСТ Р МЭК 61508%2007.

1. Сложность верификации алгоритмов ПАЗ. В од%

ном контроллере (дублированном) объединены все

схемы и алгоритмы защит и блокировок объекта. Это

приводит к необходимости перепроверки всех схем и

алгоритмов при изменении в одном из них или при за%

мене типа датчика или исполнительного механизма.

2. Наличие в процессорном модуле контроллера ПАЗ ОС,

что значительно упрощает процесс разработки целевых

задач процессора и приложений пользователя. С другой

стороны, наличие ОС повышает инвариантность реакции

логических и вычислительных алгоритмов на тестовое

воздействие, проводимое при проверке ПАЗ. Иными сло%

вами, представитель надзорной организации, проводя

проверку, руководствуется тестовыми комбинациями

входных сигналов ПЛК, которые составлялись для релей%

ных или электронных схем. Такая проверка не может дать

гарантии повторяемости результатов тестов, так как со%

стояние памяти процессора под управлением ОС при всех

одинаковых условиях тестирования не будет одинаково в

разные моменты времени. В подтверждение этого вывода

в таблице приведен перечень ограничений для ПО ПЛК

(ГОСТ Р МЭК 61508%2007. Ч. 3. с.34).

3. Сложность подтверждения надежности. Основным

критерием безопасности систем Е/Е/ЕР и ПАЗ является

интенсивность отказов λ. Этот критерий применяют при

расчете доли безопасных отказов SIF1 [2], по которой оп%

ределяют допустимый уровень SIL. В формулах исполь%
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1 Ландрини Г. Интегральные уровни безопасности в соответствии со стандартами МЭК 61508 и 61511 и анализ их свя%
зи с техническим обслуживанием // Современные технологии автоматизации. № 1. 2009.



зуется суммарное значение интенсивности отказов по%

следовательных цепочек управления, то есть Σ λι. Таким

образом, минимизировать интенсивность отказов после%

довательной цепи, состоящей из модулей ввода сигналов

защит, процессорного модуля, модуля вывода сигнала

защит для стандартного ПЛК, достаточно сложно. Это

связано с тем, что аппаратное обеспечение модулей вво%

да/вывода, интерфейса модулей ПЛК, процессорного

модуля требует большого числа дискретных и интеграль%

ных элементов, разъемных, коммутационных и мульти%

плексируемых  элементов схемотехники, что снижает

расчетные показатели надежности системы в целом. Та%

ким образом, чем сложнее и аппаратно избыточнее

ПЛК, тем выше интенсивность отказов и тем ниже уро%

вень SIL, на который может претендовать компонент си%

стемы ПАЗ. За подтверждением этого вывода опять об%

ратимся к ГОСТ Р МЭК 61508%2007: "Избыточные функ%

циональные возможности, пропускная способность или

производительность могут быть вредными для безопас%

ности системы, если существующие системы чрезмерно

усложнены или имеют неиспользуемые возможности"

(ГОСТ Р МЭК 61508%2007. Ч. 1. с.12).

4. Сложность проверки систем после модификации в

процессе эксплуатации. Выполнить функциональное те%

стирование или тестирование методом "черного ящика"

многоканальных систем ПАЗ невозможно или практи%

чески невозможно, так как число тестовых комбинаций

в таких системах может стремиться к бесконечности.

Обязательность такого тестирования – требование

стандарта (ГОСТ Р МЭК 61508%2007. Ч. 3. с.32).

Сформулируем задачи по модернизации структу%

ры ПАЗ:

% уменьшение объема задач ПАЗ, решаемых одним

ПЛК (оптимально – 1 задача, максимально –  4 задачи);

% применение ПЛК без ОС: исполняемая задача

должна иметь вид конечного откомпилированного

кода в командах микропроцессора. ПО ПЛК должно

выполнять функции микропрограммного автомата;

% ПЛК должен быть оптимизирован по набору

функций, оснащен только тем программно%аппарат%

ным инструментом, который необходим ему для вы%

полнения задач ПАЗ. В конструкции ПЛК нежела%

тельно применение внутренних интерфейсов, шин%

ной адресации ввода/вывода, разъемных соединений

между основными системными блоками ПЛК;

% для сохранения функций дублирования один из

двух (1оо2) или два из двух (2оо2) необходимо, чтобы

каналы ввода/вывода ПЛК имели возможность работы

в параллельном  для функции ввода/вывода сигналов и

последовательном режиме для функции вывода. Обя%

зательным условием  является утверждение типа изме%

рительных каналов ввода (в том числе и в параллель%

ном режиме работы), так как в соответствии с требова%

ниями ГОСТ Р 8.596%2002 "ГСИ. Метрологическое

обеспечение измерительных систем. Основные поло%

жения" измерительные каналы систем безопасности

должны быть утвержденного типа и подлежат периоди%

ческой поверке согласно утвержденным методикам.

Для решения этих задач предлагается новая структура

АСУТП с интегрированными функциями ПАЗ, мини%

мизированный вариант которой представлен на рис. 4.

Рассмотрим основные функциональные отличия

модифицированной структуры (рис. 4) от предыдущих:

1. Приведенная структура позволяет создавать

распределенную систему ПАЗ с применением интел%

лектуальных модулей ввода/вывода (ИМВВ) как со%

ставную часть системы АСУТП.

2. Дублирование функции ПАЗ реализовано мень%

шими программно%аппаратными средствами при

увеличении надежности. В то же время, сохранен ос%

новной критерий отказоустойчивости программно%

аппаратных средств разных уровней безопасности

SIL1…4: N=1 (Ч. 2, с.15), то есть любая одиночная не%

исправность не может привести к потере функции

безопасности. Отказоустойчивость N означает, что

N+1 отказ приведет к потере функции безопасности. 

3. Возможность изменения уровня безопасности ин8

дивидуально для каждой задачи ПАЗ. В данной структу%

ре, меняя долю безопасных отказов ИМВВ от 60% до

99%,  можно менять уровень безопасности примени%

тельно к выполняемой ИМВВ функции ПАЗ от SIL1

до SIL4. Если трактовать выше сказанное упрощенно,
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то, достигая разного уровня надежности ИМВВ, мож%

но достичь разных уровней безопасности ПАЗ.

Пример. Какая%либо из функции ПАЗ требует более

высокого уровня безопасности, чем все остальные на

автоматизируемом объекте (например, все имеющиеся

функции ПАЗ требуют уровня SIL2 и лишь одна –

уровня SIL3). В структуре (рис. 4) не меняя долю безо%

пасных отказов (надежность) ИМВВ, можно для од%

ной функции построить локальную систему с отказо%

устойчивостью N=2, то есть применить троирование

функции ПАЗ на трех ИМВВ, включенных по схеме

1оо3 (один из трех). Данное вклю%

чение допускает внесение двух

одиночных неисправностей без

потери функции безопасности (Ч.

2, табл. 3).

4. Процессорные модули ПЛК в

данной структуре не влияют на

функцию безопасности. Для функ%

ции ПАЗ они выполняют комму%

никативную роль, а именно: за%

грузка приложения ИМВВ, диа%

гностика, передача информации о

состоянии защит в операторскую

станцию для отображения на эк%

ране сигнализации защит.

В существующей системе про%

цессорные модули ПЛК выполняют

алгоритмы сложного регулирования. Для реализации

этих алгоритмов требуется информация от разных

ИМВВ, не связанных с ПАЗ. Процессорные модули так%

же выполняют каскадирование  регуляторов, когда ло%

кальные регуляторы выполнены на ИМВВ. По этой при%

чине процессорные модули не дублированы, а резерви%

рованы. Синхронизация БД процессорных модулей мо%

жет проводиться или через операторский интерфейс, ес%

ли он дублирован, или через отдельный интерфейс син%

хронизации. Синхронизация БД  позволяет безударно

переводить процесс регулирования с основного процес%

сорного модуля на резервный и об%

ратно.

5. Реализована функция микро8

программного автомата на

ИМВВ. Пользовательское прило%

жение, работающее на ИМВВ

ПАЗ, – это программный TIC

код, который исполняется без ОС

и не использует функционала ди%

намической адресации. Загрузоч%

ный модуль пользовательского

приложения формируется с по%

мощью среды разработки прило%

жения, которая функционирует

на операторской станции АСУТП

или на специально выделенной

инженерной станции АСУТП.
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Рассмотрим пример практической ре%

ализации децентрализованной АСУТП

с интегрированными функциями ПАЗ

на интеллектуальных модулях вво%

да/вывода. Специалистами фирмы

ТРЭИ в 2009 г. была спроектирована,

изготовлена и введена в строй АСУТП

турбоагрегата К%55%90 Топарской

ГРЭС корпорации Казахмыс (респуб%

лика Казахстан). Рассмотрим подроб%

нее структуру АСУТП (рис. 5).

Верхний уровень системы реализован

по стандартной клиент%серверной архи%

тектуре с резервированными серверами,

совмещающими функции станций опе%

ратора оперативного персонала. Опера%

торские станции неоперативного персо%

нала (инженера АСУТП, главного инже%

нера станции, начальника смены стан%

ции) подключены к серверам по дубли%

рованному независимому от контролле%

ра интерфейсу Ethernet TP 100M/1G,

который частично реализован на опти%

ческом кабеле. Основной шкаф кон%

троллера (МПК ТГ%1) подключен к сер%

верным станциям по дублированному интерфейсу

Ethernet TP 10/100. 

Контроллерный уровень системы реа%

лизован на контроллерах TREI%5B%05 по

комбинированной архитектуре. Функ%

ции ПАЗ реализованы централизованно

в шкафу МПК, а все остальные подсис%

темы построены по архитектуре РСУ с

децентрализованными функциями сбора

и обработки информации. Связь с интел%

лектуальными удаленными УСО осуще%

ствляется по дублированному интерфей%

су ST%BUSM(RS%485)  на скорости 1,25

MBod. Обращаем внимание читателей на

реализацию топологии интерфейса ST%

BUSM. Известно, что стандарт интер%

фейса RS%485 требует последовательного

подключения абонентов интерфейса.

Выполнение данного требования суще%

ственно снижает надежность системы и

зависимость от целостности линии связи

даже при наличии дублированного ин%

терфейса. Но благодаря применению мо%

дуля М930Н, выполняющего функцию

HUB интерфейса RS%485, было реализо%

вано радиальное подключение УСО для

ответственных исполнительных меха%

низмов (УСО%4…8) (рис. 6).

Информационная подсистема реализована в

УСО%2, конструктивно выполненного в виде отдель%

ного шкафа, сбор и обработка информации в кото%

ром осуществляется на интеллектуальных модулях

ввода/вывода серии М900.

Система дистанционного управления (ДУ) армату8

рой (≥ 100 ед.) осуществляется посредством интеллек%

туальных сборок задвижек (РТЗО) (рис. 7). Интеллек%

туальные модули управления арматурой М932С распо%

ложены непосредственно в шкафах с пускателями уп%

равления двигателями арматуры. В этих же модулях

реализованы все алгоритмы управления. 

Перейдем к рассмотрению структуры шкафа

МПК, в котором и реализованы функции ПАЗ

АСУТП ТГ%1 (рис. 8). Шкаф МПК реализован в соот%

ветствии с подходом, представленным на рис. 4.

Отметим качества, влияющие на функцию безо%

пасности:

% процессорные модули М902Е контроллера TREI

работают в резервированном режиме и выполняют

коммуникационную роль в АСУТП и не выполняют

функций, влияющих на безопасность;

% все алгоритмы управления и обработки информа%

ции, не связанные с функцией безопасности, структу%

рированы по подсистемам и реализованы в интеллек%

туальных модулях УСО и интеллектуальных РТЗО;

% подсистема ПАЗ реализована в дублированных,

интеллектуальных модулях контроллера М932С. Дуб%

лирование организовано по схеме 1оо2 (один из двух);

% все измерительные каналы подсистемы ПАЗ, под%

ключенные к дублированным модулям, зарегистрирова%

ны в Государственном реестре средств измерений. В опи%
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сании типа средства измерения контроллеров TREI%5B

отдельно нормированы метрологические характеристи%

ки измерительных каналов с резервированием, то есть в

дублированном режиме. Испытания на полигоне изгото%

вителя АСУТП, поверка системы поверителем на объек%

те проводилась в дублированном режиме;

% алгоритмы ПАЗ в ИМВВ разработаны с помощью

инструментальной CASE%системы UNIMOD. Система

позволяет использовать языки программирования ST,

FBD и LD стандарта МЭК 61131%3, что соответствует

требованиям к ПО стандарта [1]. Конечным продуктом

системы программирования является исходный код, за%

гружаемый по интерфейсу ST%BUS в ИМВВ, выполня%

ющий в цикле алгоритмы ПАЗ без применения ОС;

% программирование, отладка, испытание, моди%

фикация и верификация алгоритмов ПАЗ проводится

вне зависимости от технологических алгоритмов уп%

равления, регулирования и задач функционально%

группового управления (ФГУ), реализованных на

других ИМВВ и процессорных модулях контроллера;

% число тестовых испытаний и проверочных ком%

бинаций входов для каждого ИМВВ ПАЗ конечное,

что позволяет проводить проверку методом "черного

ящика" индивидуально по каждой задаче ПАЗ или

по группе задач внутри зоны ответственности одно%

го ИМВВ.

,���K�����
Развитие микроэлектронной элементной базы

позволяет создавать новые, высоконадежные АСУТП

с интегрированными в них функциями безопасности.

Реализация систем ПАЗ по предлагаемой структуре,

позволяет решить несколько, казалось бы, противо%

речивых задач:

% создать всю систему на базе одного контроллера

с резервированными процессорными модулями;

% не допускать совмещения в одном контроллере

функций безопасности и функций, не связанных с

безопасностью;

% разделить задачи ПАЗ на отдельные закончен%

ные программно%аппаратные модули;

% значительно повысить надежность системы

ПАЗ;

% удешевить всю разрабатываемую АСУТП.

Рогов Сергей Львович – ген. директор ООО "ТРЭИ ГМБХ". 

Контактные телефоны: (8412) 55858890, 49895839.   E8mail: rogov@trei8gmbh.ru http://www.trei8gmbh.ru
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Филиал "Ершово" (Московская обл.) является производ%

ственной площадкой компании "Валио", единственного в

России импортера молочной продукции финского концерна

Valio. Система ИСУ ТОиР завода была введена в эксплуата%

цию в середине 2009 г.. Объектами ТОиР являются основное

производственное оборудование для фасовки плавленых сы%

ров, а также оборудование инженерных систем % вентиляции,

водоподготовки, энергообеспечения и т.д. ИСУ ТОиР реали%

зована на основе возможностей ПО TRIM % продукта класса

EAM/MRO разработки НПП "СпецТек" (С.%Петербург). Вне%

дрение ИСУ ТОиР выполнялось дочерней организацией

НПП "СпецТек" % компанией ITM. Специалисты ITM напол%

нили систему данными об объектах ТОиР и запчастях, созда%

ли базу чертежей и документов, наполнили справочники ти%

повых работ, разработали и ввели в эксплуатацию информа%

ционный шлюз ИСУ ТОиР с системой управления ресурсами

предприятия на основе ПО Microsoft Dynamics AX. Система

ИСУ ТОиР охватила две организации % заказчика работ по

ТОиР (филиал "Ершово") и исполнителя работ, сервисную

компанию (ООО "ЮИТ Элмек").

В процессе эксплуатации ИСУ ТОиР у предприятия по%

явилась потребность в изменениях бизнес%процессов и орга%

низационной структуры ТОиР. Завод перешел к комплексной

организации работ, включающей не только сервисное обслу%

живание, но и выполнение работ своими силами. В структу%

ре персонала завода появились сотрудники, обслуживающие

процессное оборудование и выполняющие соответствующие

регламентные работы. В этой связи потребовалось подклю%

чить дополнительных пользователей к ИСУ ТОиР.

Заводу дополнительно поставлены лицензии на трех поль%

зователей TRIM (возможно 9 пользователей), в их числе: меха%

ник%наладчик, работающий с процессным оборудованием, спе%

циалист по автоматике на процессном оборудовании, специа%

лист на складе запчастей. Служба информационных технологий

завода развернула дополнительные рабочие места ИСУ ТОиР,

которые к настоящему времени введены в эксплуатацию.

Http://www.itm.spb.ru
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Интеграция нового поколения процессоров Intel® Atom™

в серию промышленных ПК производства компании B&R
предлагает рекордную комбинацию низких потерь мощности
и высокой производительности по очень выгодной цене.
Процессоры Intel® Atom™, основанные на новой микроархи%
тектуре, оптимизированной для малого размера и минималь%
ного потребления мощности, поддерживают текущую тен%
денцию на компактные и экономичные устройства. Вместе с
ПК для монтажных шкафов и компьютеров Panel PC от B&R
существует широкий спектр продуктов для платформы
Atom™, заслуживших хорошую репутацию. 

Устройства Automation PC 620 и Panel PC 700 вместе с про%
цессором Intel® Atom™ представляют собой непобедимую ком%
бинацию. Конструкция корпуса этих устройств оптимизирова%

на для работы без вентилятора и максимально раскрывает их
функциональные возможности, поскольку компоненты, кото%
рые больше всего нуждаются в охлаждении (процессор и набор
микросхем), смонтированы непосредственно на большом ради%
аторе. Процессор Intel® Atom™ N270 с тактовой частотой 1,6 ГГц
предлагает значительно более высокую производительность,
чем Pentium® M 1,1 ГГц, а потребляемая мощность у процессора
Atom™ меньше, чем у Celeron® M 600. Таким образом, процес%
сор Intel® Atom™ N270 более привлекателен для пользователей
за счет меньшего потребления тока и расширенного диапазона
температур при работе без вентилятора по сравнению с процес%
сорами Pentium® M при их равной производительности. Новое
поколение процессоров Atom™ может быть оборудовано памя%
тью SDRAM емкостью до 2 Гб.

Контактный телефон (495) 657895801. E8mail:office.ru@br8automation.com
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