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Введение 

Размещение управляющего контроллера непо-

средственно на объекте управления уменьшает или 

совсем устраняет необходимость использования 

шкафов управления, устанавливаемых вне объекта. 

Это позволяет упростить эксплуатацию и техниче-

ское обслуживание системы управления и объекта 

в целом, уменьшить число проблем с электромагнит-

ными и радиочастотными помехами из-за меньшей 

длины кабелей. Важным преимуществом размеще-

ния управляющих контроллеров на узлах и агрегатах 

объектов управления является возможность реали-

зации принципа распределенного управления. Кон-

троллеры монтируются и настраиваются на предпри-

ятиях-изготовителях соответствующих агрегатов или 

на предприятии-изготовителе объекта, что снижает 

сроки и стоимость монтажа и, соответственно, ввода 

объекта в эксплуатацию. Размещение контроллеров 

непосредственно на узлах и агрегатах объекта управ-

ления не исключает возможность установки контрол-

леров традиционным способом — в шкафах управ-

ления вместе с другим оборудованием. Оба подхода 

могут успешно существовать в рамках одной большой 

системы управления, предоставляя проектировщику 

возможность оптимального выбора.

Особенности реализации контроллера 

Реализация распределенной системы управления, 

состоящей из локальных контроллеров, размещенных 

на узлах сложного объекта управления, такого как га-

зоперекачивающий агрегат (ГПА) на базе газотурбин-

ного провода (ГТП), требует решения ряда проблем, 

связанных с применением элементов, работающих 

в расширенном диапазоне температур (-60…120 °C), 

с защитой контроллеров от чрезмерно высоких тем-

ператур и вибраций, обеспечения высокоскоростного 

отказоустойчивого сетевого взаимодействия локаль-

ных контроллеров в жестком реальном времени [1].

Решение обозначенных проблем может быть найде-

но в применении архитектур, элементной базы, комму-

никационных протоколов и программного обеспечения, 

разработанных для нужд оборонной промышленности. 

При этом решаются также и такие критичные пробле-

мы, как обеспечение технологической независимости, 

импортозамещения, безопасности использования про-

граммного обеспечения.

Далее рассмотрим встраиваемые промышленные 

контроллеры серии «Дозор», в основе которых лежат 

решения, успешно использованные при построении 

ряда авиационных систем управления, в том числе 

бортовых САУ ГТД.

Контроллеры представляют собой набор модулей как 

в стандарте Евромеханика, которые устанавливаются 

в 19-дюймовый крейт высотой 6U (рис. 1), так и моду-

лей, предназначенных для установки в корпус с задан-

ными заказчиком габаритными и посадочными размера-

ми (рис. 2). Модули также могут не иметь собственного 

корпуса и располагаться в корпусах агрегатов объекта.

ТТ ЕХНИЧЕСКИЕ СРЕДСТВА АВТОМАТИЗАЦИИ 

ВСТРАИВАЕМЫЙ КОНТРОЛЛЕР ДЛЯ РАСПРЕДЕЛЕННОГО УПРАВЛЕНИЯ В ЖЕСТКИХ УСЛОВИЯХ 
ЭКСПЛУАТАЦИИ

Н.А. Захаров, В.И. Клепиков, И.В. Литвинова, Д.С. Подхватилин, 
Д.В. Семикин, М.В. Сизов (НПП «Дозор» ОАО «Концерн КЭМЗ»)

Предложен встраиваемый контроллер для построения распределенных систем управления объектов, эксплуатируемых 
в жестких условиях, в том числе по температуре окружающей среды и вибрации. Отмечены схемотехнические и 
конструктивные особенности, описан сетевой протокол передачи данных, рассмотрены механизмы обеспечения 
отказоустойчивости. Контроллер разработан на отечественной элементной базе.

Ключевые слова: распределенная система управления, жесткие условия эксплуатации, синхронно-временной протокол, 
импортозамещение.

Рис. 1. Контроллер «Дозор» в крейтовом исполнении
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Крейт (рис. 1) может иметь исполнения как для 

установки в 19-дюймовую стойку, так и для установ-

ки на раму объекта, число модулей в крейте может 

меняться в зависимости от требований и доступных 

габаритов объекта.

Заказные корпуса могут быть изготовлены из алю-

миния или стали в зависимости от требуемой степени 

защиты от пыли и влаги, молнии, статического элек-

тричества и взрывозащиты. Для снижения воздей-

ствия вибраций корпус может устанавливаться на ви-

брогасители (амортизаторы).

Обеспечение надежной работы контроллера в зоне 

повышенных температур окружающей среды дости-

гается применением высокотемпературных компо-

нентов и схемотехническими решениями. В контрол-

лере используются импульсные и ключевые режимы 

работы всех высоконагруженных элементов — это 

вторичные источники питания, схемы управления 

силовыми клапанами и электрогидравлическими 

преобразователями и др. Этим сведено к минимуму 

внутреннее тепловыделение, за счет чего внутрен-

ний перегрев блока не превышает 15 °C при длитель-

ной работе при температуре окружающего воздуха 

100 °C. Таким образом внутренняя температура блока 

≤115…120 °C, в то время как применяемая отечествен-

ная элементная база работоспособна до 125 °C.

Вычислительным ядром контроллера «Дозор» яв-

ляется 32-разрядный микроконтроллер 1986ВЕ1Т 

ЗАО "ПКК Миландр".

Контроллер обеспечивает ввод сигналов от раз-

личных датчиков объекта: дискретных, термопар, 

терморезисторов, потенциометрических, частотных, 

датчиков положения типа LVDT/RVDT, датчиков 

с вольтовым и токовым выходами. В качестве вы-

ходных используются сигналы управления электро-

магнитными реле, электрогидравлическими клапа-

нами и электрогидравлическими преобразователями. 

Некоторые модули содержат как входные, так и вы-

ходные каналы, что позволяет использовать их в ка-

честве локальных контроллеров в замкнутых много-

каскадных контурах регулирования со сложными 

динамическими передаточными функциями. Все 

входные и выходные каналы контроллера имеют раз-

витую аппаратную и программную диагностику соб-

ственной работоспособности и работоспособности 

подключенных к ним датчиков и исполнительных 

устройств. Наличие в каждом модуле процессора по-

зволяет реализовать алгоритмические методы обна-

ружения неисправностей как датчиков и исполни-

тельных элементов, так и самого объекта управления. 

Возможные методы подробно рассмотрены в [2].

Для аналого-цифрового преобразования в контрол-

лере используются как встроенные в процессор АЦП, 

так и микросхемы АЦП на основе базовых матричных 

кристаллов (БМК) серии 5503, изготавливаемых НПК 

«Технологический центр» по техническим заданиям 

НПП «Дозор». Принцип работы реализованного в дан-

ных микросхемах АЦП основан на преобразовании 

измеряемого напряжения в длительность импульса, 

которая стабилизирована на основе фазовой автопод-

стройки частоты (ФАПЧ) [3]. Данные АЦП в зависи-

мости от настраиваемой частоты преобразования обе-

спечивают разрешающую способность до 24 разрядов.

                                       а)                                                                             б)
Рис. 2. Контроллер «Дозор» в заказном корпусе:
а) общий вид; б) установка модулей

Основные характеристики микроконтроллера 
1986ВЕ1Т
Ядро ..............................................32-битное RISC, 
Тактовая частота ядра, МГц ...........................≤ 144,
Объем встроенной энергонезависимой 
FLASH-памяти, Кб ............................................128
Объем встроенного ОЗУ, Кбайт .........................48
АЦП ..........................12-разрядный (до 8 каналов)
ЦАП ..........................двухканальный 12-разрядный
ШИМ .........................32-разрядный (до 8 каналов)
Контроллеры интерфейсов ..........................2хCAN, 
.............................Ethernet 10/100, PHY Transceiver,
................................USB с функциями Device и Host, 
........................................................2хUART, 3хSPI
Число пользовательских линий 
ввода/вывода, ед. ..........................................≤ 96
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В качестве внутренней шины, объединяющей все 

модули контроллера (как размещенные в одном кор-

пусе, так и удаленные), выступает шина RS-485, ко-

торая может быть дублированной.

Сетевой протокол передачи данных 

Для распределенных систем, критичных к на-

дежности и временным характеристикам комму-

никационных каналов, применение событийных 

(event-triggered) сетевых протоколов, таких как CAN, 

оказывается неприемлемым. Для таких систем в по-

следнее десятилетие ведущими фирмами активно раз-

виваются так называемые синхронно-временные про-

токолы (СВП) или TTP (Time Triggered Protocol) [4].

В распределенных системах управления реали-

зуются контуры управления и регулирования, со-

стоящие из датчиков, исполнительных устройств 

и управляющих контроллеров, связанных между со-

бой в единую управляющую сеть цифровыми после-

довательными интерфейсами. В этом случае сетевой 

коммуникационный канал оказывается общим раз-

деляемым ресурсом для множества сетевых узлов, 

требующих гарантированной передачи и доставки 

информации с заданной частотой следования, фик-

сированным транспортным запаздыванием и отсут-

ствием «временнóго дребезга» (джиттера).

Архитектурно контроллер «Дозор» состоит из се-

тевых узлов, включенных по схеме шина (bus). Узел 

состоит из процессора с памятью, подсистемы вво-

да/вывода, коммуникационного СВП контроллера, 

операционной системы и соответствующего при-

кладного ПО. Дублированная СВП шина объединяет 

узлы в кластер. СВП шина вместе с коммуникацион-

ными контроллерами узлов образуют в кластере ком-

муникационную систему, которая функционирует 

автономно на основе заранее определенного перио-

дического расписания в режиме множественного до-

ступа с разделением времени (TDMA — Time Division 

Multiple Access). Коммуникационная подсистема 

читает сообщения (пакеты данных) сетевого комму-

никационного интерфейса (CNI — communication 

network interface) узла в определенные расписанием 

моменты времени и отправляет их в CNI других уз-

лов, обновляя записанную туда ранее информацию. 

Моменты времени чтения и записи сообщений со-

держатся в едином для всех узлов кластера расписа-

нии в виде описателя сообщений (MEDL — Message 

Descriptor List). Копии MEDL хранятся в каждом узле. 

При передаче сообщения каждый узел синхронно по-

мещает на обе шины одинаковые копии сообщения. 

При приеме ожидается получение корректного со-

общения хотя бы с одной шины.

В СВП реализована концепция парирования оди-

ночных сбоев и отказов, заключающаяся в том, что 

системы на его основе содержат достаточную избы-

точность, чтобы одиночный сбой или отказ ника-

ким образом не отразились на поведении системы: 

ни с точки зрения функциональности, ни во времен-

ных соотношениях. Концепция парирования оди-

ночных сбоев основана на том, что вероятность од-

новременного проявления отказов в двух различных 

компонентах ничтожно мала. Для исключения бло-

кирования или «забивания» шины отказавшим узлом 

контроллер СВП содержит блок защиты шины. По-

следний гарантирует, что узел может выполнять пере-

дачу только один раз в течение TDMA раунда, исклю-

чая тем самым монополизацию шины отказавшим 

узлом. При появлении множественных отказов, ко-

торые не могут быть парированы самим протоколом, 

СВП информирует об этом прикладную программу, 

которая может принять решение о прекращении сво-

ей работы или о переходе в безопасный режим.

Контроллер СВП реализован НПП «Дозор» со-

вместно с ЗАО «ПКК Миландр» в виде микросхемы 

К5600ВГ2У. Используя физический уровень RS-485, 

контроллер СВП обеспечивает работу до 64 узлов при 

точности синхронизации узлов 1 мкс и скорость пере-

дачи данных 10 Мбит/с при длине линии до 120 м или 

5 Мбит/с при длине 175 м.

Механизм резервирования 

Применение СВП позволяет для всех узлов контрол-

лера «Дозор» создать единое информационное про-

странство, то есть в каждом узле контроллера на каж-

дом шаге содержатся данные ото всех источников 

(датчиков, моделей, алгоритмов контроля), синхрони-

зированные по времени и по значениям. Благодаря это-

му в контроллере реализуется механизм многократного 

аппаратного и информационного резервирования пу-

тем выбора на каждом такте управления оптимальной 

аппаратной и программной конфигурации [5, 6].

Все узлы РСУ работают в общей сетевой структуре 

жесткого реального времени на основе синхронно-

временного протокола (СВП) и выполняют функ-

ции в соответствии с загруженным прикладным про-

граммным обеспечением. При этом часть узлов РСУ 

может находиться в горячем резерве по отношению 

другим узлам. Узлы РСУ имеют встроенные средства 

обнаружения собственных отказов и отказов под-

ключенных к ним измерительных, исполнительных 

и коммуникационных каналов. Узел, находящийся 

в горячем резерве, постоянно контролирует наличие 

и содержание информационного обмена по каналу 

СВП и автоматически вступает в работу через 1 мс по-

сле обнаружения отказа основного узла.

Операционная система 
В основе программного обеспечения контрол-

лера «Дозор» лежит разработанная в НПП «Дозор» 

операционная система uOS, обеспечивающая работу 

в жестком реальном времени. Система занимают ис-

ключительно малые вычислительные ресурсы и обе-

спечивают быстрое переключение задач. Основными 

преимуществами uOS являются:

число архитектур процессоров: AVR, i386, MSP430, 
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ARM, MIPS32, в частности, на микроконтроллеры 

российских фирм Миландр и Элвис);

-

ло 2 КВ ПЗУ и 200 байт ОЗУ, набор применяемых мо-

дулей конфигурируется под конкретную задачу;

быть расширен пользователем системы;

-

ции системы (единицы миллисекунд), малое время 

задержки обработки прерывания и малые накладные 

расходы на переключение задач;

-

цепция обобщенного мьютекса как единого прими-

тива синхронизации, который работает как мьютекс 

или семафор с возможностью передачи сигналов;

uOS является системой с открытыми исходными 

кодами, которые могут быть получены с сайта про-

екта (http://code.google.com/p/uos-embedded). Для 

сборки проектов под uOS используются кроссплат-

форменные свободные средства разработки, осно-

ванные на GCC и Eclipse.

Для отработки программного обеспечения кон-

троллера «Дозор» разработано инструментальное 

ПО, которое функционируют на персональном ком-

пьютере под ОС Windows или Linux. Инструменталь-

ное ПО позволяет подключиться к сетевой структу-

ре по каналу СВП, CAN или Ethernet; поддерживает 

работу с сетью, содержащей до 64 узлов, позволяет 

выполнить загрузку ПО в каждый из узлов, вывести 

на экран ПК в табличном или графическом виде лю-

бые переменные каждого модуля контроллера, пода-

вать в контроллер инициирующие команды.

Инструментальное ПО обеспечивает: наглядный 

графический интерфейс пользователя, ведение баз 

данных эксплуатационных параметров, контроль 

в реальном времени состояния объекта и системы, 

анализ отказов и трендов, анализ ошибок эксплу-

атации, настройку агрегатов объекта, градуировки 

датчиков, контроль работ по обслуживанию объекта 

и его агрегатов.

Заключение 

Предложенный контроллер может эксплуатиро-

ваться в жестких условиях и быть встроен непосред-

ственно в объект управления. Примененные схемо-

технические решения позволяют минимизировать 

выделение тепла внутри корпуса контроллера, что 

в сочетании с выбранной элементной базой позволяет 

поднять допустимую рабочую температуру контрол-

лера. В разработке использована отечественная эле-

ментная база, что решает вопросы импортозамеще-

ния. Для обеспечения отказоустойчивости применен 

протокол сетевого обмена с парированием одиночных 

сбоев и отказов, а также предусмотрено горячее резер-

вирование узлов РСУ. В основу разработки положены 

решения НПП «Дозор» для авиационных бортовых 

систем управления, рассмотренный выше контроллер 

ориентирован в первую очередь на газоперекачиваю-

щие агрегаты и энергоблоки малой энергетики с газо-

турбинным приводом, модульная сетевая архитектура 

и широкий выбор вариантов исполнения делают пер-

спективным его применение и на других объектах.
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