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ОБЕСПЕЧЕНИЕ НАДЕЖНОСТИ СИСТЕМ С ПОМОщьЮ ВСТРОЕННыХ СРЕДСТВ MASteRSCADA
А.М. Подлесный,  М.А. Момотова (ООО «ИнСАТ»)

Описываются наиболее часто используемые схемы резервирования и возможность их реализации на базе программного 
обеспечения от компании ИнСАТ. 
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ЛГОРИТМИЧЕСКОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕАА

Проектировщик АСУ опасными процессами обя
зательно использует тот или иной механизм резер
вирования системы [1]. Перечислим наиболее часто 
встречающиеся схемы резервирования, проанали
зируем их плюсы и минусы, рассмотрим способы 
и необходимые настройки MasterSCADA, которые 
позволят использовать эти схемы.

Стандартная схема «горячего» 
резервирования серверов 

В стандартной схеме «горячего» ре
зервирования серверов два сервера вы
полняют функции сбора, обработки 
и архивирования данных. Каждый сер
вер имеет свою собственную БД. Обе 
базы постоянно синхронизируются, что 
гарантирует 100 % идентичность данных. 
В процессе работы встроенные механиз
мы MasterSCADA контролируют наличие 
связи с контроллерами, модулями вво
да/вывода и вспомогательными систе
мами. В случае отказа основного сервера 
средства резервирования MasterSCADA 
позволяют переключиться на резервный 
в минимальные сроки. При этом клиент
ские рабочие станции, подключенные 
к основному серверу, также автоматиче
ски переводятся на резервный. Исполь
зование стандартного метода резервиро
вания требует ввести в проект всего две 
настройки: в дереве системы у сервера 
на странице “Общие” необходимо уста
новить флаг “Включить резерв” (рис. 1).

Далее, на странице “Режим исполне
ния”, на закладке “Связь” необходимо 
задать IPадреса для основного и резерв
ного компьютеров (рис. 2).

Сложных настроек СУБД произво
дить не требуется. Достаточно создать 
пустую БД и определить список поль
зователей, а со стороны MasterSCADA 
необходимо только выбрать место хра

нения данных и указать предельный объем или время 
хранения архива. Синхронизация БД основного и ре
зервного компьютеров осуществляется встроенными 
средствами MasterSCADA. Данная схема позволяет 
производить безударное обновление проекта, напри
мер, при добавлении нового подобъекта. В этом случае 
обновленный проект вначале загружается на резерв

Рис. 1. Настройка 1 для стандартной схемы резервирования

Рис. 2. Настройка 2 для стандартной схемы резервирования

Рис. 3.  Настройка 3 для стандартной схемы резервирования
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ную машину, а обновление основного сервера про
исходит в тот момент, когда это позволяет выполнить 
технология АСУТП. Потом при необходимости серве
ры вновь меняют ведущего. Клиентские рабочие стан
ции обновляют проект автоматически, разработчику 
не требуется задавать какиелибо сложные настройки 
или алгоритмы. Для конфигурирования клиентских 
рабочих мест на странице свойств компьютеров “Ре
жим исполнения” (закладка “Управление проектом”) 
указывается, какой компьютер является хранилищем 
проектов (рис. 3) и каким образом происходит обнов
ление: вручную, по команде оператора или в автомати
ческом режиме по определенным условиям.

Резервированные серверы опроса и отдельные 
резервированные серверы архивирования 

Следующая схема — резервированные серверы 
опроса и отдельные резервированные серверы ар
хивирования. Применение данно
го способа может быть обусловлено 
необходимостью снижения нагрузки 
на серверы опроса для повышения 
быстродействия в высоконагружен
ных и сложных проектах. Настрой
ки минимальны: в дереве системы 
добавляются два сервера с разными 
функциями. У каждого сервера за
даются настройки, описанные выше, 
при этом связь с БД настраивается 
на уровне серверов архивов (рис. 4).

Другие схемы резервирования 
В схемах повышенной надежно

сти систем используется дублирова
ние или троирование серверов, одна
ко подобные методы резервирования 
встречаются реже. В таких схемах 
серверы работают независимо друг 
от друга, ведут независимый опрос 
нижнего уровня, каждый сервер име
ет свою БД. С одной стороны, такой 
способ организации работы может 
показаться самым надежным, однако 
он имеет определенные технические 
особенности.

Вопервых, все оборудование ниж
него уровня должно позволять вести 
опрос несколькими мастерами. Но это 
далеко не всегда возможно, потому что 
накладывает ограничения на перечень 
используемых контроллеров и модулей. 
Вовторых, компьютеры ведут незави
симый опрос, поэтому данные с раз
ных машин могут поступать в SCADA
систему с разными метками времени, 
что значительно усложняет работу. 
Процедура синхронизации БД может 
привести к дублированию, а значит, ис

кажению реальной картины, поэтому требует специаль
ных методов проверки (принятия решения). Втретьих, 
усложняется работа клиентов, поскольку становится 
неочевидным, к какому из равноправных серверов им 
следует обращаться.

Однако подобные задачи можно решить с помо
щью тех или иных проектных средств. Например, если 
компьютеры работают независимо, то в MasterSCADA 
можно настроить, что конкретно будет резервиро
ваться на обоих серверах. На практике наиболее ча
сто встречается задача квитирования сообщений. Для 
идентичности квитирования сообщений на двух неза
висимых серверах разработчику проекта нужно обра
тить особое внимание на группу настроек “Резервиро
вание задач” на странице свойств компьютера “Режим 
исполнения”, на закладке “Связь” (рис. 5).

В логике проекта также возможно использование 
специализированных алгоритмов, например функцио

Рис. 4. Настройки для схемы резервирования с отдельными серверами 
опроса и архивов

Рис. 5. Настройки для резервирования квитирования сообщений

Рис. 6. Настройки резервирования каналов связи в MasterOPC Server
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нального блока “Задача”, предназначенного для осу
ществления резервирования отдельных задач проектов, 
которые выполняются на нескольких независимых 
компьютерах и могут отличаться друг от друга.

Еще одним способом повышения надежности 
системы является так называемое “холодное” резер
вирование, то есть создание дополнительного сер
вера, который не ведет опрос переменных, не имеет 
постоянной связи с партнером и включается толь
ко в случае отказа основного сервера. Данные при 
этом хранятся на отдельном сервере, где установле
на только СУБД. Минусом такого решения являет
ся риск потери данных, однако при использовании 
средств ведения архива в контроллере, предостав
ляемых softlogicсистемой MasterPLC, избежать по
тери данных возможно. Если в момент отключения 
одного компьютера данные хранятся в контроллере, 
а уже обработанные и сохраненные данные находятся 
на внешней СУБД, то после ввода в работу резервного 

сервера он вычитывает из контроллера 
данные, начиная с того момента, на ко
тором прекратилась их запись основным 
сервером, и продолжает работу с внеш
ней СУБД в штатном режиме.

В ПО заложены все необходимые воз
можности по настройке любого нестан
дартного способа резервирования, про
диктованного различными внешними 
условиями.

Резервирование каналов опроса 
При описании способов резервирова

ния не была затронута проблема резерви
рования каналов связи системы. Все про
дукты компании ИнСАТ (MasterSCADA, 
MasterOPC Server и др.) имеют соот
ветствующие функции. В настройках 
указывается число резервных каналов 
связи и их IPадреса (рис. 6). Если же 
используется опрос по протоколу OPC 
UA [2, 3], то есть MasterSCADA является 
UAклиентом, встроенные средства по
зволяют постоянно контролировать все 
задействованные резервные каналы связи 

и переключаться между ними по заранее проработан
ному сценарию приоритетов (рис. 7). Постоянный кон
троль UAканалов дает еще одно положительное каче
ство: переключение с основного на резервный канал 
происходит полностью безударно, без потери данных, 
поскольку MasterSCADA всегда имеет небольшой бу
фер информации за 1…2 с.

Описанные возможности постоянно развиваются 
и дорабатываются в соответствии с возникающими 
пожеланиями заказчиков.
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Рис. 7. Настройки резервирования каналов связи UA Client в 
MasterSCADA
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Компании ИнСАТ, ИнфоТеКС и TREI на выставке «Автомати
зация, электроника, измерения» в г. Омске представили совместное 
решение для различных отраслей промышленности. 

На совместном стенде был продемонстрирован ПТК в ки
берзащищенном исполнении, предназначенный для разработки 
и модернизации систем автоматизации и диспетчеризации на 
опасных и особо опасных объектах различных отраслей про
мышленности. 

Совместное решение будет включать продукты трех компаний: 
программный комплекс MasterSCADA, предназначенный для разра
ботки систем управления и диспетчеризации, ПЛК компании TREI, а 
также продукты компании ИнфоТеКС для защиты информации: инду
стриальные шлюзы безопасности, поддерживающие промышленные 
протоколы и обеспечивающие защиту каналов связи, сетевое экра
нирование — программноаппаратный комплекс ViPNet Coordinator 
IG10 и семейство шлюзов безопасности ViPNet Coordinator HW.

Российский киберзащищенный ПТК для промышленной автоматизации 

Http://www.insat.ru


