
Анализ рынка и перспективы проводных и беспро�
водных компонентов Ethernet, предъявляемые к ним тре�
бования приведены в результатах исследования компа�
нии Venture Development Corporation (г. Натик, шт. Мас�
сачусетс, США). В данном исследовании отмечены пре�
имущества Ethernet и беспроводных технологий.
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• Низкая стоимость. Стоимость оконечных уст�

ройств и элементов инфраструктуры сети Ethernet,
даже в случае использования промышленных разъе�
мов и кабелей, ниже, чем у других стандартных и ча�
стнофирменных шин/сетей.

• Унификация в масштабах предприятия – сети
одного и того же типа используются как в офисе, так
и на нижнем уровне АСУТП, что дает экономию на
инфраструктуре, обучении, технической поддержке и
прочих расходах.

• Больший детерминизм – новые протоколы и
продукты Ethernet имеют больший детерминизм, чем
продукты предыдущего поколения, что позволяет
применять Ethernet в более широком диапазоне при�
ложений, включая быстродействующие проекты РВ.

• Применение продуктов общего назначения – ком�
поненты инфраструктуры в промышленном испол�
нении требуются не во всех приложениях и не во всех
местах на нижнем уровне.
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• Более легкое обслуживание – беспроводным се�

тям можно обеспечить более эффективное обслужи�
вание и ремонт при сокращении стоимости обслужи�
вания и времени простоя.

• Возможность мобильных приложений – напри�
мер, портативные операторские интерфейсы с воз�
можностью беспроводного контроля и управления.

• Недорогие компоненты – растущее обширное
применение Ethernet или Wi�Fi на промышленном и
потребительском рынках ведет к низкой стоимости
компонентов по сравнению с компонентами других
беспроводных сетей.

• Низкая стоимость линий связи – беспроводные
сети не требуют затрат на необходимые ранее прово�
да для подключения устройств и контроллеров. Бес�
проводные решения позволяют организовывать сети
на расстояниях или в приложениях, где стоимость ка�
беля может оказаться неприемлемой.

• Большая гибкость – беспроводные решения
предоставляют большую гибкость для модификаций
и расширения. Это особенно ценно в приложениях,
для которых изменения и/или расширения часто
имеют место и стоят дорого.
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Компоненты инфраструктуры Ethernet, установ�

ленные на промышленных предприятиях, могут, в за�
висимости от отрасли и конкретного приложения,
подвергаться воздействию различных факторов. В не�
которых случаях компоненты находятся в отдельных
помещениях или участках, расположенных вне агрес�
сивных сред или помещены в защитные корпуса.
В этих случаях продукты общего назначения могут
удовлетворить потребности пользователя. Однако
компоненты инфраструктуры часто должны быть рас�
положены в производственных помещениях, на улице
или в иных жестких условиях, где надежность продук�
тов общего назначения может оказаться неприемлемо
низкой. Поэтому изготовители предлагают компонен�
ты Ethernet, пригодные для использования в этих усло�
виях. В дополнение к физической защите продукты
промышленного Ethernet также должны обеспечивать
высокий уровень готовности и надежности.

Компоненты Ethernet в промышленном исполне�
нии должны выдерживать: пыль и иное загрязнение
воздуха; воздействие химикатов, масла, нефтепро�
дуктов и т.п.; воздействие агрессивных и взрывоопас�
ных сред; воздействие ультрафиолетового излучения;
высокие влажность и уровень электромагнитных по�
мех; ударные воздействия; вибрацию; погружение в
жидкость; броски по питанию и другие импульсные
помехи; широкий диапазон температуры; значитель�
ные отклонения напряжения питания.

Надежное функционирование продуктов в про�
мышленном исполнении достигается такими средст�
вами, как встроенные функции сигнализации; экра�
нирование от электромагнитных помех; оптоизоли�
рованный ввод/вывод; дублированные блоки пита�
ния, защита от бросков напряжения, блоки питания,
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способные работать при значительных вариациях на�
пряжения; фиксирующие приспособления в разъе�
мах; выбор компонентов и материалов, способных
выдержать указанные выше условия; использование
корпусов и конструкций, соответствующих этим ус�
ловиям таких, как герметичные, соответствующие
спецификациям IP или NEMA, искробезопасное или
взрывонепроницаемое исполнение и т.д.

На промышленных предприятиях используются
компоненты Ethernet как общего назначения, так и
промышленные. Для всех компонентов ожидается
сдвиг в сторону большего использования промыш�
ленных компонентов. Соотношение компонентов
приведено в табл. 2.

Пользователи наиболее часто указывают в качест�
ве причин выбора проводных сетей Ethernet надеж�
ность и безопасность, стоимость занимает только
третье место. Основными причинами выбора беспро�
водного Ethernet является потребность в мобильных
приложениях и гибкости. Полностью факторы, влия�
ющие на выбор пользователя, перечислены в табл. 3.

Передача данных по проводным и беспроводным
сетям Ethernet возможна между следующим оборудо�
ванием промышленного предприятия: SCADA; опе�
раторские интерфейсы (HMI); контроллеры (ПЛК,
локальные регуляторы и т. д.); распределенные/уда�
ленные устройства ввода/вывода; отдельные устрой�
ства (датчики, исполнительные элементы и т. д.).

В общем, меньшая часть опрошенных пользовате�
лей проводного Ethernet использует эту сеть для свя�
зи с распределенным/удаленным вводом/выводом и
отдельными устройствами. Однако наибольшее уве�
личение доли рынка ожидаются для этих типов обме�
на данными.

Большинство пользователей беспроводного
Ethernet использует эту сеть для обмена данных меж�
ду: уровнем предприятия и операторскими интер�
фейсами; уровнем предприятия и контроллерами;
контроллерами и распределенным/удаленным вво�
дом/выводом. Наименьшую долю имеет обмен дан�
ными между отдельными устройствами.

Ожидается, что большинство пользователей будет
применять проводной и беспроводный Ethernet в ка�
честве коммуникационной сети между всеми упомя�
нутыми классами устройств в 2006 г.
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Для проводных и беспроводных сетей имеются

три основных типа топологии. Первый тип – это точ�
ка�точка и его логическое продолжение – соедине�
ние шлейфом. В такой топологии одно устройство
соединяется с другим.

Вторая топология – звезда. Она имеет централь�
ный хост, связанный с каждым из узлов. Звезда ис�
пользуется в большинстве проводных сетей Ethernet
общего назначения. Беспроводная звезда может за�
менить проводку от центрального контроллера к по�
левым устройствам в промышленном приложении.

Третья, и самая новая, это беспроводная ячеечная
топология, реализующая настоящую сеть из равно�
правных элементов (peer�to�peer). Каждое беспро�
водное устройство в ячеечной сети является мини�
маршрутизатором, который может отправлять, при�
нимать и ретранслировать информацию. Ячеечная
топология имеет множество преимуществ перед дву�
мя приведенными выше и, вероятно, будет победите�
лем в беспроводном мире.

Сочетание топологий точка�точка и звезда хорошо
работает во многих проводных инсталляциях в промы�
шленности и используется промышленными полевыми
шинами, где, обычно, хост связывается со многими ус�
тройствами. Некоторые устройства подключены непо�
средственно к хосту, другие связаны с ним через шлейф.

Проблема как топологии точка�точка, так и звез�
ды для беспроводной сети заключается в зависимос�
ти соединения двух устройств или хоста с устройст�
вом от одной линии связи. Проводные линии связи
рвутся редко и работают надежно, а беспроводные
линии больше подвержены сбоям.

Ячеечная сеть не полагается на одну линию связи,
поскольку сообщения могут автоматически пересы�
латься от одного устройства к другому через любые
устройства в сети. Ячеечная сеть из четырех узлов
имеет пять возможных маршрутов связи между лю�
быми двумя узлами, и число возможных маршрутов
быстро растет по мере добавления узлов.

Ячеечная топология подходит беспроводному ми�
ру, где пути коммуникаций подвержены помехам, на�
рушаются физическими препятствиями и ограниче�
ны по длине. Если один путь постоянно или времен�
но заблокирован, то интеллектуальными средствами,
имеющимися в каждом узле, может быть автоматиче�
ски сформирован новый путь. Это "самолечение" за
счет автоматического поиска пути является одним из
главных преимуществ ячеечных топологий.
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Если при поиске не обнаруживается жизнеспособ�
ного пути, он может быть создан путем добавления уз�
ла. Большинство ячеечных сетей содержит ПО для ав�
томатического распознавания и конфигурирования
новых узлов. Поэтому сети такой топологии часто на�
зывают самоконфигурирующимися. Теоретически уз�
лы можно добавлять произвольно, и ячеечная сеть мо�
жет насчитывать сотни и даже тысячи узлов.

Как и следовало ожидать, эти гибкие универсаль�
ные самоконфигурирующиеся и самовосстанавлива�
ющиеся масштабируемые сети должны приводиться
в действие чрезвычайно сложным ПО. "Крупнейшим
улучшением в ячеечных сетях за последние годы яв�
ляются более мощные алгоритмы для обеспечения
надежной связи между сотнями и тысячами узлов" –
утверждает вице�президент по маркетингу компании
Ember (г. Бостон, шт. Массачусетс, США).

Надежность, масштабируемость и мобильность
являются козырными картами беспроводных ячееч�
ных сетей и должны привести к их победе над други�
ми беспроводными технологиями. Когда это про�
изойдет, последним препятствием в области стандар�
тизации останется протокол обмена. Большинство
фирм, работающих в области беспроводных ячееч�
ных сетей, имеют продукты, которые поддерживают
частнофирменные протоколы, а также появляющие�
ся промышленные стандарты.

Одним из таких стандартов является ZigBee
(www.zigbee.org). Члены альянса ZigBee, включая та�
ких тяжеловесов автоматизации, как Honeywell и
Invensys, определяют глобальные спецификации для
беспроводных приложений, основываясь на стандар�
те IEEE 802.15.4. ZigBee полностью использует пре�
имущества IEEE 802.15.4 и добавляет виртуальные
сети, безопасность и прикладное ПО.
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Компания Kinder Morgan использует беспровод�
ную SCADA�систему на нефтяном месторождении
Permian Basin в Западном Техасе, США. Беспровод�
ная сеть применяется для контроля оборудования,
осуществляющего закачку в пласты CO2 в регионе с
неблагоприятными условиями. Двуокись углерода
активно используется для восстановления добычи
нефти на выработанных месторождениях.

Месторождение охватывает 120 миль2 и контроли�
руется из центрального офиса. В 90�е гг. компания
использовала связь с сотрудниками через радиофи�
цированные автомобили, расположенные на 400 от�
дельных площадках, охваченных сетью со скоростью
9600 бод. Для контроля за скважинами также исполь�
зовалась спутниковая связь VSAT.

Низкая скорость сети и зависимость VSAT от погод�
ных условий заставили искать новое решение. Решение
предложила Cain Electrical Supply Corporation. Нефтя�
ное месторождение компании Kinder Morgan перешло
на SCADA�систему, взаимодействующую с 44 промыш�

ленными радиостанциями Locus OS2400�485 (питаю�
щимися от солнечных батарей), подключенными
к ПЛК Modicon Schneider. Сеть опрашивает площад�
ки каждые 30 мин, передавая данные по последова�
тельному каналу Modbus со скоростью 19200 бод
между 43 скважинами закачки CO2 и офисом компа�
нии. По сети передается информация о давлении
в скважинах, расходе, температуре, напряжении, ви�
брации и содержании сероводорода. Ожидается даль�
нейшее увеличение числа станции Locus в сети. Воз�
можность радиостанции работать в качестве мастера,
повторителя или удаленного терминала при мини�
мальных работах по конфигурации является ключе�
вой для дальнейшего расширения сети.

(�������A����
Развитие системы водоснабжения и канализации

округа Суссекс, шт. Делавэр, США потребовало мо�
дернизации оборудования насосных станций и улуч�
шения коммуникаций в SCADA�системе. Округ Сус�
секс, охватывающий около 1000 миль2, – один из трех
округов в штате. Система построена на основе
Ethernet радиомодемов в сочетании с технологией
ModiconTM. С большинством станций обеспечена бес�
проводная связь по Ethernet. Для площадок, находя�
щихся в зоне прямой видимости, оставлена исполь�
зовавшаяся ранее УКВ связь.

Системная интеграция выполнена фирмами United
Electric и Trijay Systems Inc. Связь реализована на не
лицензируемой частоте. Хотя применение не лицензи�
рованной частоты могло бы вызвать проблему помех
от других систем, но руководство округа Суссекс счи�
тает, что применение не требующих лицензирования
технологий имеет некоторые преимущества.

Очевидны преимущества использования в проекте
и сети Ethernet: большая скорость обмена данными,
резкое сокращение циклов опроса, диагностика в РВ и
онлайновое программирование ПЛК. Кроме того, от�
крытая архитектура реализует гибкое конфигурирова�
ние системы и совместимость беспроводных комму�
никаций и высокоскоростных телефонных линий.

Беспроводная система должна быть достаточно бы�
стродействующей, чтобы поддерживать пакеты
Ethernet, обслуживая связь на больших расстояниях.
Кроме того, модемы должны быть очень надежными,
безотказными, помехоустойчивыми и работоспособ�
ными при экстремальных температурах. Чтобы удов�
летворить требованиям проекта, фирма Trijay Systems
предложила использовать беспроводные модемы
Ethernet в диапазоне 902…928 МГц со скачкообразной
перестройкой частоты и высокой чувствительностью
приемника. Эта технология поддерживает скорость
обмена данными 100 Кбайт/с вместо 1200 бит/с в
УКВ�системе. В настоящее время работает 121 беспро�
водной Ethernet модем Data�Linc SRM6210E. Темп оп�
роса – в 15…20 раз выше, чем по УКВ�радиосвязи.

Компании Trijay и United Electric проработали по�
тенциальные проблемы с ландшафтом, которые могут
влиять на прямую видимость, критичную для эффек�
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тивности коммуникаций. В частнос�
ти, на площадках в лесистых районах
происходит ослабление радиосигна�
ла при прохождении через листву.
Местность в округе Суссекс, в основном, равнинная,
поэтому для большинства удаленных точек нет про�
блемы отсутствия прямой видимости. Обычно в таком
случае используются 12" ненаправленные антенны с
коэффициентом усиления 3 дБ, установленные на вы�
соте 15 футов над землей. Для участков с проблемами
ландшафта фирма Trijay разработала способ конфигу�
рирования узлов в режиме ретрансляции.

Округ Суссекс был разделен на четыре участка,
имеющие крупные установки водоочистки, с числом
удаленных узлов 20…100 ед. На одном из участков ус�
тановлен главный ПЛК системы, получающий инфор�
мацию от трех ПЛК, являющихся главными для своих
участков. Эти главные контроллеры объединены вы�
сокоскоростной линией T1. Контроллер типовой на�
сосной станции имеет три аналоговых и 16 дискретных
входов и восемь дискретных выходов. Оборудование
установлено в отдельно стоящих шкафах с защитой
NEMA�4, расположенных прямо в скважинах. 

На всех четырех главных площадках на открытой
местности используются ненаправленные антенны с
коэффициентом усиления 9 дБ. Антенны установле�
ны на вышках высотой 100..320 футов. В нескольких
местах, где имеются препятствия, например деревья,
используются направленные антенны.

В качестве четырех главных контроллеров исполь�
зуются Modicon QuantumTM. Каждая насосная стан�
ция имеет ПЛК Modicon Momentum™. Инструмен�
тальное ПО ProWORX NxT™ для программирования
ПЛК обеспечивает по беспроводной сети дистанци�
онный просмотр и изменение программ ПЛК, диа�
гностику неисправностей. В будущем планируется
расширение системы.
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Беспроводные Ethernet модемы Data�Linc обеспе�

чивают надежные экономичные коммуникации на
одном из судостроительных предприятий Китая.
Данные передаются между двумя станциями контро�
ля и управления и подъемным краном, предназна�
ченным для работы с негабаритными компонентами.
Задача заключалась в передаче и приеме данных при
наличии двух типов помех: электрическое искрение
от высоковольтных источников питания, двигателей
и сварочных аппаратов и интерференция в результате
передачи радиосигнала на небольшие расстояния по
нескольким траекториям.

В указанных условиях от оборудования требуется
безотказная круглосуточная работа. Два ПЛК GE
Fanuc Series 90™�70 расположены на кране, каждый
подключен к радиомодему Ethernet SRM, использую�
щему направленную антенну. Осуществляется связь с
двумя другими использующими ненаправленные ан�
тенны беспроводными модемами Ethernet, подклю�
ченными к станциям контроля и управления.

Для этого приложения были выбраны модемы, ис�
пользующие технологию Data�Linc's Smart Spectrum™.
Поскольку эти модемы имеют функцию смещения
частоты, они не только успешно работают в условиях
сильных помех, но и работают рядом, не создавая по�
мех друг другу. 
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Замена угольного отопления на газовые котель�

ные в районе Храма Небес в Пекине было произведе�
но с целью повышения качества воздуха. Система обо�
гревает не только коммерческие, но и жилые здания.
Разработка системы контроля и управления 14�ю ко�
тельными, разбросанными на значительной террито�
рии, представляется задачей, достойной внимания.
Прокладка коммуникационного кабеля была непри�
емлемой как по стоимости, так и по срокам выполне�
ния работ. Поэтому было принято решение о приме�
нении беспроводных технологий.

Система построена на ПЛК Siemens S7�300 с ЧМИ
WinCC в каждой котельной и на центральном диспет�
черском пункте. Поскольку все котельные должны
контролироваться и управляться с диспетчерского
пункта, требуется высочайшая надежность беспро�
водных коммуникационных устройств и их бесшов�
ная интеграция с WinCC. Сеть реализована на бес�
проводных Ethernet модемах Data�Linc SRM диапазо�
на 2,4 ГГц, отличающихся помехоустойчивостью и
высокой чувствительностью. Их рабочий диапазон
температур �40…75 °C делает возможной установку их
вне помещения (температура воздуха в Пекине зимой
может падать до �20 °C).

Центральный диспетчерский пункт имеет два ра�
диомодема Ethernet, четыре беспроводных репитера,
подключенных к концентратору Ethenet, и два ком�
пьютера с ЧМИ WinCC. Каждая из 14 котельных име�
ет компьютер с ЧМИ WinCC, ПЛК S7�300 и беспро�
водный Ethernet модем. Любой из двух компьютеров
центрального диспетчерского пункта может управ�
лять любой из 14 котельных.

D�����	���
Электростанция D.B. Wilson компании WKE,

шт. Кентукки, США обеспечивает энергией свыше 88
тыс. потребителей. Станция работает на угле. Мощ�
ность паротурбинного генератора составляет 460 МВт.
В день станция потребляет в среднем 5000 т угля, транс�
портируемого 14�ю конвейерами.

Сгружаемый с баржи уголь транспортируется пол�
ностью автоматизированной системой, начинающейся
с конвейера длиной две мили. Затем оператор распреде�
ляет уголь по трем направлениям. Первый вариант –
направить его прямо в бункер генератора. Второй вари�
ант – направить уголь на движущийся по рельсам ук�
ладчик, закладывающий его на хранение. Третье место
назначения – система смешивания угля с другими ви�
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дами топлива или с углем от предыдущей поставки.
Транспортная система также доставляет известь для
очистки дымового газа от серы. Общая длина конвейер�
ных линий для угля и извести превышает 8 миль.

Электростанция может проработать 8 часов без по�
дачи угля по конвейеру, после чего она должна быть
остановлена. Также она остановится, если прекратит�
ся подача извести. Упущенная выгода от простоя элек�
тростанции составляет 500 тыс. долл. США в день.

Установленная в 1983 г. система управления транс�
портной системы была построена на компьютере
DEC общего назначения, соединенного витой парой
в сеть с восемью подсистемами. С течением времени
поломки стали учащаться, а время на ремонт – увели�
чиваться. К моменту реконструкции время простоя и
ремонта увеличилось на 50%. 

Компания ECS Engineering, Элберфелд (шт. Ин�
дианаполис, США) спроектировала для WKE новую
архитектуру системы управления транспортировкой.
Она построена на девяти узлах беспроводной сети
Ethernet. Оборудование DEC заменено на Allen�
Bradley ControlLogix 5555. В настоящее время в систе�

мы управления входят один ПЛК ControlLogix и во�
семь удаленных станций ввода/вывода.

ПЛК также выполняет функции управления смеши�
ванием топлива, что, в основном, делалось вручную.
При автоматическом управлении смешиванием опера�
тор просто задает требуемый расход топлива и процент�
ное соотношение, например, 75% угля и 25% альтерна�
тивного топлива. Затем ПЛК регулирует скорость при�
водов конвейеров, чтобы получить требуемую смесь.

В беспроводной сети Ethernet сочетаются серийно
выпускаемые компоненты Ethernet и открытый прото�
кол, используемый в сетях DeviceNet и ControlNet. Также
поддерживаются общепринятые офисные протоколы та�
кие, как HTTP и FTP. Экономический эффект от приме�
нения сетей, соответствующих промышленным стандар�
там, оценивается в 300 тыс. долл. США. Беспроводная
сеть поддерживает обмен информацией между удален�
ными станциями ввода/вывода ControlLogix и процессо�
ром, расположенным в операторской. Для обеспечения
устойчивой связи установлены три 80�футовые вышки с
антеннами. Для повышения производительности уста�
новлены три отдельные подсети Ethernet/IP.
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Захаров Николай Анатольевич – канд. техн. наук,
член редакционного совета журнала "Автоматизация в промышленности".

Контактный телефон (095) 980073080.
При подготовке обзора использовались следующие источники: 

www.vdc0corp.com, www.data0linc.com, ethernet.industrial0networking.com
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�	��C RS-232 
 USB
Компания "Ниеншанц�Автоматика", официальный дистри�

бьютор MOXA Technologies (www.moxa.ru), представляет компакт�
ный 1�портовый преобразователь интерфей�
сов RS�232 в USB. Основная сфера примене�
ния устройств данного класса – это решение
задач подключения контроллеров, систем
сбора данных, терминальных устройств, счи�
тывателей магнитных карт и др. к мобильным
и портативным компьютерам, не оснащен�
ным последовательными интерфейсами.

В отличие от многих доступных на рынке
офисной техники преобразователей после�
довательных интерфейсов в USB, адаптиро�
ванные для промышленных условий устрой�
ства NPort U1110 работают на скоростях 50
бит/с…921,6Кбит/с., что составляет макси�
мально широкий диапазон скоростей для
интерфейса RS�232. Эта особенность отли�
чает NPort U1110, в частности, от подобных
преобразователей MOXA предыдущих серий (4�портовых RS�
232 в USB и 2�портовых RS�422/485 в USB). Немаловажно также

и то, что NPort U1110 обеспечивают полноценный интерфейс
RS�232, включая поддержку сигналов контроля передачи дан�

ных и модемных сигналов. Кроме того, NPort
U1110 имеет защиту от импульсных помех до
15 КВ для каждой линии последовательного
интерфейса RS�232. Эта характеристика пре�
дотвращает выход компьютера из строя при
воздействии высоковольтных помех, разря�
дов статического электричества или ударов
молнии.

Поддержка интерфейса USB 2.0 и об�
ратная совместимость со спецификациями
USB 1.1  и 1.0 позволяют подключать новый
преобразователь к любому компьютеру,
имеющему свободный порт USB. Преиму�
ществом NPort U1110 является и то, что эти
устройства получают электропитание от ин�
терфейса USB и потребляют всего 0,15 Вт,
что имеет большое значение, в частности,

при подключении к ноутбукам. В комплект поставки устройст�
ва входят драйверы для ОС Windows 98/ME/2000/XP/2003.

Контактные телефоны ООО "Ниеншанц0Автоматика": (812) 326059024, (095) 980064006.
Http://www.nnz0ipc.ru
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Контактный телефон компании ИКОС (095) 232002007.
Http://www.icos.ru

Компания ИКОС предложила разработчикам новую мо�
дель компактного встраиваемого промышленного компьютера
ET�207, разработанного на процессорном модуле System�On�
Chip Vortex86 166МГц (Low Voltage). Характеристики модуля
позволяют создавать на его платформе встраиваемые компью�
терные системы с высокими требованиями к надежности и
компактности,  обеспечивают низкий уровень энергопотребле�
ния и возможность работы системы без вентиляторов охлажде�

ния. ET�207 может успешно функционировать в температур�
ном диапазоне �20…60°C.

Компания Guanghsing объявила о расширении перечня кор�
пусов для систем хранения данных. В ближайшее время на ры�
нок выйдет промышленный корпус GHI�690 высотой 6U c 36�ю
отсеками для накопителей трех типов: SCSI, IDE и SATA. Кон�
струкция GHI�690 позволяет установить как материнскую плату
ATX, так и 14�и или 20�и слотовую объединительную плату.


