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Одним из  важнейших требований, учитываемых 
при создании систем ПАЗ опасных производствен-
ных объектов (ОПО), является принятие обоснован-
ных проектных решений для обеспечения надежной 
и безопасной эксплуатации систем. Согласно закону 
о  промышленной безопасности и  последним редак-
циям федеральных норм и правил в области промыш-
ленной безопасности, обоснование выбора средств 
контроля, управления и  ПАЗ производится по  ре-
зультатам анализа опасностей и риска аварий на ОПО 
и  отражается в  проектной документации. Многие 
из требований федеральных норм и правил (ФНиП) 
в  области промышленной безопасности явно ука-
зывают на  необходимость применения стандартов 
по  функциональной безопасности при проектиро-
вании систем ПАЗ. Ниже приводятся данные требо-
вания с  указанием номеров пунктов ФНиП «Общие 
правила безопасности для взрывопожароопасных хи-
мических, нефтехимических и  нефтеперерабатываю-
щих производств» (редакция от 02.03.2016):

• построение систем ПАЗ для объектов I и II катего-
рий взрывоопасности на базе логических контроллеров, 
проверенных на  соответствие 
требованиям функциональной 
безопасности (пункт 6.3.4);

• определение методов созда-
ния систем ПАЗ на  основании 
анализа опасности и работоспо-
собности контуров безопасно-
сти с  учетом риска, возникаю-
щего при их отказе (пункт 6.3.5);

• обоснование достаточно-
сти резервирования и  его типа 
(пункт 6.3.20);

• расчет показателей  надеж-
ности систем ПАЗ для отказов 
типа «несрабатывание» и  отка-
зов типа «ложное срабатывание» 
(пункт 6.3.21).

Выполнение данных требова-
ний возможно при проведении 
проектирования с  учетом стан-
дарта по  функциональной без-
опасности ГОСТ Р МЭК 61511 
(«Безопасность функциональная. 

Системы безопасности приборные для промышлен-
ных процессов»). Для применения указанных в данном 
стандарте подходов необходимо изменить традици-
онно сложившуюся практику проектирования систем 
ПАЗ. Необходимо использовать концепцию жизнен-
ного цикла безопасности ГОСТ Р МЭК 61511  и  инте-
грировать ее в  процесс проектирования системы ПАЗ. 
На  рис.  1  представлены фазы жизненного цикла без-
опасности, которые оказывают непосредственное влия-
ние на процесс проектирования. Рассмотрим подробно 
первые две фазы жизненного цикла безопасности систе-
мы ПАЗ, а именно: анализ опасностей и рисков и рас-
пределение функций безопасности по слоям защиты.

Анализ опасностей и оценка рисков 
В стандарте ГОСТ Р МЭК 61511 приводятся толь-

ко общие требования к  данному этапу жизненного 
цикла безопасности, более детально процесс анализа 
опасностей и оценки рисков приведен в стандартах се-
рии «Менеджмент риска», например, в ГОСТ Р МЭК 
62502-2014. «Менеджмент риска. Анализ дерева со-
бытий» и ГОСТ Р 51901.13-2005. «Менеджмент риска. 

Анализ дерева неисправностей». 
Кроме этого, для содействия 
соблюдению ФНиП в  области 
промышленной безопасности 
Ростехнадзор разработал соот-
ветствующие методики [1, 2].

Процесс выполнения анали-
за риска состоит из  следующих 
этапов:

• идентификация и сбор дан-
ных об основных опасностях;

• оценка риска с выявлением 
наиболее значимых факторов;

• разработка обоснованных ре-
комендаций по уменьшению риска.

Первым этапом при про-
ведении анализа риска являет-
ся процедура идентификации 
опасностей. Этот этап является 
важным, так как не выявленные 
на этом этапе опасности не будут 
участвовать в  дальнейшем ана-
лизе. На данном этапе возможна 
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Рис. 1. Фрагмент жизненного цикла 
функциональной безопасности системы ПАЗ



H
ttp

:/
/w

w
w

.a
vt

pr
om

.ru

А В Т О М А Т И З А Ц И Я   В   П Р О М Ы Ш Л Е Н Н О С Т И 65
м а р т  2 0 1 8

ОБСУЖДАЕМ ТЕМУ...

выработка предварительных рекомендаций по умень-
шению опасностей. На этапе оценки риска определя-
ются частоты возникновения инициирующих и  всех 
нежелательных событий, оцениваются последствия 
нежелательных событий, обобщаются оценки риска. 
На  заключительном этапе разрабатываются рекомен-
дации, в которых указываются меры по уменьшению 
риска или так называемые барьеры безопасности. При 
выборе барьеров безопасности ориентируются на  до-
стигаемое с их помощью снижение риска и величину 
затрат на их реализацию.

В Методике [1] (стр. 5, п. 17) в качестве приоритет-
ных указаны методы количественной оценки риска 
аварий, а  для оценки вероятностей инициирующих 
событий и  возможных последствий приоритетными 
являются такие методы, как «анализ деревьев отказов» 
и «анализ деревьев событий» соответственно.

Количественный анализ риска позволяет оценить 
и  сравнить различные опасности по  единым показа-
телям. Данный анализ наиболее эффективен:

— на стадии проектирования и  размещения опас-
ного производственного объекта;

— при обосновании и  оптимизации мер безопас-
ности;

— при оценке опасности крупных аварий на опас-
ных производственных объектах, имеющих однотип-
ные технические устройства (например, магистраль-
ные трубопроводы);

— при комплексной оценке опасностей аварий для 
людей, имущества и окружающей среды.

Проведение анализа риска даже при наличии раз-
работанных методик без использования специализи-
рованных программных средств довольно затрудни-
тельно. К таким специализированным программным 

средствам относится программный комплекс (ПК) 
«АРБИТР» [3].

Анализ деревьев событий 
Одним из  способов оценки риска и  анализа 

сценариев аварий является анализ деревьев собы-
тий. Рассмотрим пример дерева событий разгерме-
тизации электродегидратора и  выброса нефти [4]. 
На рис. 2 дерево событий представлено в виде схемы 
функциональной целостности СФЦ [5]. Рядом с каж-
дым возможным исходом указана величина ущер-
ба. Суммарная вероятность взаимоисключающих 
альтернативных вариантов развития событий равна 
1. Соответствующие события попарно объединены 
в  группы несовместных событий для учета того, что 
в  каждый момент времени реализуется только одно 
событие из  пары. В  ПК «АРБИТР» имеется возмож-
ность объединять несколько событий в  группу несо-
вместных событий, несовместность для двух событий 
может быть также учтена в СФЦ при помощи инверс-
ных выходов функциональных вершин [6].

Расчет ожидаемой величины риска проводится 
путем сложения произведений вероятности каждо-
го из  возможных исходов, умноженной на  величину 
ущерба соответствующего исхода. Для случая n исходов, 
формула для расчета ожидаемого ущерба примет вид:

                                      .                                (1) 

В ПК «АРБИТР» предусмотрен специальный ре-
жим расчета риска, в  котором вводятся величины 
ущербов для каждого из  возможных исходов, и  ав-
томатически происходит расчет вероятности реа-
лизации каждого исхода и  вычисление ожидаемого 

Рис. 2. Дерево событий разгерметизации электродегидратора и выброса нефти
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риска по  формуле (1). По  резуль-
татам расчета ожидаемый риск 
для данного дерева событий соста-
вил Wr = 639,86. Встроенные в ПК 
«АРБИТР» средства анализа по-
зволяют определить распределение 
риска по промежуточным и конеч-
ным событиям дерева.

На рис. 3   приведена диаграм-
ма, которая показывает коли-
чественное значение риска (ось 
Y) для каждого события (ось  X). 
Из  диаграммы видно, что с  голов-
ным событием 1 (разгерметизация 
и  выброс нефти) связана величи-
на риска 639,86. Этот риск рас-
пределяется между событием 2 
(истечение нефти с  мгновенным 
воспламенением) и  событием 3 
(истечение нефти без мгновенного 
воспламенения). Риск, связанный 
с  событием 3, равен сумме рисков, 
связанных с событием 10 (образование пролива неф-
ти) и  событием 11 (образование парогазового обла-
ка). При логическом объединении событий по схеме 

«ИЛИ» их риск суммируется, а  за-
тем распределяется по  исходящим 
событиям. Так суммарный риск 
событий 11  и  13  распределяется 
по  событиям 18  и  25. Величины 
рисков, связанные с  событиями 
приведены в табл. 1. Используя эти 
данные можно провести анализ де-
рева событий и  выявить наиболее 
опасные события и  сценарии раз-
вития событий.

Дополнительно используя диа-
грамму положительных вкладов 
[5] на рис. 4, можно выделять наи-
более опасные факторы, уменьше-
ние вероятности которых приведет 
к  максимальному снижению ожи-
даемого риска.

Так, например, снижение ве-
роятности события 18 с 0,2 до 0,15 
(оно вызовет увеличение вероят-

ности события 25  с  0,8  до  0,85) уменьшит риск при-
мерно на 8,0% до значения 588,66. Снижение вероят-
ности события 2 с 0,05 до 1 (оно вызовет увеличение 
вероятности события 3 с 0,95 до 1,0) уменьшит риск 
примерно на 6,8% до значения 596,38.

Анализ деревьев отказов 
При анализе рассмотренного ранее дерева событий 

предполагалось, что инициирующее событие возникает 
с вероятностью 1. Для точного определения вероят-
ности вершинного события дерева событий необходи-
мо провести анализ дерева неисправностей (отказов), 
приводящего к данному событию. Рассмотрим дерево 

отказов, которое содержит причи-
ны, приводящие к разгерметизации 
электродигедратора и выбросу нефти, 
представленное в виде СФЦ на рис. 5.

Результат расчета дерева отка-
зов дает вероятность 0,101202  для 
вершинного события. Диаграмма 
отрицательных вкладов на рис. 6 
позволяет легко определить собы-
тия, уменьшение вероятности ко-
торых окажет наибольшее влияние 
на общую вероятность отказа.

В данном примере отказ РСУ 
с  последующим выходом пара-
метров за  критические значения 
оказывает самое сильное влия-
ние на общую вероятность отказа. 
Снижение вероятности данного 
события с  помощью слоя защи-
ты (например, контура системы 
ПАЗ) будет самым эффективным 
решением.

Таким образом, при помощи дерева отказов про-
исходит определение вероятности инициирующего 
события дерева событий.

Рис. 3. Диаграмма распределения рисков по событиям дерева событий

Рис. 4. Диаграмма положительных вкладов отдельных событий в величину 
ожидаемого риска

Таблица 1.  Распределение величины риска по событиям

Рис. 5. Дерево отказов 
электродигедратора

Номер события Величина риска Номер события Величина риска

1 639,86 13 145,62
2 73,3 14 29,469
3 566,56 15 98,23
4 46 18 258,01
5 27,3 19 159,15
6 6 20 98,864
7 40 21 90,425
8 0,3 22 144,68
9 27 23 14,468

10 273,32 24 8,4396
11 293,24 25 180,85
12 127,7
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Распределение функций безопасности по 
слоям защиты 

При использовании количественных методов ана-
лиза риска, одним из  методов распределения функ-
ций безопасности по  слоям защиты является метод 
анализа диаграмм «галстук-бабочка». Метод основан 
на  совместном анализе деревьев отказов и  деревьев 
событий. Рассмотрим схему функциональной целост-
ности, приведенную на рис. 7, которая позволяет вы-
полнить распределение рисков по слоям защиты при 
помощи метода построения диаграммы «галстук-ба-
бочка» и  анализа барьеров безопасности. Барьеры 
безопасности  — это методы и  средства, предназна-
ченные для предотвращения, контроля или смягче-
ния нежелательных событий. Иначе говоря, барьеры 
безопасности (слои защиты) уменьшают риск за счет 
ослабления последствий нежелательных событий или 
за счет снижения вероятности их возникновения.

Проведем распределение риска по  слоям защиты 
с помощью добавления на диаграмму «галстук-бабочка» 
трех слоев защиты (вершины 49, 50, 51, выделенные цве-
том). Первый слой защиты — это система ПАЗ, которая 
снижает вероятность возникновения инициирующего 
события разгерметизации и выброса нефти в результате 
отказа распределенной системы управления и выхода 
технологических параметров за критические значения. 
Второй слой защиты снижает вероятность воспламе-
нения облака, образовавшегося в результате истечения 

нефти без мгновенного воспламенения. Третий слой 
защиты уменьшает результаты теплового воздействия 
на соседний электродигедратор. ПК «АРБИТР» позво-
ляет оценить теоретический предел снижения риска 
каждого барьера в отдельности. Для этого рассчитаем 
величину риска с добавленными в схему слоями защи-
ты, при этом эффективность барьеров задана равной 
нулю. СФЦ на  рис.  7  фактически объединяет вероят-
ность возникновения инициирующего события и  его 
последствия. По результатам моделирования и расчета, 
получаем ожидаемый риск, равный 64,8.

Слои защиты, представленные в  СФЦ вершинами 
49, 50, 51, имеют отрицательные значения положи-
тельных вкладов (рис.8), то  есть уменьшают величину 
риска с  увеличением их эффективности (надежности 
или степени ослабления последствий). Отрицательные 
значения положительных вкладов дают теоретический 
предел уменьшения риска, который достижим при 
100% эффективности слоя защиты (например, если бы 
надежность системы ПАЗ могла бы быть 1). Числовые 
значения теоретического предела снижения риска для 
слоев защиты следующие: система ПАЗ (вершина 49) — 
на 50 (-77,2%); барьер защиты 1 (вершина 50) — на 26,1 
(-40,3%); барьер 2 (вершина 51)  — 21,42 (-33.1%). Это 

позволяет определить очередность 
реализации и  определить экономи-
ческий эффект от  реализации слоя 
защиты. В нашем случае, максималь-
ного снижения риска можно достичь 
от внедрения слоя защиты в виде си-
стемы ПАЗ.

Следует отметить отрицательное 
значение положительного вклада 
события 25, которое не  является 
слоем защиты. Это связано с  тем, 

Рис. 6. Диаграмма отрицательных вкладов отдельных событий в вероятность отказа 
электродигедратора

Рис. 7. Диаграмма «галстук-бабочка» с барьерами безопасности (слоями защиты)

Быстрее всего настигает та опасность, 
которой пренебрегают.

Публий Сир
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ОБСУЖДАЕМ ТЕМУ...

что увеличение вероятности рассеяния парогазового 
облака без опасных последствий (событие 25), автома-
тически уменьшает вероятность парного несовместно-
го события воспламенения парогазового облака (со-
бытие 18). Так как последствия реализации события 
18 несут на порядок большие риски, то, с точки зрения 
уменьшения риска, выгодно увеличение вероятности 
реализации события 25 и, как следствие, снижение ве-
роятности реализации события 18. Таким образом, для 
нашего примера наиболее эффективным будет реали-
зация слоя защиты в виде контура системы ПАЗ.

Предположим, что первый добавленный слой за-
щиты — это контур системы ПАЗ имеет уровень пол-
ноты безопасности (УПБ) равный 1  и  вероятность 
отказа на запрос, равную 0,04. Это позволяет снизить 
риск примерно на  74%, до  значения 16,75. Для обо-
снованного выбора следующего слоя защиты необхо-
димо использовать таблицу 3, а в качестве значения 
целевого остаточного риска использовать величину 
допустимого риска. Отметим что, для более точной 
оценки эффекта от применения слоя защиты необхо-
димо учитывать его стоимость.

Заключение 
В соответствии с  нормативными документами в  об-

ласти безопасности проектирование систем ПАЗ необ-
ходимо проводить с  учетом анализа опасностей и  риска 
аварий на  опасном производственном объекте. На  на-
чальных этапах жизненного цикла безопасности необ-
ходимо идентифицировать опасности и провести оценку 
их риска, то есть оценить вероятность их возникновения 

и  возможные последствия. Эти меро-
приятия являются фундаментом для 
распределения рисков по слоям защи-
ты с целью назначения уровня полно-
ты безопасности контурам системы 
ПАЗ. Для количественной оценки ри-
ска рекомендуется применять методы 
анализа деревьев событий и  деревьев 
отказов. Метод анализа «галстук-ба-
бочка» (bow-tie) объединяет эти два 
подхода и  позволяет обоснованно 

осуществить выбор и оценить эффективность 
слоев (барьеров) защиты, определить очеред-
ность их реализации. Использование аттесто-
ванных специализированных программных 
средств позволяет упростить проведение рас-
чета риска и анализа эффективности слоев за-
щиты, назначить требуемые уровни полноты 
безопасности контурам системы ПАЗ. После 
назначения требуемых уровней полноты без-
опасности контурам системы ПАЗ можно пе-
реходить на последующие этапы жизненного 
цикла безопасности  — создание специфика-
ции требований к безопасности, разработка и 
проектирование системы ПАЗ.
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Система ПАЗ Слой защиты  1 Слой защиты 2

Надежность Снижение 
риска

Надежность Снижение 
риска

Надежность Снижение 
риска

SIL 1 (PFD = 0,04) -74,1% 0,50 -20,2% 0,50 -16,6%
SIL 2 (PFD = 0,007) -76,7% 0,75 -30,2% 0,75 -24.8%

Слой защиты ПАЗ Слой защиты  1 Слой защиты 2

Надежность Снижение 
риска Надежность Снижение 

риска Надежность Снижение 
риска

– 0,50 -20,2% 0,50 -16,6%
SIL 2 (PFD = 

0,007) -9,9% 0,75 -30,2% 0,75 -24.8%

Рис. 8 Диаграмма положительных вкладов событий и слоев защиты в величину 
ожидаемого риска

Таблица 2.  Расчет снижения риска для вариантов первого слоя защиты

Таблица 3.  Расчет снижения риска для вариантов второго слоя защиты 
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