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ПРАКТИЧЕСКИЕ ПОДХОДЫ К СОЗДАНИЮ ИНФРАСТРУКТУРЫ 
ИНДУСТРИАЛЬНОГО КИБЕРПОЛИГОНА 
 
Обеспечение кибербезопасности АСУ и промышленной автоматики является одним из 
важнейших направлений в эпоху стремительного технологического развития киберфизических 
систем. Одним из направлений исследований в области обеспечения кибербезопасности 
промышленных объектов (в том числе, объектов критической информационной 
инфраструктуры), является проведение регулярных теоретических и практических тренировок 
для предупреждения, обнаружения и противодействия возможным компьютерным атакам – 
киберучений. Для проведения киберучений необходимо создание соответствующей 
инфраструктуры и методологии, позволяющих отрабатывать практические навыки обеспечения 
кибербезопасности без риска нанесения реального ущерба деятельности предприятия или 
останова технологического процесса. В статье рассматриваются основные подходы к созданию 
инфраструктуры для проведения киберучений, а также аспекты моделирования технологических 
процессов промышленных объектов в рамках формирования такой инфраструктуры. 
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Arkhangelsky O.D., Syutov D.V., Kuznetsov A.V. Practical approaches to the development of industrial 
cyber range infrastructure 

Cyber security of control systems and industrial automatics is in focus as against the explosive growth of 
cyber-physical systems. Theoretic and practical trainings conducted on regular basis for preventing, 
detecting, and counteraction against cyber attacks is an important cybersecurity area. Cyber training 
requires appropriate infrastructure and methodology enabling the development of practical cybersecurity 
skills without process shutdown and damage enterprise operations. The paper examines basic approaches 
to the development of cyber training infrastructure as well as process modeling within such infrastructure.   
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