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ИССЛЕДОВАНИЕ ОЦЕНОК ЗАЩИЩЕННОСТИ ПРОМЫШЛЕННЫХ СИСТЕМ 
 
 
В настоящее время при организации защиты промышленных систем различного назначения 
наблюдаются две крайности – внедрение несовместимых средств защиты информации, не 
затрагивая базовую ИТ-инфраструктуру, или реализация различных режимов тотальной изоляции 
(например, архитектуры Zero Trust). Как следует из ежегодных аналитических отчетов мировых 
экспертов (IBM, MS, Group-IB, Positive Technology и др.), наблюдается постоянный рост 
сообщений о закрытии очередных критических уязвимостей, но проблема обеспечения 
безопасности промышленных систем все еще не решена. Известно, что данная проблема признана 
многими экспертами актуальной и важной.  
Существенным негативным фактом является сохранение практики текущего раздельного 
оценивания двух сущностей – ИТ и ИБ, что не в полной мере обеспечивает оптимальное решение 
поставленной выше проблемы. В представленной работе дается краткий обзор существующих 
подходов оценки защищенности промышленных систем. Сформулированные рекомендации могут 
быть применены для совершенствования существующих и создания перспективных решений для 
обеспечения безопасности промышленных систем, в том числе и при обеспечении национального 
цифрового суверенитета.  
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Livshits I.I. Investigation of industrial system security assessments  
 

Recent years have seen two extremes in the organization of industrial systems protection: the application 
of incompatible information security tools not affecting the basic IT infrastructure, and the 
implementation of various total isolation modes such as, e.g., Zero Trust architecture. Analytical reports 
from world experts increasingly inform about closing new critical vulnerability gaps, but the industrial 
systems security threat is still a challenge. An important negative factor is the existing practice of 
separate assessment of IT and information security. Against this background, the paper reviews the 
existing approaches to industrial systems security assessment. The author’s recommendations may 
improve the existing solutions and develop new ones for industrial systems security, in particular, to 
ensure the national digital sovereignty.  
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