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Проблемы выявления и отражения кибератак на информационные системы 

 

 

Рассмотрена проблема обнаружения и обезвреживания кибератак на информационные системы (ИС), в 

том числе в реальном времени. Приводятся современные системы обнаружения и предотвращения 

вторжений (атак) в ИС, включая системы интеллектуального анализа угроз. Описываются некоторые 

аспекты по обучению специалистов в области информационной безопасности (ИБ), включая on-line-тренинги с 

использованием инновационного киберполигона Ampire. Cистема позволяет участникам тренинга как 

выявлять инциденты информационной безопасности, так и оперативно реагировать на них, закрывая 

уязвимости в ИС. 
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Vasiliev N.P., Fefilov A.V. The problems of detection and repulsion of cyberattacks against information systems 

 

The problems of detecting and repulsing cyberattacks against information systems, in particular, in real time is 

discussed. State-of-the-art detection and repulsion system including intelligent threat analysis systems are presented. 

Some aspects of cyber security specialist training are outlined, including on-line trainings with innovative Ampire 

Cyber Polygon. The system enables the detection of cyber incidents and timely response to them for neutralizing 

security vulnerabilities.  
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