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К вопросу управления уязвимостями в компонентах АСУТП 
 
Приведена статистика об известных кибератаках на компоненты АСУТП и существующие меры 
противодействия. Отмечается, что современные подходы известных поставщиков средств защиты 
информации не позволяют в полной мере обеспечить приемлемый уровень защиты компонентов АСУТП по 
причине непринятия во внимание методов менеджмента рисков. 
Для повышения уровня безопасности компонентов АСУТП предложено применять современные стандарты в 
области функциональной безопасности и менеджмента рисков, что позволяет ввести в оборот численные 
оценки заданного уровня полноты безопасности. Предложено также применять единый порядок оценки 
соответствия как компонентов АСУТП (например, по стандартам ГОСТ Р МЭК серии 61508 и 61511), так и 
предлагаемых средств защиты информации. Кроме того, настоятельно рекомендуется внести в процедуры 
управления уязвимостями в компонентах АСУТП современные практики менеджмента рисков (например, по 
стандартам ГОСТ Р ИСО/МЭК серии 31000 / 31010). 
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Livshitz I.I. On vulnerability control in process control components 
 
The paper presents the statistics of the detected cyberattacks against process control components and the available 
countermeasures. It notes that the present-day approaches of well-known vendors of information security hardware do 
not ensure the admissible level of process control security because risk management methods are not allowed for. To 
overcome this challenge, the paper proposes to apply present-day standards in the field of functional security and risk 
management. This will allow to apply numerical estimates of the specified safety integrity level. It also suggests to apply 
the unified assessment order for process controls compliance (e.g., IEC 61508 and 61511 series) and the proposed 
information security tools. Furthermore, the author argues for introducing present-day risk management practices 
(such as IEC 31000 / 31010) into the procedures of vulnerability management in process control components.  



Keywords:vulnerability, cyberattacks, information security tools, process control systems, standards, functional 
security, risk management. 


