
Автоматизация в промышленности 2023. №01 

www.avtprom.ru 

 

 

DOI: 10.25728/avtprom.2023.01.05 

 

 

Д.А. Панков, И.А. Панков, Л.А. Денисова (ОмГТУ) 

 

 

 

 

Автоматизация разработки и тестирования цифровых систем связи с многоуровневой архитектурой 

 

Рассмотрены вопросы построения архитектуры цифровых систем связи, которые должны соответствовать 

высоким требованиям к работоспособности в условиях возникновения отказов и сбоев. Представлены 

технические решения по реализации программных и аппаратных средств, обеспечивающих защиту от 

уязвимостей в цифровом контуре системы на аппаратном и программном уровнях, а также на уровне 

контроля радиосигналов. Предлагается выполнять тестирование программно-аппаратных комплексов на 

основе имитации неисправностей с использованием вероятностных оценок состояния системы для сужения 

области поиска дефектов. 
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Pankov D.A., Pankov I.A., Denisova L.A. Automation of development and testing of digital communication systems 

with reference to layered architecture 

 

The paper discusses the architecture of digital communication systems, which must meet extended requirements to 

operability under failures and malfunctions. Engineering solutions on the implementation of hardware and software 

ensuring the protection against the vulnerabilities in the system’s digital circuit at both levels as well as at the radio 
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signal control level. Hard-/software systems will be tested by simulating possible failures using probabilistic 

assessments of system’s state for reducing the defect search area.  
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