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Методика оценки влияния программной ошибки на систему с помощью нечеткой логики 
 
       Рассматриваются проблемы расчета оценки влияния программной ошибки на систему. Рассмотрена 
методика CVSS вер. 3.1, которая является стандартом при оценке влияния ошибки на безопасность 
информации. Модифицировать расчетные формулы или ввести новые метрики представляется трудоемкой 
задачей. Основная часть работы описывает методику расчетов оценки влияния ошибки на безопасность 
информации в системе, которая основана на аппарате нечеткой логики. Введены понятия нечеткой оценки 
влияния на безопасность информации (FEiss), нечеткой оценки сложности эксплуатации ошибки с целью 
нарушения безопасности информации (FEe), нечеткой оценки влияния ошибки на компоненты системы (FEi) и 
нечеткой оценки влияния ошибки на систему (FEbs). Определена база из 121 нечеткого правила. 
Разработанная методика имеет научную и практическую значимость для оценки качества программно-
аппаратных элементов сложных систем управления. 
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Naryshkin K.V. Evaluating the effect of software error on a system with the help of fuzzy logic 
 
The paper discusses the evaluation of software error effect on a system. CVSS, rev. 3.1 procedure is a standard for 
evaluating the effect of an error on data security. Modification of calculation formulae or adding new metrics is a 
labor-intensive task. The major part of the work describes the procedure for evaluating the effect of error on data 
security based on fuzzy logic tools. The author introduces the concepts of fuzzy estimates of error effect on data 
security, of error complexity, of error effect on system components, and of error effect on the system. Fuzzy rule base 
comprising 121 rules is developed. The procedure proposed has both scientific and practical value for the evaluation of 
the performance of hard-/software elements of complex control systems.  
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