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Реализация требований по информационной безопасности при разработке «Цифровой подстанции» в 

АО «РАСУ» 
 
В АО «РАСУ» разработан доверенный программно-технический комплекс «Цифровая подстанция», 

представляющий собой совокупность цифровых решений для автоматизации и оптимизации работы 
электроподстанций. Рассмотрен методический подход, применяемый для безопасной разработки 
программного обеспечения компонентов цифровой подстанции. В рамках методики разработана и 
реализована «Инфраструктура разработки безопасных информационных систем». Данная инфраструктура 
позволяет поддерживать не только жизненный цикл разработки программных систем, но также комплекта 
необходимой документации. 
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Popov A.V., Splyukhin D.V., Khlystov M.A., Tsygunka A.I. Implementation of information security 
requirements in the development of Digital Substation in Rusatom Automated Control Systems JSC 
 
Rusatom Automated Control Systems JSC has developed Digital Substation, the trusted software suite comprising 
a set of digital solutions for power plant automation and optimization. The paper discusses the methodological 
approach to secure development of Digital Substation’s components. The approach became the framework for 
creating the Infrastructure for Safe Information System Development. The infrastructure supports both software 
development lifecycle and the issue of the appropriate design documentation. 
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