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Исследование влияния «наложенных» мер защиты на оценку уровня полноты функциональной 

безопасности для объектов критической информационной инфраструктуры 
 
В настоящее время проблема обеспечения безопасности объектов критической информационной 

инфраструктуры (КИИ) признается актуальной в силу известных инцидентов и компрометации компонентов 
АСУТП. Экспертное сообщество признает необходимость оценки уровня полноты функциональной 
безопасности (УПБ) как численной меры, пригодной для формирования безопасности для компонентов АСУТП. 
Известно несколько подходов для обеспечения безопасности объектов КИИ, среди которых выделим два 
основных – расчет УПБ для компонентов АСУТП и формирования на основании этих данных численной общей 
оценки функциональной безопасности (by design) и подход применения «наложенных» (дополнительных) мер 
защиты, призванных обеспечить требуемый регуляторами уровень безопасности для потенциально уязвимых 
компонентов АСУТП. В представленной публикации предлагается новая методика, позволяющая оценить 
безопасность всех объектов КИИ в терминах УПБ – как встроенных функций безопасности, так и 
«наложенных» мер защиты. В качестве новой методики предлагается выполнять расчет УПБ на основании 
ГОСТ Р МЭК (IEC) серии 61508 через формирование расчетного значения вероятности опасных отказов по 
запросу (PFDavg).  
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Livshits I.I. Investigating the influence of imposed security measures on the estimate of safety integrity level for 
the objects of critical information infrastructure 
 
Ensuring the security of objects of critical information infrastructure (CII) is still relevant because of the known 
recent incidents and the compromise of process control components. The expert community acknowledges the 
need for evaluating the safety integrity level as a quantitative measure suitable for security development of process 
control components. Several approaches for ensuring CII object security are available, which include two basic 
ones. The first one presumes SIL calculation for process control components with subsequent development of the 
quantitative overall functional security (secure by design), the second one is based on imposed (additional) 
security protection measures aimed at ensuring the mandatory security level for potentially vulnerable 
components. The paper offers a new procedure enabling the assessment in SIL terms of all CII objects including 
both embedded security functions and imposed protection measures. It proposes to evaluate SIL on the basis of 
IEC 61508 through calculating the average probability of failure on demand (PFDavg). 
 
Keywords: functional safety, safety integrity level, system, object of critical information infrastructure, audit, 
reliability, risk analysis, residual risk, imposed security protection measures. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




