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Вредоносное ПО: исследование поведения и каналов распространения 
 
Рассмотрено, какие типы вредоносного программного обеспечения (ВПО) чаще всего используются в 

кибератаках, а также по каким каналам злоумышленники доставляют вредоносы. Приведен анализ действий 
вредоносных программ, эти действия сопоставлены с техниками MITRE ATT&CK. Предложены меры, 
которые помогут защититься от атак с использованием ВПО. 
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Basynin N.A. Malware: investigation of behavior and dissemination channels 
 
The paper investigates malware types most frequently used in cyberattacks and its most popular delivery channels. 
Malicious actions are analyzed and compared to Mitre Att&ck techniques. Measures to be taken for malware 
prevention are proposed.  
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