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Метод синтеза модульной архитектуры организационно-технической системы класса «ИСЗИ» 
 

Исследована абстрактная интегрированная система защиты информации (ИСЗИ) на предмет ее 
внутренних взаимосвязей и взаимодействий, снижающих итоговую эффективность ввиду отсутствия их 
универсальности. Рассмотрен пример многоэтапного деструктивного воздействия на корпоративную 
информационную систему (КИС), «вскрывающий» основное противоречие, возникающее при построении 
современных ИСЗИ. Предложен метод формирования модулей ИСЗИ путем категориального деления на три  
пары – Данные vs Функция, Человек vs Машина и Анализ vs Синтез. Синтезирована схема, гипотетически 
описывающая все информационно-техническое взаимодействие модулей ИСЗИ,  особенностью которой 
является синхронизация элементов модели защиты с моделями внешних ИСЗИ, что позволяет 
поддерживать Best Practices. 
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Pokusov V.V. Synthesizing modular architecture for integrated information security systems 
 
The paper investigates an abstract integrated information security system (IISC) for establishing its internal 
interrelations and interactions which decrease the system’s overall efficiency owing to the lack of their 
versatility. A case of a multistage destructive impact on a corporate information system is examined. It shows 
the basic contradiction underlying the design of present-day IISC. A method for developing IISC modules is 
proposed. It decomposes the synthesis task into three categorial pairs: Data vs. Function, Human Individual vs. 
Machine, and Analysis vs. Synthesis. A scheme is synthesized, which describes hypothetically the overall 
information technology interrelation of IISC modules. This interaction synchronizes security model’s elements 
with external IISC models in compliance with the best practices. 
 
Keywords: corporate information system, multistage destructive impact, integrated information security system, 
modular architecture, synthesis method, categorization, informational technology interaction. 

 



 


