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Способ вариативной классификации уязвимостей в программном коде. Часть 1. Стратификация и 

категориальное деление  

 

Решается задача вариативной классификации уязвимостей программного кода. В результате обзора 

релевантных научных работ были установлены границы предметных областей, а также плюсы и минусы 

известных подходов. Предложен способ классификации, основанный на пяти предпосылках: автоматизация, 

экспертное мнение, машинное обучение, необходимость и достаточность деления, работа с человеко-

ориентированными данными. Указаны шаги по реализации способа, которые позволяют создавать подходящие 

классы и относить к ним найденные и гипотетические уязвимости. 

В первой части статьи на примере программного обеспечения телекоммуникационных устройств описаны 

первые четыре шага способа, а именно: экспертная стратификация уязвимостей, категориальное деление 

множества уязвимостей на группы, составление набора классов и предварительное отнесение к ним 

уязвимостей. 

Ключевые слова: программное обеспечение телекоммуникационных устройств, уязвимости программного 

кода, адаптивная классификация, категориальный анализ, машинное обучение. 
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Buynevich M.V., Izrailov K.E., Matveev V.V., Pokusov V.V. A method for variative classification of vulnerabilities 

in program code. Part 1. Stratification and categorization.  

 

The problem of variative classification of vulnerabilities in program code is solved. Based on an overview of related 

scholarly articles, the boundaries of subject areas were determined as well as the merits and drawbacks of known 

approaches. This implied a new classification technique based on five prerequisites: automation, expert judgements, 

machine leaning, necessity and sufficiency of division, and human-oriented data processing. Actions to implement the 

technique are proposed, which allow to develop suitable classes and sort the vulnerabilities both detected and possible. 

In the first part of the article, with an example of telecommunication device software, the first four steps are described, 

namely: expert stratification of vulnerabilities, categorization of the set of vulnerabilities, classification and preliminary 

sorting of vulnerabilities.  
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