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Подходы к оценке риска кибербезопасности АСУТП АЭС 

 

Рассматривается проблема оценки риска кибербезопасности для АСУТП АЭС, связанная с высокой 

функциональной и системной сложностью АЭС. Приводится обзор подходов и методов оценки риска, 

сформулированы основные проблемы, характерные для оценки риска, и указаны подходы и методы, 

позволяющие решать эти проблемы. Рассмотрен риск-ориентированный подход к синтезу архитектуры 

кибербезопасности АСУТП АЭС, применяющий моделирование угроз и решающий проблемы учета высокой 

системной сложности АСУТП АЭС. Оценка риска рассматривается в контексте жизненного цикла АСУТП 

АЭС. 
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Promyslov V.G., Zharko E.F. Approaches to risk assessment in cybersecurity of A-plant process control systems 

 

The paper examines the problem of risk assessment in cybersecurity of process control systems caused by high 

functional and system complexity of A-plants. Risk assessment methods are overviewed, key challenges are formulated, 

the methods to overcome them are described. Risk-oriented approach to the synthesis of cybersecurity architecture for 

A-plant process control systems is discussed. It uses threat modeling and allows for high system complexity of A-plant 

process controls. Risk assessment is analyzed in the context of A-plant process control system’s lifecycle.  

 

Keywords: process control system, A-plant, cybersecurity, risk assessment, threat modeling, digitalization. 

http://www.avtprom.ru/

