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Модели управления информационной безопасностью в организационной системе 
ее обеспечения за счет ранжирования требований. Часть 1. Онтологическая модель 
 
Рассмотрены вопросы выбора состава и порядка выполнения требований, предъявляемых к информационным 
системам и осуществляемых соответствующими организационными системами для противодействия 
атакам различной природы. Для этого вводятся основные сущности предметной области в виде 
онтологической модели, которая представлена в графическом виде; описываются все элементы модели и их 
логические связи. Приводится сквозной пример для ранжирования требований информационной безопасности 
к складской компании, имеющей штат сотрудников, а также базу данных на компьютере в серверной. Дается 
краткое смысловое описание предложенной онтологической модели. Делаются предварительные выводы 
относительно новизны, теоретической и практической значимости полученных результатов. Ставится 
задача на построение полноценной аналитической модели, соответствующей предложенной 
онтологической, а также формализующей все ее сущности и процедурные переходы между ними. 
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Yaroshenko A.Yu. Models of information security management in an organizational system of information security 
support due to requirements ranking. Part 1. Ontological model  
 
The paper discusses the selection of the composition and the order of the fulfilment of requirements to information 
systems. These requirements are fulfilled by appropriate organizational systems for preventing the attacks of various 
origin. To this end, key entities of the subject field are introduced in the form of an ontological model, which is 
presented in a graphical form, all model’s elements and their logical connections are described. An end-to-end example 
illustrates the ranking of information security requirements in a staffed warehouse company with a database on a 
computer in the server room. A brief meaning description of the ontological model proposed is offered. Preliminary 
conclusions are made about the novelty, theoretical and practical value of the results obtained. The problem is set for 
the development of the full analytical model, which would comply with the proposed ontological one and formalize its 
entities and procedural transitions between them. 
 
Keywords: ontological model, information security, information system, requirement, algorithm, combinatorial 
optimization.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 




