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Модели управления информационной безопасностью в организационной системе ее обеспечения за 

счет ранжирования требований. Часть 2. Аналитическая модель 

 

Рассмотрены вопросы выбора состава и порядка выполнения требований, предъявляемых к 

информационным системам и осуществляемых специально созданными организационными структурами для 

противодействия атакам различной природы. В интересах этого предложена аналитическая модель, в основе 

которой лежит авторская онтология предметной области, представленная в предыдущей части цикла 

статей. Производится формализация таких элементов модели, как объект контроля и требования к нему, 

правила и условия выполнения требований, алгоритмы изменения объекта для выполнения требований, 

итоговая процедура выполнения требований и ее ресурсозатратность, целевая функция, общая задача 

ранжирования требований и др. Проводится гипотетический эксперимент по выбору состава и порядка 

выполнения требований для простейшей информационной системы в случае атак, инициированных сферой 

пожарной и информационной безопасности. 
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Yaroshenko A.Yu. Models of information security management in an organizational system of information 
security support due to requirements ranking. Part 2. Analytical model 
 
The paper discusses the selection of the composition and the execution order of the requirements to 
information systems. The requirements are implemented by dedicated organizational structures for resisting 
the attacks of various nature. To that end, an analytical model is offered, which is underlain by the author’s 
ontology of the subject field presented in Part 1. The model elements are formalized, such as the object 
under test and the requirements to it, the rules and conditions of requirements execution, the final 
procedure of requirements execution and its resource intensity, objective function, general requirements 
ranking task, etc. A hypothetical experiment on selecting the composition and the execution order of the 
requirements for an elementary information system in case of attacks caused by fire and information 
security environment is conducted. 
 
Keywords: analytical model, information security, information system, requirement, algorithm, 
combinatorial optimization.  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
  


